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Prakata Penulis

Puji dan syukur ke hadirat Tuhan Yang Maha Kuasa atas perkenan-Nya naskah ~ Buku Panduan
Lengkap Pemrograman Widya-Lang: Level Tingkat Lanjut  ini dapat dipersembahkan ke hadapan
segenap akademisi, rekayasawan perangkat lunak sistem, arsitek cloud, analis pertahanan siber, dan
praktisi teknologi informasi berdaulat di seluruh Indonesia.

Jika pada Level Dasar pembaca telah dibekali dengan kemahiran sintaksis fundamental, struktur

kontrol percabangan/perulangan, pemrosesan larik dan kamus, hingga rekayasa objek struktur, maka
pada Level Tingkat Lanjut ini kita melangkah ke domain paling mendalam dalam ilmu komputer:
Rekayasa Sistem Tingkat Rendah ( Low-Level Systems Programming ), arsitektur sistem tipe statis
tingkat tinggi, keselamatan memori tanpa jeda pengumpul sampah ( Garbage Collector ), konkurensi
paralel multi-core sejati, komunikasi kernel langsung ( Direct Syscall bebas Libc), hingga ketahanan
siber nasional menghadapi ancaman komputer kuantum melalui ~ Kriptografi Pasca-Kuantum (PQC)
berstandar NIST FIPS 203 dan 204.

Buku ini disusun secara sistematis ke dalam 5 Bagian Utama (40 Bab) dan 4 Lampiran Teknis
Komprehensif:

1. Bagian | (Bab 1-8) : Membedah inferensi tipe Hindley-Milner, fungsi & struktur generik, tipe data aljabar
(ADT) & pattern matching, komposisi trait berdaulat, metaprogramming makro higienis, polimorfisme
ad-hoc, struktur data lanjut (Merkle, Trie, SkipList), serta penanganan galat monadik Hasi | <T, E>.

2. Bagian Il (Bab 9 - 16) : Mengupas tuntas model kepemilikan ( Ownership), penganalisis pinjaman (
Borrow Checker ), teorema Aliasing XOR Mutability, siklus hidup referensi ( Lifetimes ), smart pointers
RAIl, perancangan alokator memori arena/pool mandiri, direct syscall Linux x86_64 dan ARM64, blok
ti dak_aman, serta antarmuka fungsi asing FFI C ABI.

3. Bagian lll (Bab 17 - 24) : Mendalami konkurensi paralel multi-threading kernel 1:1, sinkronisasi memori
(Mutex, RwLock, Atomic CAS), Model Aktor & saluran bebas balapan data, async/await & event loop
nol-biaya, I/O multiplexing epol | & i o_uri ng, soket jaringan TCP/UDP mentah, mesin protokol
HTTP/1.1 & HTTP/2, serta arsitektur layanan mikro berbasis protokol biner.

4. Bagian IV (Bab 25 - 32) : Menghadirkan benteng pertahanan siber kedaulatan digital: cipher simetris
ChaCha20-Poly1305, fungsi hash Keccak/SHA-3, kurva eliptik Ed25519/X25519, standar pasca-kuantum
NIST FIPS 203 ML-KEM (Kyber) dan FIPS 204 ML-DSA (Dilithium), rekayasa jabat-tangan TLS 1.3
bebas OpenSSL, integrasi modul perangkat keras aman TPM 2.0, serta arsitektur Zero-Trust dengan
enkripsi amplop terdistribusi.

5. Bagian V (Bab 33 - 40 & Lampiran) : Merangkum seluruh keahlian dalam empat proyek perangkat lunak
sistem industri berskala penuh (High-Throughput Web Server, Basis Data LSM-Tree, Message Broker
Terdistribusi, dan Driver Hardware UART Bare-Metal) yang berpuncak pada Proyek Capstone:
Perancangan Microkernel OS & Runtime Berdaulat.

Karya ini bukan sekadar buku teks teknis, melainkan ikrar kemandirian bangsa agar kita tidak lagi
menjadi konsumen pasif di tengah arus perang teknologi dunia, melainkan menjadi perancang,
pembangun, dan penguasa atas perangkat keras dan perangkat lunak yang menopang masa depan
Negara Kesatuan Republik Indonesia.

Nusantara, Oktober 2026
Tim Inti Rekayasa Sistem & Kurikulum Widya-Lang
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Bab 1: Sistem Tipe Statis & Inferensi Tipe Algoritma Hindley-Milner

1.1 Arsitektur Inferensi Tipe Hindley-Milner

Sistem tipe statis modern pada Widya-Lang berakar pada formalisme kalkulus lambda bertipe dengan
algoritma inferensi tipe Hindley-Milner (Algoritma W). Fitur ini membebaskan rekayasawan perangkat
lunak dari keharusan menuliskan anotasi tipe berulang-ulang (  boilerplate type annotations ) tanpa
mengorbankan keselamatan tipe waktu-kompilasi ( compile-time type safety ) dan performa mesin tanpa
overhead runtime.

s N\ N\ A
Kode Sumber Widya-Lang E -- "Ya (Mismatch)" E -- "Tidak"
G J U J J
\ 4 \ 4 Y
s N\ N\ A
Penganalisis Leksikal & Parser Laporan Galat. Tipe Statis Tabel Substitusi Tipe Selesai
AST Kompilator
| J . J | J

\ /

Pembangkitan Persamaan Tipe (Type
Constraints)

AST Bertipe Penuh (Typed AST) Siap Kompilasi

; ol

[ Mesin Unifikasi Robinson (Type Unification) ]

!

Apakah Terjadi Konflik Tipe?

Prinsip kerja algoritma unifikasi tipe Widya-Lang berlandaskan tiga aksioma fundamental:

1. Generalisasi Prinsipal : Setiap ekspresi memiliki sebuah tipe paling umum ( principal type ) yang dapat
mencakup seluruh pemanggilan valid tanpa ambigu.

2. Substitusi Simetris : Jika variabel tipe $\alpha$ harus setara dengan tipe konkret $\tau$, seluruh
kemunculan $\alpha$ digantikan dengan $\tau$ sepanjang tidak terjadi rekursi tak berhingga ( occurs
check).

3. Penyelesaian Statis : Seluruh inferensi tipe selesai 100% pada fase kompilasi sehingga biner keluaran
tidak memerlukan informasi tipe saat dijalankan di CPU.

1.2 Implementasi Kode Program Utuh

Berikut adalah contoh implementasi modul inferensi tipe dan verifikasi tipe statis polimorfik pada
Widya-Lang:

KODE (WIDYA)

/1 Modul Verifikasi Inferensi Tipe Statis
nmodul inferensi_tipe {
/1 Fungsi polinorfik murni: tipe paraneter T disinpul kan secara otomati s
fungsi identitas<T>(nilai: T) -> T {
kenbal i kan nil ai;

}
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/'l Fungsi konposisi fungsional dengan inferensi tipe berantai (A -> B -> Q)
fungsi gubah<A, B, C(f, g) {
kenbal i kan fungsi(x: A) -> C {
kembal i kan g(f(x));
}i

/'l Fungsi penguji inferensi pada operasi larik
fungsi evaluasi _tipe_larik() {

/1 Tipe disinmpul kan sebagai Lari k<Angka>

m sal daftar_bilangan = [ 10, 25, 50, 75, 100];

/1 Penetaan fungsi onal nenpertahankan jam nan tipe
m sal fungsi_kali_dua = fungsi (n) { kenbalikan n * 2; };
m sal fungsi_ke_teks = fungsi(n) { kenbalikan "Nilai: " + ke_teks(n); };

m sal pi pa_penroses = gubah(fungsi_kali _dua, fungsi_ke_teks);

unt uk item dal am daftar_bil angan {
m sal hasil _format = pipa_penroses(iten);
cetak(hasil format);

/1 Titik masuk pengujian
nodul utama {
fungsi utama() {

cet ak("=== SI STEM | NFERENSI TI PE H NDLEY- M LNER W DYA ===");

m sal id_angka = inferensi_tipe::identitas(42);

msal id_teks = inferensi_tipe::identitas("Kedaul atan Sistent');
cetak("Inferensi Angka:", id_angka);

cetak("Inferensi Teks :", id_teks);

inferensi _tipe::evaluasi_tipe_larik();

1.3 Rangkuman Desain & Analisis Rekayasa Sistem

Inferensi tipe Hindley-Milner memberikan keunggulan arsitektural yang signifikan dibandingkan bahasa

bertipe dinamis murni maupun bahasa bertipe statis konvensional:

Dimensi Bahasa Dinamis Bahasa Statis Klasik (C/Java Widya-Lang (Hindley-Milner)
Rekayasa (Python/JS) 7)

Pengecekan Saat Runtime (Rawan Waktu Kompilasi Eksplisit Waktu Kompilasi Otomatis

Tipe crash)

Anotasi Manual  Nihil Wajib di setiap deklarasi Opsional (Otomatis disimpulkan)
Keamanan Tergantung runtime Parsial / Manual Mutlak di waktu kompilasi
Memori check
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Dimensi Bahasa Dinamis Bahasa Statis Klasik (C/Java Widya-Lang (Hindley-Milner)
Rekayasa (Python/JS) 7)

Overhead Tinggi (Type Rendah Nol (Zero-cost abstraction)
Runtime tagging/boxing)

1.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana mekanisme occurs check dalam algoritma unifikasi Robinson mencegah terjadinya

rekursi tipe tak terhingga pada Widya-Lang!

2. Rancang sebuah fungsi polimorfik berantai  sari ng_dan_pet akan<T, U>yang menerima larik bertipe
T, menyaring elemen berdasarkan predikat, dan mengubahnya menjadi larik bertipe U tanpa anotasi tipe

eksplisit pada blok pemanggil!

3. Bagaimana kompilator Widya-Lang membedakan antara tipe ambigu yang membutuhkan panduan
anotasi manual dengan tipe prinsipal yang berhasil diselesaikan secara sempurna?

1.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Algoritma inferensi tipe yang mendasari sistem tipe statis Widya-Lang adalah...
A. Algoritma Dijkstra
B. Algoritma Hindley-Milner (Algoritma W)
C. Algoritma Bellman-Ford
D. Algoritma Floyd-Warshall

2. Manakah keuntungan utama dari inferensi tipe statis dibandingkan pengetikan manual secara penuh?
A. Mengurangi kejelasan alur logika program

B. Menghilangkan kebutuhan pengecekan tipe pada kompilator
C. Mengurangi redundansi penulisan tipe tanpa mengorbankan keamanan tipe waktu-kompilasi
D. Menjadikan program berjalan lebih lambat karena overhead penafsiran

3. Kapan proses penentuan dan verifikasi tipe data berlangsung pada Widya-Lang?
A. Waktu runtime saat fungsi dipanggil

B. Waktu inisialisasi lingkungan virtual
C. Waktu kompilasi sebelum kode biner atau bytecode dihasilkan
D. Waktu proses pengumpulan sampah memori

4. Istilah occurs check dalam unifikasi tipe berfungsi untuk...
A. Memastikan variabel memori tidak kosong

B. Mencegah konstruksi tipe sirkular yang rekursif tak berhingga
C. Memeriksa ketersediaan ruang stack CPU
D. Membaca berkas konfigurasi bahasa dari disk

5. Sebuah tipe yang paling umum dan mencakup seluruh kemungkinan instansiasi polimorfik yang valid
disebut...

A. Sub-tipe dinamis

B. Tipe prinsipal (Principal type)
C. Tipe skalar primitif

D. Tagged union
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6. Jika kompilator Widya-Lang mendeteksi adanya konflik antara tipe yang diharapkan dan tipe aktual saat
unifikasi, maka tindakan kompilator adalah...

A. Mengabaikan galat dan mengubabh tipe secara otomatis menjadi string

B. Menghentikan kompilasi dan menerbitkan laporan galat ketidakcocokan tipe ( type mismatch error )
C. Menunda evaluasi hingga program dieksekusi oleh pengguna

D. Menjalankan fungsi fallback bawaan

7. Apa pengaruh inferensi tipe statis Widya-Lang terhadap ukuran biner dan kecepatan eksekusi?
A. Menghasilkan overhead penanda tipe ( tagging) di setiap alokasi heap

B. Nol-biaya runtime ( zero-cost abstraction ), karena seluruh tipe telah divalidasi saat kompilasi
C. Memperlambat kinerja CPU sebesar 25% karena resolusi simbol
D. Mengharuskan instalasi interpreter pendamping di lingkungan target

8. Pada modul inferensi Widya-Lang, fungsi dengan tanda kA% fungsi identitas<T>(nilai: T) -> T
digolongkan sebagai...

A. Fungsi polimorfik parametrik
B. Prosedur monomorfik skalar
C. Subrutin bertipe variadik tidak aman
D. Metode privat kelas turunan

9. Manakah pernyataan yang BENAR mengenai substitusi tipe dalam unifikasi Hindley-Milner?
A. Substitusi tipe dilakukan secara acak menggunakan tabel hash

B. Variabel tipe digantikan secara konsisten oleh tipe konkret yang ditemukan selama unifikasi
C. Substitusi hanya berlaku untuk tipe numerik integer
D. Kompilator menolak substitusi jika terdapat lebih dari satu fungsi dalam satu berkas

10.Mengapa sistem tipe statis Hindley-Milner sangat krusial bagi sistem perangkat lunak berdaulat
nasional?

A. Mempermudah penerjemahan kode sumber ke format dokumen XML
B. Menjamin keandalan sistem kritis bebas dari crash runtime akibat  type error sejak fase pembuatan
C. Mengurangi konsumsi memori disk saat menyimpan kode sumber

D. Memungkinkan perangkat lunak dijalankan tanpa prosesor modern
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Bab 2: Fungsi & Struktur Generik Tingkat Lanjut (<T, U>)

2.1 Monomorphization vs Dynamic Dispatch

Generik merupakan fondasi abstraksi perangkat lunak tingkat tinggi yang memungkinkan algoritma dan
struktur data dirancang sekali dan diterapkan pada berbagai jenis tipe data. Widya-Lang menerapkan
strategi kompilasi Monomorphization secara default, di mana kompilator membangkitkan salinan kode
mesin khusus untuk setiap instansiasi tipe konkret pada waktu kompilasi.

[ Definisi Generik: struktur Kotak<T> ]

Y

[ Penggunaan: Kotak<Angka> & Kotak<Teks> ]

A\ 4

[ Kompilator Widya: Fase Monomorphization ]

& ' o

Kode Mesin Khusus: Kotak_Angka (Alokasi 64-bit Kode Mesin Khusus: Kotak_Teks (Alokasi Fat
int) Pointer)

[ Eksekusi Cepat: Inline Assembly & Direct Addressing ]

Karakteristik utama strategi Monomorphization:

1. Kecepatan Puncak (Zero Virtual Table Overhead) : Tidak ada vtable lookup atau pointer
dereferencing ganda saat pemanggilan metode; seluruh alamat memori fungsi diketahui pasti saat
kompilasi.

2. Optimalisasi Penggabungan Kode (Inlining) : Kompilator dapat melakukan inlining fungsi secara
agresif sehingga beban pemanggilan fungsi ( function call overhead ) hilang sepenuhnya.

3. Penyelarasan Tata Letak Memori (Memory Layout Alignment) . Struktur data disimpan dalam format
flat struct di stack atau heap tanpa pembungkus penanda tipe ( no type boxing ).

2.2 Implementasi Kode Program Utuh

Berikut implementasi struktur generik multi-parameter dengan pembatas kapabilitas (  type bounds ):

KODE (WIDYA)

/1 Definisi antarnmuka kemanpuan (Trait)
ant ar nuka Ter hi tung {

fungsi hitung_nilai() -> Angka;
}

/1 Struktur data generik berpasangan
struktur Pasangan<T, U> {

kiri: T,

kanan: U,
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fungsi baru(k: T, kn: U) -> Pasangan<T, U> {
kenmbal i kan Pasangan { kiri: k, kanan: kn };

fungsi anmbil _Kkiri(diri) -> T {
kenbal i kan diri.kiri;

fungsi anbil _kanan(diri) -> U {
kenbal i kan diri . kanan;

fungsi tukar(diri) -> Pasangan<U, T> {
kenmbal i kan Pasangan { kiri: diri.kanan, kanan: diri.kiri };

/1 Struktur antrean generik berbasis |arik dinams
struktur AntreanCeneri k<T> {
el enen: Lari k<T>,

fungsi baru() -> AntreanGenerik<T> {
kenmbal i kan AntreanGenerik { elenmen: [] };

fungsi dorong(diri, item T) {
diri.elenmen.tanmbah(item;

fungsi tarik(diri) -> Mingkin<T> {
jika diri.elenen.panjang() == 0 {
kenbal i kan Mungki n: : Kosong;
}
m sal pertama = diri.elenmen.anbil (0);
diri.elenen. hapus(0);
kenbal i kan Mungki n: : Ada( pertanm) ;

nodul utama {
fungsi utama() {
cetak("=== DEMD FUNGSI & STRUKTUR GENERI K W DYA ===");

/'l I nstansi asi Pasangan dengan tipe canpuran

m sal konfigurasi = Pasangan::baru("PortServer", 8080);
cetak("Kunci Konfigurasi:", konfigurasi.anbil _Kkiri());
cetak("Nilai Konfigurasi:", konfigurasi.anbil_kanan());

m sal terbalik = konfigurasi.tukar();
cetak("Hasil Pertukaran :", terbalik.anbil_kiri(), "->", terbalik.anbil_kanan());

/1 Antrean generik untuk pesan | og

m sal antrean_|l og = AntreanGenerik: : baru();
antrean_| og. dorong("[I NFO Server diinisialisasi");
antrean_| og. dorong("[ WARN] Pemakai an nenori 70%');
antrean_| og. dorong("[I NFO Paket data diterim");
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m sal |og_pertama = antrean_log.tarik();

cocokkan | og_pertana {
Mungki n: : Ada( pesan) => cetak("Pesan Di proses:", pesan),
Mungki n: : Kosong => cet ak(" Antrean Kosong")

2.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Monomorphization (Widya-Lang / Rust) dengan Dynamic Dispatch /
Type Erasure (Java / Go):

Aspek Arsitektur Monomorphization Type Erasure (Java) Dynamic Dispatch
(Widya-Lang) (Interface Go)
Representasi Biner Spesifik per tipe konkret Dihapus menjadi Obj ect Menggunakan pasangan

pointer (iface)

Efisiensi Cache Sangat Tinggi (Data lokal & Rendah (Banyak pointer Sedang

CPU rata) hopping)

Dukungan Tipe Penuh tanpa alokasi heap Perlu boxing (I nt eger, dll) Perlu alokasi saat konversi
Primitif

Ukuran Berkas Lebih besar jika banyak tipe Seragam dan lebih ringkas Seragam dan moderat
Biner

2.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa strategi Monomorphization dapat meningkatkan peluang kompilator untuk melakukan optimasi
loop vectorization dan inlining ?

2. Buatlah struktur generik  PohonBi ner <T> yang mendukung penambahan elemen terurut, di mana tipe
wajib memenuhi kapabilitas perbandingan ( orderable)!

3. Dalam kondisi sistem apa peningkatan ukuran biner ( binary bloat ) akibat Monomorphization menjadi
pertimbangan kritis, dan bagaimana mitigasinya?

2.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Proses di mana kompilator membangkitkan kode mesin konkret untuk setiap varian tipe generik yang
digunakan disebut...

A. Polymorphic Inversion
B. Monomorphization

C. Bytecode Interpretation
D. Dynamic Virtualization

2. Keunggulan utama dari kode generik yang di-monomorphize pada waktu kompilasi adalah...
A. Mengurangi konsumsi memori hard disk pada fase instalasi

B. Menghapus kebutuhan tabel fungsi virtual (vtable) sehingga eksekusi setara fungsi biasa
C. Mengizinkan variabel global diubah dari proses eksternal
D. Mempercepat proses kompilasi awal sebesar 90%

3. Apa konsekuensi potensial dari penggunaan generik yang sangat luas dengan beragam tipe pada
strategi Monomorphization?
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A. Kerusakan register prosesor

B. Peningkatan ukuran biner keluaran ( code bloat)

C. Kegagalan prosesor dalam membaca cache instruksi L1
D. Penurunan throughput 1/O jaringan

4. Bagaimana cara Widya-Lang merepresentasikan struktur generik ~ Pasangan<Angka, Teks> di dalam
memori komputer?

A. Membungkus kedua nilai ke dalam objek referensi terpisah di heap

B. Menyusun kedua field secara sekuensial dan padat ( flat) sesuai tata letak struct biner
C. Mengonversi seluruh nilai menjadi string ASCII terenkripsi

D. Menyimpan pointer alamat ke tabel global interpreter

5. Manakah sintaksis yang benar untuk mendeklarasikan struktur generik dengan dua parameter tipe pada
Widya-Lang?

struktur Kotak[T, U { a: T, b: U}

struktur Kotak<T, U>{ a: T, b: U}

ti pe Kotak: (T, U -> struct

O 0o w >

kel as Kot ak<generik T, generik U>

6. Dalam penanganan tipe generik, apa yang dimaksud dengan Type Bounds ?
A. Batas maksimum ukuran memori yang dapat dialokasikan oleh variabel generik

B. Pembatasan tipe generik agar wajib memenuhi kontrak antarmuka (  trait) tertentu
C. Penghapusan tipe secara paksa saat mencapai lingkup blok kode akhir
D. Validasi lisensi perangkat lunak saat kompilasi berjalan

7. Apakah instansiasi AntreanGeneri k<Angka>dan AntreanCeneri k<Teks> berbagi kode mesin
fungsi yang sama pada memori teks saat dieksekusi?

A. Ya, keduanya berbagi kode yang sama persis melalui casting pointer

B. Tidak, masing-masing memiliki blok instruksi mesin tersendiri yang dioptimalkan untuk tipenya
C. Ya, karena Widya-Lang menggunakan interpreter berbasis Python

D. Tergantung apakah sistem operasi mendukung arsitektur multi-core

8. Kapan pembuktian keabsahan batasan tipe generik ( type constraints verification ) dilakukan?
A. Saat eksekusi mencapai pemanggilan fungsi terkait

B. Saat fase analisis semantik kompilator sebelum pembentukan biner
C. Saat sistem operasi memuat berkas ELF ke memori utama
D. Saat pengguna menekan tombol enter pada konsol

9. Manakah pernyataan yang paling tepat mengenai hubungan generik dengan konsep  Zero-Cost
Abstraction ?

A. Abstraksi generik tidak memungut biaya lisensi perangkat lunak

B. Anda tidak membayar penalti kinerja runtime untuk abstraksi yang tidak Anda gunakan
C. Biaya alokasi memori selalu bernilai nol byte

D. Kompiler tidak memerlukan daya pemrosesan tambahan

10.Mengapa fitur generik sangat penting dalam merancang pustaka struktur data berdaulat?
A. Menghindarkan timbal balik konversi tipe ( casting) yang rentan galat runtime
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B. Memungkinkan penulisan kode tanpa dokumentasi teknis
C. Membatasi eksekusi program hanya pada sistem operasi Linux

D. Mempercepat koneksi soket jaringan secara langsung
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Bab 3: Algebraic Data Types (ADT) & Pattern Matching

3.1 Teori Tipe Aljabar (Sum Types & Product Types)

Dalam teori tipe komputasi, sistem tipe dapat dimodelkan secara aljabar melalui dua kategori dasar:

1. Product Types (Tipe Perkalian) : Struktur atau Tuple, di mana ruang nilai gabungan adalah hasil kali
perkalian kartesian dari ruang nilai setiap anggotanya. Contoh:  struktur Titik { x: Angka, y:
Angka }.

2. Sum Types (Tipe Penjumlahan / Tagged Union) : Enumerasi cerdas ( pi | i han), di mana ruang nilai
gabungan adalah jumlah total dari varian-varian yang mungkin saling eksklusif.

[ Tipe Aljabar (ADT) ]

[ Product Types (Struktur/Tuple) Sum Types (Pilihan/Tagged Union) ]

e —

“

Representasi Memori: [Tag
Ruang Nilai: V1 x V2 x ... x Vn Ruang Nilai: V1 +V2 + ... +Vn Diskrit (8/32 bit)] + [Payload
Union Terbesar]

——

[ Kompilator: Exhaustive Match Checker ]

Widya-Lang mengimplementasikan Sum Types dengan representasi memori Tagged Union yang
sangat efisien:
e Sebuah penanda diskrit ( discriminant tag ) berukuran kecil (biasanya 1 atau 4 byte) menentukan varian
aktif.
e Area memori muatan ( payload) digunakan bersama ( union), di mana ukurannya setara dengan varian
muatan terbesar.

» Kompilator menjamin secara formal bahwa hanya varian aktif yang dapat diakses melalui pencocokan
pola (Pattern Matching ).

3.2 Implementasi Kode Program Utuh

Berikut penerapan pi | i han dengan beragam muatan data dan evaluasi pencocokan pola mendalam:

KODE (WIDYA)

/1 Definisi ADT untuk protokol paket jaringan
pi | i han Paket Jari ngan {
Pi ng,
TeksPesan( Teks),
Dat aBi ner ( Lari k<Angka>),
Perm ntaanQt enti kasi { pengguna: Teks, token: Angka }

}

/1 ADT untuk status penrosesan transaksi keuangan
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pi I i han StatusPenbayaran {
Ter t unda,
Terverifikasi { id_referensi: Teks, jum ah: Angka },
Gagal { kode_kesal ahan: Angka, al asan: Teks }

nmodul pengol ah_pr ot okol {
fungsi proses_paket (paket: PaketJaringan) -> Teks {
cocokkan paket {
Paket Jaringan: : Ping => {
kenbal i kan "Respon: PONG dari Node Nusantara";
},
Paket Jari ngan: : TeksPesan(isi) => {
kenbal i kan "Menerinma Pesan: '" + isi + "' (Panjang: " + ke_teks(isi.
panjang()) + ")";
},
Paket Jari ngan: : Dat aBi ner (byte_arr) => {
kenbal i kan "Menerina Data Biner Sejum ah " + ke_teks(byte_arr. panjang())

+ " byte";
b
Paket Jari ngan: : Perm ntaanQt enti kasi { pengguna, token } => {
jika token == 9988 {
kembal i kan "CQtenti kasi Berhasil untuk Pengguna: " + pengguna;
} lainnya {
kenmbal i kan "Qtenti kasi Ditol ak: Token Ti dak Sah!";
}
}
}
}

fungsi eval uasi _transaksi (status: StatusPenbayaran) {
cocokkan status {
St at usPenbayar an: : Tertunda => {
cet ak("[ TRANSAKSI ] Menunggu konfirnmasi penbayaran...");
b
St at usPenbayar an: : Terverifikasi { id_referensi, jumah } jika jum ah >=
1000000 => {

cetak("[ TRANSAKSI PRIORITAS TINGA] Ref:", id_referensi, "Nominal: Rp",
jum ah) ;
b
St at usPenbayar an: : Terverifikasi { id_referensi, jumah } => {
cet ak("[ TRANSAKSI REGULER] Ref:", id_referensi, "Nominal: Rp", junlah);
b
St at usPenbayar an: : Gagal { kode_kesal ahan, alasan } => {
cet ak("[ TRANSAKSI GAGAL] Kode:", kode_kesal ahan, "Al asan:", al asan);
}
}
}
}

nodul utama {
fungsi utama() {
cet ak("=== S| STEM EVALUASI ADT & PATTERN MATCH NG W DYA ===");
m sal pl = PaketJaringan:: Ping;
m sal p2 Paket Jari ngan: : TeksPesan(" Kedaul at an Sandi Nasional ");

m sal p3 = PaketJaringan::Pernm ntaanQtenti kasi { pengguna: "satria_cyber", token:
9988 };
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cet ak( pengol ah_pr ot okol : : proses_paket (pl));
cet ak( pengol ah_pr ot okol : : proses_paket (p2));
cet ak( pengol ah_pr ot okol : : proses_paket (p3));

m sal bayarl = StatusPenbayaran:: Terverifikasi { id_referensi: "TX-2026-001",
jum ah: 5000000 };

m sal bayar2 = StatusPenbayaran:: Gagal { kode_kesal ahan: 403, al asan:
"Sal do Ti dak Mencukupi" };

pengol ah_pr ot okol : : eval uasi _t ransaksi (bayar1);
pengol ah_pr ot okol : : eval uasi _t ransaksi ( bayar 2) ;

3.3 Rangkuman Desain & Analisis Rekayasa Sistem

Pattern Matching pada Widya-Lang bukan sekadar pengganti konstruksi swi t ch- case konvensional,
melainkan instrumen pembuktian matematis terhadap ruang status sistem:

Fitur Switch-Case Tradisional Pattern Matching Widya-Lang
(Cldava)

Pengecekan Tuntas Tidak (Mudah terjadi cabang Ya (Wajib tuntas; galat kompilasi jika ada

(Exhaustive) terlewat) varian tertinggal)

Ekstraksi Data Tidak mendukung ekstraksi payload Mendukung ekstraksi instan data tersemat

(Destructuring) secara aman

Klausa Penjaga (Pattern Tidak mendukung ekspresi logika Mendukung sintaksis | i ka <kondi si >

Guards) tambahan langsung pada cabang pola

Bentuk Ekspresi Sering berupa instruksi prosedur ( Merupakan ekspresi murni ( expression)
statement ) yang mengembalikan nilai

3.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa kompilator Widya-Lang wajib memvalidasi sifat exhaustiveness saat mengevaluasi blok
cocokkan padatipe pilihan?

2. Bagaimana representasi memori tagged union menjamin efisiensi ukuran struktur data saat salah satu
varian memiliki muatan besar sementara varian lainnya tidak memiliki muatan?

3. Rancang sebuah ADT Ekspresi Mat emat i ka yang merepresentasikan ekspresi pohon biner aritmetika
(Konstanta, Tambah, Kali, Kurang) dan buat fungsi evaluator rekursif menggunakan cocokkan!

3.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Dalam teori sistem tipe, struktur data yang menggabungkan beberapa tipe di mana nilainya merupakan
salah satu dari varian yang mungkin disebut...

A. Product Type

B. Sum Type (Tagged Union / ADT)
C. Primitive Array

D. Dynamic Virtual Table

2. Kata kunci pada Widya-Lang yang digunakan untuk mendeklarasikan tipe data aljabar ~ Sum Type
adalah...
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pi I i han
vari an
ant ar nuka

gabungan

w 9 0O w2

. Apa yang terjadi jika seorang pengembang tidak menangani salah satu varian pi | i han di dalam blok
cocokkan tanpa klausa default?

A. Program tetap berjalan dan menghasilkan nilai null saat runtime

B. Kompilator menolak kompilasi dengan pesan galat ketidaktuntasan pola ( non-exhaustive pattern
error)

C. Nilai variabel secara otomatis dihapus dari memori stack
D. Sistem operasi menjalankan eksekusi fallback ke proses latar belakang

4. Bagian memori pada Tagged Union yang berfungsi menyimpan identitas varian mana yang sedang aktif
dinamakan...

A. Frame Pointer
B. Discriminant Tag
C. Heap Reference
D. Vtable Offset

5. Klausa penjaga ( pattern guard ) pada blok pencocokan pola Widya-Lang dinyatakan menggunakan kata
kunci...

. Manakah dari pilihan berikut yang merupakan contoh  Product Type pada Widya-Lang?

A

B

C

D. sel ama
6

A. pilihan Status { Aktif, Nonaktif }

B. struktur Koordinat { x: Angka, y: Angka }
C. fungsi hitung() -> Angka

D. nodul Jaringan

7. Bagaimana ukuran memori total dari sebuah Tagged Union ditentukan oleh kompilator?
A. Jumlah akumulatif seluruh ukuran memori dari setiap varian tanpa terkecuali

B. Ukuran penanda diskriminan ditambah ukuran dari varian muatan terbesar yang mungkin
C. Selalu berukuran tetap 64 byte pada arsitektur 64-bit
D. Ditentukan secara dinamis saat objek dialokasikan di runtime

8. Apa keunggulan destrukturisasi langsung pada pattern matching dibandingkan pemanggilan metode
pengambil ( getter) tradisional?

A. Menghilangkan risiko mengakses properti yang tidak eksis pada status terkait
B. Mempercepat koneksi internet pada aplikasi web

C. Memungkinkan pengabaian tipe data statis

D. Mengurangi penggunaan memori ROM pada mikrokontroler

9. Apakah blok cocokkan pada Widya-Lang dapat digunakan sebagai ekspresi yang mengembalikan nilai?
A. Tidak, hanya berfungsi sebagai struktur kontrol alur percabangan biasa
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B. Ya, setiap cabang dapat mengembalikan nilai dengan tipe yang konsisten
C. Hanya bisa jika program dijalankan dalam mode debug
D. Hanya berlaku untuk pencocokan nilai angka bulat

10.Mengapa integrasi ADT dan Pattern Matching sangat krusial dalam rekayasa protokol jaringan dan
sistem pertahanan siber?

A. Mempermudah pembuatan dokumen PDF laporan serangan

B. Menjamin seluruh format pesan anomali atau varian paket tertangani secara formal tanpa celah
keadaan tak terduga

C. Mengizinkan pemantauan proses dari jarak jauh tanpa kata sandi

D. Mengurangi kecepatan enkripsi data agar hemat baterai
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Bab 4: Trait, Protokol Interface, dan Komposisi Berorientasi Sistem

4.1 Desain Trait Berdaulat

Konsep pewarisan kelas hierarkis tradisional ( classical class inheritance ) pada paradigma berorientasi
objek klasik sering menimbulkan masalah arsitektur laten seperti kerapuhan kelas dasar ( fragile base
class problem ), duplikasi hierarki, dan ambiguitas pewarisan ganda ( diamond problem ). Widya-Lang
mengadopsi paradigma Komposisi Berbasis Trait (Antarmuka Kemampuan)

[ Definisi Trait / Antarmuka: Berserialisasi & Terenkripsi }

Y

[ Struktur Konkret: RekamMedis & TransaksiKeuangan ]

A\ 4

[ Implementasi Trait Secara Eksplisit ]

/\

e < N\ - ~
. . N I Dynamic Dispatch (Trait Object: &antarmuka T)
Resolusi Statis (Static Dispatch) Saat Kompilasi Jika Dibutuhkan
- J | J
Y Y
e N\ ~
Kecepatan Maksimal: Inlining & Tanpa Vtable Fleksibilitas Koleksi Heterogen di Runtime
\ J U y,

Prinsip fundamental Trait pada Widya-Lang:
1. Pemisahan Data dan Perilaku : strukt ur hanya mendefinisikan skema tata letak data biner;
ant ar muka mendefinisikan kontrak perilaku fungsional.

2. Implementasi Terpisah (Retroactive Modeling) : Sebuah trait dapat diimplementasikan untuk tipe yang
sudah ada tanpa memodifikasi definisi awal tipe tersebut.

3. Metode Bawaan (Default Implementations) : Trait dapat menyediakan implementasi dasar yang dapat
langsung digunakan atau ditimpa ( override) oleh struktur pengadopsi.
4.2 Implementasi Kode Program Utuh

Berikut implementasi trait untuk serialisasi data dan kalkulasi hash integritas sistem:

KODE (WIDYA)

/1 Ant arnuka kemanmpuan seri alisasi ke representasi string biner
ant ar nuka Berserialisasi {
fungsi ke_format_kustom(diri) -> Teks;

/'l Antarnuka kemanmpuan audit keanmanan sistem
ant arnuka Terveri fikasi {
fungsi hitung_cek_jum ah(diri) -> Angka;

/1 1 npl enent asi net ode bawaan (Default Method)
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fungsi validasi_integritas(diri) -> Boolean {
kenbal i kan diri.hitung_cek_junm ah() > 0;

/1 Struktur 1: Paket Sensor Maritim Nusantara
struktur SensorMaritim {

i d_pel anpung: Teks,

sal i nitas: Angka,

suhu_per nukaan: Angka

/1 Struktur 2: Dokumen Kependudukan Ber daul at
struktur KTPDigital {

ni k: Teks,

nama_| engkap: Teks,

kode_wi | ayah: Angka

/1 lnplenentasi Trait Berserialisasi untuk SensorMaritim
i npl enent asi Berserialisasi untuk SensorMaritim{
fungsi ke_format_kustom(diri) -> Teks {
kenbal i kan "MARITIM" + diri.id_pelampung + "|" + ke_teks(diri.salinitas) + "|" +
ke_teks(diri.suhu_pernukaan);

}

/1 lnplenentasi Trait Terverifikasi untuk SensorMaritim
i npl enentasi Terverifikasi untuk SensorMaritim {
fungsi hitung_cek_jum ah(diri) -> Angka {
kenmbal i kan diri.salinitas * 31 + diri.suhu_pernukaan;

/'l 1nplenentasi Trait Berserialisasi untuk KTPDi gital
i npl enent asi Berserialisasi untuk KTPDi gital {
fungsi ke_format_kustom(diri) -> Teks {
kenbal i kan "KTP|" + diri.nik + "|" + diri.nama_lengkap + "|" + ke_teks(diri.
kode_wi | ayah) ;
}

/'l Fungsi generik dengan penbatas Trait nmajenmuk (Miultiple Trait Bounds)
fungsi kirimke_pusat_data<T: Berserialisasi + Terverifikasi>(entitas: T) {
jika entitas.validasi_integritas() {
m sal nmuatan = entitas. ke_format_kuston();
cet ak("[ PUSAT DATA TERKONEKSI] Mengirim Paket Aman:", nuatan);
} lainnya {
cet ak("[ PERI NGATAN SI STEM Paket Ditol ak: Gagal Ui Integritas!");

nmodul utana {
fungsi utama() {
cetak("=== S| STEM TRAI T & KOVPCS| S| BERDAULAT W DYA ===");

m sal sensor_natuna = SensorMaritim {
i d_pel ampung: " BUOY- NTN- 09",
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salinitas: 34,
suhu_per nukaan: 29

bs

m sal ktp_warga = KTPDi gital {
ni k: "3171012345670001",
nama_| engkap: "Arya Wraraja",
kode_wi | ayah: 3171

}i

/1l Pemanggilan via trait bounds
ki ri mke_pusat _dat a(sensor _natuna) ;

/'l Akses | angsung trait pada KTPDi gital
cetak("Format Ekspor KTP:", ktp_warga. ke_format_kuston());

4.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Trait Composition (Widya-Lang / Rust) dengan Pewarisan Kelas (Java
| C++):

Aspek Arsitektur Pewarisan Kelas Tradisional Komposisi Trait Widya-Lang

Keterkaitan Antar-Modul Gandengan Kuat ( Tight Coupling ) Lepas & Independen ( Loose Coupling )

Masalah Diamond Rentan terjadi konflik metode turunan Dicegah secara formal melalui resolusi

Problem eksplisit

Fleksibilitas Desain Hierarki kaku dari kelas dasar Komposisi horizontal berbagai kemampuan
modular

Dispatch Pemanggilan Dominan Dynamic Dispatch via vtable Dominan Static Dispatch (Inlined &
Zero-Cost)

4.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa komposisi berbasis trait lebih aman dan terhindar dari  fragile base class problem
dalam proyek rekayasa perangkat lunak skala nasional!

2. Buatlah antarmuka Konpr esi bel dengan metode konpres(diri) -> Lari k<Angka>dan
implementasikan pada struktur Ber kasTeks dan Ber kasGanbar!

3. Bagaimana mekanisme pembatas trait majemuk ( T: Berserialisasi + Terverifikasi) diverifikasi
secara ketat oleh kompilator pada fase monomorphization?

4.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Konsep antarmuka kapabilitas fungsional yang dapat diadopsi oleh berbagai struktur pada Widya-Lang
dinamakan...

A. Kelas Virtual

B. Trait (Antarmuka Kemampuan)
C. Subrutin Global

D. Namespace Prosedur

2. Kata kunci yang digunakan untuk mengaitkan sebuabh trait dengan struktur konkret pada Widya-Lang
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adalah...
t er apkan

i mpl enentasi ... untuk ...

wariskan ... ke ...

O 0w >

sanbung

3. Apa keuntungan utama dari metode bawaan ( default method implementation ) dalam sebuah trait?
A. Menghilangkan kebutuhan alokasi RAM saat eksekusi

B. Mengizinkan trait menyediakan perilaku default tanpa memaksa setiap struktur menuliskan
implementasi ulang

C. Mempercepat koneksi soket jaringan nirkabel
D. Mengunci struktur agar tidak dapat ditambahkan field baru

4. Keadaan di mana sebuah struktur mewarisi implementasi yang bertentangan dari dua kelas induk yang
berbeda dalam OOP tradisional dikenal sebagai...

A. Memory Leaking Issue
B. Diamond Problem (Masalah Berlian)
C. Buffer Overflow Vulnerability
D. Cache Invalidation Hazard
5. Manakah sintaksis pembatas trait majemuk ( multiple trait bounds ) yang sah pada fungsi generik
Widya-Lang?
A. fungsi sinmpan<T: TraitA + TraitB>(data: T)
B. fungsi sinpan<T extends TraitA and TraitB>(data: T)
C. fungsi sinpan(data: T with TraitA, TraitB)
D. fungsi sinpan[T is TraitA | TraitB](data: T)

6. Apakah dimungkinkan untuk mengimplementasikan trait baru terhadap struktur data yang telah
didefinisikan sebelumnya di modul lain?

A. Tidak, struktur bersifat tertutup permanen setelah dikompilasi

B. Ya, melalui mekanisme pemodelan retroaktif ( retroactive modeling ) selama aturan orphan rule
dipatuhi

C. Hanya bisa jika kode sumber diubah langsung secara manual
D. Hanya berlaku untuk tipe data primitif angka

7. Apayang dimaksud dengan Static Dispatch pada pemanggilan metode trait?
A. Pemanggilan fungsi yang ditentukan alamatnya saat kompilasi tanpa menggunakan tabel vtable

B. Pemanggilan fungsi acak berdasarkan urutan abjad modul
C. Penundaan eksekusi fungsi sampai sistem idle
D. Pembagian beban eksekusi ke semua core prosesor secara statis

8. Ketika sebuah fungsi membutuhkan fleksibilitas untuk menerima berbagai jenis struktur yang
mengimplementasikan trait yang sama di dalam satu larik homogen, konstruksi yang digunakan adalah...

A. Pure Monomorphic Array

B. Trait Objects (Dynamic Dispatch via Pointer Referensi)
C. Global Memory Map

D. Unsafe Shared Variable
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9. Pemisahan tegas antara deklarasi skema data (st r ukt ur) dan deklarasi kontrak perilaku ( ant ar muka)
bertujuan untuk...

A. Menambah jumlah baris kode agar dokumen terlihat tebal

B. Meningkatkan modularitas, kemudahan pemeliharaan, dan prinsip tanggung jawab tunggal (  Single
Responsibility Principle )

C. Memperlambat proses pengujian unit
D. Membatasi pengembang agar tidak membuat variabel baru

10.Mengapa pemakaian Trait sangat dianjurkan dalam arsitektur mikrokernel dan subsistem perangkat lunak
berdaulat?

A. Karena membatasi pemakaian memori hanya sebesar 16 KB

B. Karena memudahkan penggantian modul driver perangkat keras secara plug-and-play tanpa merusak
stabilitas inti sistem

C. Karena tidak memerlukan pemeriksaan lisensi komersial

D. Karena mengharuskan seluruh kode ditulis menggunakan huruf kapital
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Bab 5: Sistem Makro Sintaksis & Metaprogramming Waktu-Kompilasi

5.1 Siklus Transformasi AST Makro

Metaprogramming adalah kapabilitas bahasa pemrograman untuk memperlakukan kode program

sebagai data komputasi. Widya-Lang menyediakan sistem Makro Higienis Deklaratif (Hygienic Syntax
Macros) yang dieksekusi secara ketat pada fase ekspansi AST sebelum analisis semantik dan
pembangkitan kode mesin.

e N\ N\ )
Aliran Token Mentah e —
(TokenStream) D-"va Il
| J . J | J
\ 4 Y Y
e N\ N\ )
. . ] Substitusi Higienis & Laporan Galat Ekspansi
RS S S ORI Pembangkitan Sub-AST Sintaksis
\ ) N .
Pencocokan Pola Pola Token ($pola:expr, Penyisipan Kembali ke Pohon Sintaksis Utama
$polazident) (AST)
g y,
l \ 4
e )
Apakah Pola Cocok? Fase Pemeriksaan Tipe & Kompilasi Lanjut
| J

Prinsip fundamental sistem makro Widya-Lang:

1. Kebersihan Ruang Nama (Hygienic Scoping) : Variabel lokal yang dibangkitkan oleh makro tidak akan
mencemari atau bertabrakan dengan variabel di lingkup pemanggil (  no variable shadowing accidents ).

2. Keamanan Tipe Waktu Kompilasi : Kode hasil ekspansi makro tetap diverifikasi 100% oleh sistem
inferensi tipe statis Hindley-Milner.

3. Pemberantasan Kode Berulang (Boilerplate Elimination) : Memungkinkan pembuatan DSL ( Domain
Specific Language ) mini untuk pemetaan data, logging, dan pengujian sistem.

5.2 Implementasi Kode Program Utuh

Berikut adalah contoh deklarasi makro untuk pembuatan kamus cepat dan penegasan pengujian
otomatis ( test assertion ):

KODE (WIDYA)

/1 NModul perkakas netaprogranmmi ng
nmodul per kakas_makro {
/1 Makro deklaratif untuk penegasan kondi si pengujian (assertion)
makro_aturan! tegaskan_setara {
($kiri:ekspresi, $kanan: ekspresi, $pesan:literal) => {
jika ($kiri) !'= ($kanan) {
cetak("[ PENGUJI AN GAGAL] " + $pesan);
cetak(" Nilai Sebenarnya:", $kiri);
cetak(" Nilai Diharapkan:", $kanan);
| enpar "Pengujian Gagal: " + $pesan;
} lainnya {
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cet ak("[ PENGUJI AN SUKSES] " + $pesan);

/1 Makro penmbuat an penetaan konfi gurasi biner
makr o_aturan! bangun_kanus {

($( Skunci:literal => $nilai:ekspresi ),*) =>{
{
m sal _peta = Kanus::baru();
$(
_peta.sisip($kunci, $nilai);
)*
_peta

/'l Fungsi penguji hasil ekspansi makro
fungsi uji_netaprogranm ng() {
m sal konfigurasi_server = bangun_kanus! (
"nama_node" => "Nusant ar a- Core-01",
"port | ayanan" => 9090,
"replika" => 3

)
cetak("Konfigurasi Node:", konfigurasi_server.anbil ("nanma_node"));
cetak("Port Layanan :", konfigurasi_server.anbil ("port_|ayanan"));

m sal hasil_hitung = 15 * 4;
t egaskan_setara! (hasil _hitung, 60, "Verifikasi perhitungan kuantuni');

nodul utama {
fungsi utama() {
cet ak("=== S| STEM MAKRO HI G ENI S & METAPROGRAMM NG W DYA ===");
per kakas_nekro: : uj i _nmet aprogranm ng() ;

5.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Makro Higienis Widya-Lang dengan Makro Preprocessor Klasik C/C++:

Aspek Arsitektur Preprocessor C/C++ ( #defi ne) Makro Higienis Widya-Lang

Tingkat Operasi Manipulasi Teks Mentah String Manipulasi Pohon Sintaksis ( AST Tokens)

Keamanan Ruang Nama Tidak Aman (Rentan pencemaran Aman Mutlak (Hygienic Lexical Scoping)
nama)

Pemeriksaan Tipe Tidak Ada (Dapat loloskan kode rusak) Lengkap pada hasil ekspansi AST

Kemudahan Debugging Sulit dilacak saat terjadi ekspansi liar Terstruktur dengan pesan jejak kompilator (

macro backtrace )
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5.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa sistem makro higienis dianggap jauh lebih unggul dibandingkan manipulasi string preprocessor
pada bahasa tingkat rendah konvensional?

2. Rancanglah makro hitung_wakt u_eksekusi ! ( $bl ok) yang secara otomatis mengukur durasi waktu
pemrosesan blok kode tertentu dalam satuan mikrodetik!

3. Bagaimana kompilator Widya-Lang mencegah terjadinya rekursi ekspansi makro tak berhingga ( infinite
macro expansion )?

5.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Fase pada kompilator Widya-Lang di mana sistem makro dievaluasi dan diperluas adalah...
A. Fase Runtime Eksekusi Biner
B. Fase Ekspansi Pohon Sintaksis Abstrak (AST Expansion)
C. Fase Optimasi Paging Virtual OS
D. Fase Alokasi Register Hardware

2. lIstilah Hygienic Macro (Makro Higienis) merujuk pada kapabilitas makro untuk...
A. Menghapus virus dan malware dari berkas sumber

B. Mencegah benturan nama variabel lokal dengan variabel di luar lingkup pemanggil
C. Mensterilkan memori RAM sebelum sistem dijalankan
D. Memformat indentasi kode secara otomatis

3. Kata kunci yang digunakan untuk mendefinisikan aturan makro deklaratif pada Widya-Lang adalah...
A. defini si kan!

B. nakro_at uran!

C. tenpl at _si nt aks

D. prapengol ah

4. Penanda desimal $kunci: | iteral dalam aturan pola makro Widya-Lang mencocokkan token bertipe...
A. Nilai konstan harfiah seperti angka atau string teks langsung

B. Semua jenis struktur data di heap
C. Nama modul pustaka eksternal
D. Alamat memori pointer fisik

5. Manakah simbol pengulang yang digunakan pada makro Widya-Lang untuk menangani nol atau lebih
kecocokan token berulang?

A S ... )
B. #[ ... ]+
C. loop( ... )
D. <repeat ...>

6. Apakah kode hasil ekspansi makro pada Widya-Lang mengalami pemeriksaan tipe statis?
A. Tidak, karena makro berada di luar jangkauan kompilator

B. Ya, seluruh kode yang dibangkitkan tetap dianalisis oleh sistem tipe statis
C. Hanya jika makro dideklarasikan dengan kata kunci khusus ket at

D. Hanya ketika program dijalankan di server produksi
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7. Apa bahaya utama dari makro preprocessor berbasis teks mentah ( #def i ne) dalam bahasa C yang
dieliminasi oleh Widya-Lang?
A. Ukuran hard disk komputer cepat penuh
B. Efek samping evaluasi berulang ( double evaluation ) dan pencemaran ruang nama variabel
C. Tidak dapat mencetak output ke layar monitor
D. Membatasi penulisan komentar program

8. Manakah dari pilihan berikut yang merupakan kasus penggunaan terbaik untuk metaprogramming
makro?

A. Membuat algoritma pengurutan angka standar

B. Membangun DSL deklaratif, penegasan pengujian otomatis, dan eliminasi kode berulang
C. Menggantikan seluruh fungsi fungsional dalam program

D. Mengatur kecerahan layar monitor komputer

9. Jika sebuah makro gagal menemukan pola aturan yang cocok dengan ekspresi masukan, tindakan
kompilator adalah...

A. Mengabaikan baris tersebut dan melanjutkan kompilasi

B. Menerbitkan laporan galat ekspansi makro dan membatalkan proses kompilasi
C. Mengisi parameter yang hilang dengan angka nol

D. Menjalankan fungsi bawaan sistem operasi

10.Mengapa metaprogramming makro sangat berharga dalam perancangan kerangka kerja mikrokernel
berdaulat?

A. Mengizinkan pembangkitan lapisan abstraksi I/O perangkat keras yang efisien tanpa beban vtable
runtime

B. Memungkinkan eksekusi kode tanpa membutuhkan daya listrik prosesor
C. Menghapus kebutuhan lisensi sistem operasi

D. Memungkinkan penyimpanan kode sumber langsung di dalam BIOS
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Bab 6: Polimorfisme Ad-hoc, Operator Overloading, dan Koersi Tipe
Aman

6.1 Tabel Dispatch Operator

Polimorfisme ad-hoc adalah kapabilitas bahasa di mana simbol operasi yang sama dapat memiliki
semantik perilaku yang berbeda tergantung pada tipe data operan yang terlibat. Widya-Lang
menyediakan Operator Overloading Terkontrol melalui implementasi Trait khusus tanpa
mengorbankan keterbacaan kode ( no unexpected behavior ).

( ) ( ) ( )
Ekspresi Kode: misal C=A +B D--"Ya" D -- "Tidak"
| J . J | J
Y Y Y

( ) ( ) ( )
Penganalisis Semantik Resolusi Pemanggilan Statis: Laporan Galat Kompilasi:
Kompilator OperasiTambah::tambah(A, B) Operator Tidak Didukung

- J . J - J

~.

Pemeriksaan Trait: OperasiTambah pada Tipe A

y ol

Optimasi Inline Assembly SIMD CPU (Bebas
Overhead)

Apakah Trait Diimplementasikan?

Prinsip dasar overloading operator pada Widya-Lang:

1. Berbasis Kontrak Trait Baku : Operator tidak dapat ditimpa secara bebas tanpa dasar; setiap operator
memetakan ke trait standar seperti  Oper asi Tanbah, Oper asi Kurang, Oper asi Kal i , dan
Oper asi Bandi ng.

2. Tanpa Efek Samping Tersembunyi : Praktik rekayasa terbaik melarang overloading operator mengubah
status global di luar kembalian matematisnya.

3. Koersi Tipe Eksplisit & Aman : Widya-Lang tidak melakukan konversi tipe implisit yang dapat
menimbulkan hilangnya presisi angka ( lossy implicit casting ).

6.2 Implementasi Kode Program Utuh

Berikut implementasi operasi aljabar vektor 3D dengan overloading operator matematis:

KODE (WIDYA)

/1 Trait standar operasi penjunl ahan
ant ar nuka Oper asi Tanbah<Kanan> {
ti pe Kel uaran;
fungsi tanbah(diri, kanan: Kanan) -> Kel uaran;

/1 Trait standar operasi perkalian skal ar
ant ar nuka Oper asi Kal i <Kanan> {
ti pe Kel uaran;
fungsi kali(diri, kanan: Kanan) -> Kel uaran;
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/1l Trait standar perbandi ngan keset araan
ant ar nuka Oper asi Set ar a<Kanan> {
fungsi setara(diri, kanan: Kanan) -> Bool ean;

/1 Struktur Vektor Tiga Dinensi untuk Konputasi Grafika & Fisika
struktur Vektor3D {

x: Angka,
y: Angka,
z: Angka,

fungsi baru(x: Angka, y: Angka, z: Angka) -> Vektor3D {
kenbal i kan Vektor3D { x: x, y: vy, z: z };

fungsi panjang(diri) -> Angka {
/'l Kuadrat panjang vektor: x"2 + y"2 + z"2
kenbalikan (diri.x * diri.x) + (diri.y * diri.y) + (diri.z * diri.z);

/1l 1 npl enentasi operator '+' untuk Vektor3D + Vektor3D
i mpl ement asi  Oper asi Tanbah<Vekt or 3D> unt uk Vekt or 3D {
ti pe Keluaran = Vektor3D;

fungsi tanbah(diri, kanan: Vektor3D) -> Vektor3D {
kenbal i kan Vektor 3D {
x: diri.x + kanan.x,
y: diri.y + kanan.y,
z: diri.z + kanan.z

IE

/1 1 npl enentasi operator '*' untuk Vektor3D * Skal ar Angka
i npl enent asi  Oper asi Kal i <Angka> unt uk Vektor 3D {
ti pe Keluaran = Vektor3D;

fungsi kali(diri, skalar: Angka) -> Vektor3D {
kenbal i kan Vektor 3D {
x: diri.x * skalar,
y: diri.y * skalar,
z: diri.z * skalar

IE

/1 1 npl enent asi kesetaraan '=='
i mpl ement asi  Oper asi Set ar a<Vekt or 3D> unt uk Vekt or 3D {
fungsi setara(diri, kanan: Vektor3D) -> Bool ean {
kenbal i kan diri.x == kanan.x dan diri.y == kanan.y dan diri.z == kanan. z;

nmodul utana {
fungsi utama() {
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cet ak("=== S| STEM OPERATCR OVERLOADI NG & VEKTOR 3D W DYA ===");

msal vl
m sal v2 = Vektor3D:: baru(5,

/1 Menggunakan i npl ement asi

m sal v_junm ah = vi1.tanbah(v2);
m sal v_skalar = vi.kali(3);
cetak("Vl + V2 (", v_juniah.x,

cetak("Vvl * 3
cet ak(" Apakah Vi==Vv2: ",
cet ak("Panj ang Kuadrat Vi1:",

(", v_skalar.x,

Vekt or 3D: : baru(10, 20, 30);
15, 25);

operat or overl oadi ng

"', v_junm ah.y,
",", v_skalar.y,

vl. setara(v2));
vl panj ang());

6.3 Rangkuman Desain & Analisis Rekayasa Sistem

""", v_junm ah. z,
",", v_skalar.z,

Filosofi overloading operator pada Widya-Lang menjamin harmoni antara ekspresi matematis yang

elegan dan keselamatan rekayasa sistem:

Pendekatan Bahasa Liar
(C++)

Prinsip Desain

Dukungan Operator Bebas tanpa batasan semantik

Presedensi Operator Dapat diubah atau

membingungkan

Koersi Tipe Otomatis Implisit (Berbahaya bagi

presisi)

Resolusi
Pemanggilan

Rentan ambiguitas konversi

Pendekatan Kaku
(Java)

Dilarang sepenuhnya
Tidak relevan

Implisit pada tipe
tertentu

Hanya pemanggilan
metode

6.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

Pendekatan Berdaulat
(Widya-Lang)

Terikat pada Trait resmi standar

Presedensi matematis baku tidak
berubah

Wajib eksplisit (Aman &
transparan)

Terpetakan pasti saat kompilasi

1. Mengapa Widya-Lang mewajibkan koersi tipe secara eksplisit dan melarang konversi implisit yang

berisiko memotong presisi desimal?

2. Implementasikan operator pengurangan
buah objek Vekt or 3D!

Oper asi Kur ang dan perkalian titik ( dot product ) antar dua

3. Bagaimana kompilator Widya-Lang mengoptimalkan pemanggilan metode operator overloading menjadi
instruksi biner prosesor SIMD ( Single Instruction Multiple Data )?

6.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Konsep di mana sebuah operator seperti
pengembang disebut...

A. Dynamic Encapsulation
B. Operator Overloading (Polimorfisme Ad-hoc)
C. Variable Shadowing

D. Heap Compaction

+ atau * dapat diterapkan pada tipe data kustom bentukan

2. Di Widya-Lang, mekanisme operator overloading diatur secara terstruktur melalui...
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A. File teks konfigurasi eksternal

B. Implementasi Trait antarmuka operasi standar
C. Perintah konsol terminal saat eksekusi

D. Penulisan nama variabel dengan awalan khusus

3. Mengapa Widya-Lang menolak konversi tipe otomatis yang bersifat menyusutkan presisi ( lossy implicit
type coercion )?

A. Karena memperlambat koneksi WiFi komputer

B. Untuk mencegah terjadinya kutu sistem laten ( subtle bugs) akibat pemotongan bit data tanpa
disadari

C. Karena memori kartu grafis tidak mendukung tipe float
D. Agar kode program hanya dapat dibaca oleh penulis aslinya

4. Manakah nama Trait standar yang bertanggung jawab atas perilaku operator perkalian *?
A. Operasi Ganda

B. Operasi Kal i
C. Oper asi Fakt or
D. Operasi Li pat
5.

Apakah pengembang diizinkan membuat simbol operator baru yang tidak terdaftar dalam tata bahasa inti
Widya-Lang?

A. Ya, pengembang bebas membuat simbol apa saja seperti @@

B. Tidak, hanya operator baku yang telah didefinisikan dalam tabel tata bahasa yang dapat di-overload
C. Hanya bisa jika sistem operasi di-root

D. Hanya berlaku untuk program di bidang kecerdasan buatan

6. Bagaimana presedensi (tingkat prioritas) operator dievaluasi ketika suatu operator kustom digunakan?
A. Operator kustom selalu dievaluasi paling awal

B. Mengikuti tabel presedensi matematis standar yang telah ditetapkan secara statis pada tata bahasa
bahasa

C. Dievaluasi secara acak tergantung beban CPU
D. Berdasarkan urutan abjad nama struktur

7. Manakah pernyataan yang BENAR mengenai dampak operator overloading terhadap performa biner
kompilasi Widya-Lang?
A. Mengakibatkan penurunan kecepatan CPU hingga 50%

B. Nihil penalti performa (Zero-Cost), karena metode operator langsung di-inlining ke dalam register
CPU

C. Membutuhkan alokasi memori heap tambahan di setiap operasi penjumlahan
D. Memerlukan penundaan eksekusi hingga koneksi jaringan tersedia

8. Trait standar yang digunakan untuk mengimplementasikan operator pembanding kesetaraan ==
adalah...

Oper asi Cocok
Qper asi Setara
Oper asi Sana
Qper asi I denti k

O 0w >
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9. Mengapa overloading operator tidak boleh memiliki efek samping ( side effects ) seperti mengubah state
global atau menulis ke disk?

A. Karena dapat memicu kerusakan monitor

B. Karena melanggar intuisi semantik matematis dan membuat kode sulit diuji serta dianalisis
keamanannya

C. Karena dilarang oleh lisensi open source
D. Karena memori RAM akan langsung terkunci permanen

10.Dalam rekayasa mesin simulasi fisika atau kriptografi, overloading operator memberikan manfaat utama
berupa...

A. Kemudahan mengekspresikan formula matematika kompleks secara bersih, alami, dan bebas dari
overhead runtime

B. Menghapus kebutuhan pengujian perangkat lunak
C. Mengurangi kebutuhan daya listrik pendingin ruangan server

D. Mempercepat waktu booting komputer server
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Bab 7: Struktur Data Lanjut: Pohon Merkle, Trie, dan Skip List

7.1 Topologi Struktur Data Tingkat Sistem

Struktur data primitif seperti larik dan kamus standar sering tidak memadai untuk memenuhi tuntutan
sistem terdistribusi, basis data berkecepatan tinggi, dan verifikasi kriptografis. Widya-Lang mendukung
perancangan struktur data tingkat lanjut yang efisien secara memori dan berkinerja tinggi:

1. Pohon Merkle (Merkle Tree) : Pohon biner kriptografis di mana setiap simpul daun merepresentasikan
hash data mentah dan simpul non-daun merepresentasikan hash dari gabungan anak-anaknya.

2. Prefix Trie (Pohon Awalan) : Struktur pohon pencarian berderajat banyak untuk pencarian string instan
dengan kompleksitas waktu proporsional terhadap panjang kunci $O(k)$, independen dari jumlah entri
$NS.

3. Skip List: Struktur data probabilistik berbasis daftar bertingkat yang menawarkan performa pencarian,
penyisipan, dan penghapusan setara pohon seimbang $O(\log N)$ dengan implementasi konkurensi yang
iauh lebih sederhana.

Arsitektur Topologi Pohon Merkle

[ Hash Blok A ] [ Hash Blok B ] [ Hash Blok C ] [ Hash Blok D ]

[ Hash Gandeng: H_AB Hash Gandeng: H_CD ]

—

[ Akar Merkle (Root Hash: H_ABCD) }

7.2 Implementasi Kode Program Utuh

Berikut implementasi Pohon Merkle sederhana untuk verifikasi integritas log audit berdaulat:

KODE (WIDYA)

/1 Modul Struktur Data Kriptografis Lanjut
modul struktur_lanjut {
/'l Fungsi hash sederhana 64-bit berbasis algoritm FNV-la untuk deno si mul asi
fungsi hash_fnvla(teks_input: Teks) -> Angka {
m sal hash = 1469598103934665603; // FNV of fset basis
m sal bytes = teks_input.ke_larik_byte();
untuk b dal am bytes {
hash = hash * b;
hash = (hash * 1099511628211) & 18446744073709551615;

}
kenmbal i kan hash;

/1 Menggabungkan dan nel akukan hashi ng terhadap dua buah nilai hash

fungsi hash_gabung(hash_kiri: Angka, hash_kanan: Angka) -> Angka {
m sal konbi nasi = ke_teks(hash_kiri) + ":" + ke_teks(hash_kanan);
kenbal i kan hash_f nvla(konbi nasi);
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/1 Struktur Sinmpul Pohon Merkle
struktur Sinpul Merkle {
ni | ai _hash: Angka,
kiri: Mungki n<Kot ak<Si npul Merkl e>>,
kanan: Mungki n<Kot ak<Si npul Mer kI e>>

/1 Struktur Pengel ol a Pohon Merkl e
struktur PohonMerkl e {
akar: Mungki n<Kot ak<Si npul Mer k|l e>>,
jum ah_daun: Angka,

fungsi baru() -> PohonMerkle {
kenmbal i kan PohonMerkl e {
akar: Mungki n: : Kosong,
jum ah_daun: 0
}i

fungsi bangun_dari _| arik(daftar_data: Larik<Teks>) -> PohonMerkle {
jika daftar_data. panjang() == 0 {
kenbal i kan PohonMerkl e: : baru();

// 1. Buat sinpul daun dari setiap data teks
m sal tingkat_saat_ini: Larik<Sinmpul Merkle> = [];
untuk d in daftar_data {
m sal h = hash_fnvila(d);
tingkat _saat _i ni.tanbah(Si mpul Merkl e {
nilai _hash: h,
kiri: Mungkin:: Kosong,
kanan: Mungki n: : Kosong

});

/1 2. Bangun tingkatan pohon ke atas hingga tersisa tepat 1 akar
sel ame tingkat_saat _ini.panjang() > 1 {
m sal tingkat_berikutnya: Larik<Si mpul Merkle> = [];
msal i = 0;
selama i < tingkat_saat _ini.panjang() {
m sal sinpul _kiri = tingkat_saat_ini.anbil (i);
m sal sinpul _kanan = jika i + 1 < tingkat_saat_ini.panjang() {
tingkat_saat_ini.anbil (i + 1)
} lainnya {
/1 Jika ganjil, duplikasikan sinmpul Kiri
simpul _Kkiri
b

m sal h_gabungan = hash_gabung(simpul _kiri.nilai_hash, sinpul_kanan.
ni | ai _hash);
tingkat _beri kut nya. t anbah( Si npul Merkl e {
ni | ai _hash: h_gabungan,
kiri: Mingkin:: Ada( Kot ak: : baru(sinmpul _kiri)),
kanan: Mungki n: : Ada( Kot ak: : bar u( si mpul _kanan))
1)

i += 2;
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tingkat_saat _ini = tingkat_berikutnya,;

kenbal i kan PohonMerkl e {
akar: Mungki n: : Ada( Kot ak: : baru(tingkat _saat_ini.anbil (0))),
jum ah_daun: daftar_data. panjang()

b

fungsi anbil _akar_hash(diri) -> Angka {
cocokkan diri.akar {
Mungki n: : Ada(ref _akar) => kenbal i kan ref_akar.nil ai _hash,
Mungki n: : Kosong => kenbal i kan 0

nodul utama {
fungsi utama() {
cet ak("=== S| STEM POHON MERKLE AUDI T DATA BERDAULAT ===");

m sal transaksi_bl ok = [
"TX-001: Transfer Dana Kas Negara Rp 50.000. 000",
"TX-002: Al okasi Anggaran Riset Satelit Rp 75.000.000",
"TX-003: Penbayaran Logistik MaritimRp 20.000. 000",
"TX-004: Subsidi Pupuk Petani Mandiri Rp 35.000. 000"

IE

m sal pohon = struktur_| anjut::PohonMerkl e::bangun_dari _| ari k(transaksi _bl ok);
m sal akar _hash = pohon. anbi | _akar _hash();

cetak("Jum ah Transaksi Terverifikasi :", pohon.jum ah_daun);
cetak("Akar Kriptografis Merkle (Root):", akar_hash);

7.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan karakteristik teknis ketiga struktur data sistem lanjut:

Karakteristik Pohon Merkle Prefix Trie Skip List

Tujuan Utama Verifikasi integritas data Pencarian awalan string Indeks terurut alternatif B-Tree
anti-pemalsuan ultra-cepat [ AVL

Kompleksitas $0(\log N)$ untuk verifikasi $O(K)$ di mana $K$ adalah $O0(\log N)$ probabilistik

Pencarian audit path panjang string

Penyimpanan Hash per simpul perantara Node per karakter bersama Penunjuk pointer bertingkat

Tambahan (Forward pointers)

Kemudahan Sangat baik (Imutabel setelah Baik dengan fine-grained Luar biasa (Lock-free skiplist

Konkurensi dibangun) locking sangat populer)

7.4 Latihan Mandiri & Evaluasi Pemahaman Sistem
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1. Jelaskan bagaimana pembuktian audit Merkle ( Merkle Audit Proof / Path ) memungkinkan klien ringan (
light client ) memverifikasi keabsahan data tanpa mengunduh seluruh isi basis data!

2. Rancang struktur data Prefix Trie sederhana pada Widya-Lang yang mendukung metode si si p(kat a:
Teks) dan cari _awal an(prefiks: Teks) -> Bool ean!

3. Mengapa struktur data Skip List sering dipilih sebagai fondasi mesin penyimpanan basis data
Log-Structured Merge-tree  (LSM-Tree) dibandingkan pohon merah-hitam ( Red-Black Tree )?

7.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Karakteristik utama dari Pohon Merkle adalah...
A. Simpul daun menyimpan alamat IP pengguna
B. Setiap simpul non-daun menyimpan nilai hash dari gabungan nilai hash simpul anak-anaknya
C. Mengalokasikan seluruh memori ke satu segmen stack CPU
D. Memformat dokumen teks secara otomatis

2. Kompleksitas waktu untuk memverifikasi keabsahan sebuah data pada Pohon Merkle dengan $N$ daun
adalah...

A. SO(N*2)$

B. $0(\log N)$
C. SO(N)$

D. $O(1)$ mutlak

3. Struktur data pohon yang sangat optimal untuk pencarian kamus kata dan pelengkapan otomatis (
autocomplete ) adalah...

A. Heap Biner

B. Prefix Trie (Pohon Radix)
C. Larik Sirkular

D. Queue FIFO

4. Pada struktur data Skip List, bagaimana tingkatan simpul ( node level) ditentukan saat penyisipan data
baru?

A. Ditentukan berdasarkan abjad nama variabel

B. Ditentukan secara probabilistik (misalnya melalui pelemparan koin simulasi)

0

. Ditentukan oleh kecepatan koneksi jaringan

O

. Ditentukan secara manual oleh pengguna melalui konsol

5. Mengapa Pohon Merkle sangat vital dalam arsitektur basis data terdistribusi dan sistem rantai blok (
blockchain)?

A. Menghilangkan kebutuhan kabel ethernet

B. Memungkinkan deteksi perubahan atau manipulasi data sekecil apapun secara instan dan efisien
C. Menjadikan kode program bebas dari proses kompilasi

D. Mengurangi penggunaan memori monitor

6. Struktur pointer pembungkus memori heap berukuran aman pada Widya-Lang yang digunakan dalam
implementasi simpul rekursif adalah...

A. Kot ak<T>
B. Poi nt er Ment ah<T>

o

D nam s
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D. Tunpukan
7. Apa yang dilakukan kompilator/fungsi pembangunan Pohon Merkle jika jumlah daun bernilai ganjil?
A. Membatalkan seluruh proses pembangunan pohon
B. Menduplikasi simpul ganijil terakhir agar terbentuk pasangan seimbang
C. Menambahkan angka nol pada simpul pertama
D. Mengabaikan data terakhir tersebut

8. Keunggulan Skip List dibandingkan Pohon Seimbang (seperti Red-Black Tree atau AVL) dalam
lingkungan konkurensi paralel adalah...

A. Tidak memerlukan ruang memori sama sekali

B. Algoritma penyeimbangan ulang ( rebalancing) tidak rumit, sehingga operasi penulisan lock-free lebih
mudah diwujudkan

C. Skip list hanya bisa dijalankan pada sistem operasi 32-bit
D. Data selalu otomatis tersimpan ke disk flash drive
9. Pada Prefix Trie, kompleksitas waktu pencarian string dengan panjang $k$ karakter adalah...
A. $0(k)$
B. $0(2°k)$
C. $O(N \times k)$
D. $0(\log k)$
10.Penerapan struktur data Pohon Merkle pada repositori kedaulatan data nasional bertujuan untuk...

A. Memastikan integritas rekam log audit tidak dapat diubah secara diam-diam oleh pihak manapun (
tamper-evident logging )

B. Menghapus rekaman transaksi lama secara otomatis setiap hari
C. Mempercepat proses pencetakan dokumen kertas

D. Mengharuskan enkripsi dijalankan menggunakan perangkat buatan luar negeri

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 47 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 48 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Bab 8: Penanganan Galat Monadik: Result & Option Monad Lanjut

8.1 Alur Monadik Mungkin<T> dan Hasil<T, E>

Penemu konsep pointer nul |, Sir Tony Hoare, menyebut introduksi null reference sebagai  "kesalahan
bernilai miliaran dolar" (billion-dollar mistake ) karena telah memicu kerusakan sistem, kerentanan
keamanan siber, dan insiden crash memori yang tak terhitung jumlahnya. Widya-Lang  tidak memiliki
nilai nul | atau nil.

Sebagai gantinya, seluruh kemungkinan ketiadaan data atau kegagalan komputasi dimodelkan secara
matematis melalui dua monad standar:

1. Mungki n<T> (Option Monad) : Memodelkan nilai yang ada ( Mungki n: : Ada( ni | ai ) ) atau tidak ada (
Mungki n: : Kosong).
2. Hasil <T, E> (Result Monad) : Memodelkan operasi yang sukses menghasilkan data (

Hasi | : : Sukses(nil ai)) atau gagal membawa informasi galat ( Hasi | : : Gagal (gal at)).
( ) ( )

Operasi /0 atgL{ Komputasi B - "Sukses" B - "Gagal”

Berisiko
. J | J
l Y Y

( ) ( )

Apakah Berhasil? Hasil::Sukses(T) Hasil::Gagal(E)
/ o - / ~
[ Transformasi Monadik: .petakan(f) / .datarkan(f) ] [ Propagasi Cepat Operator '?' Tanpa Crash ]

\ 4 \ 4

[ Nilai Akhir Tervalidasi Utuh ] [ Penanganan Terpusat di Lapisan Pemanggil ]

Prinsip operasi monadik pada Widya-Lang:
» Kompilator Menolak Kelalaian : Anda tidak dapat mengakses nilai di dalam  Mungki n<T> atau
Hasi | <T, E> tanpa secara eksplisit menangani kasus ketiadaan atau kegagalannya terlebih dahulu.
« Komposabilitas Fungsional : Operasi dapat dirangkai secara bersih menggunakan metode  pet akan (
map) dan dat ar kan (and_then / flat_map ).

e Operator Propagasi Cepat ( ?): Memungkinkan fungsi keluar lebih awal ( early return’) dengan nilai galat
jika operasi gagal, mengeliminasi kode bertingkat ( pyramid of doom ).

8.2 Implementasi Kode Program Utuh

Berikut implementasi alur pemrosesan konfigurasi sistem dan transaksi basis data menggunakan
operasi monadik:

KODE (WIDYA)

/1 Definisi tipe galat kustom sistem
pilihan Gal at Si stem {

Ber kasTi dakDi t emukan( Teks),

For mat Ti dakSah( Teks),

AksesDi t ol ak
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/1 Simulasi nmodul penbaca konfi gurasi
nodul penbaca_konfi gurasi {
i npor super:: Gal at Si stem

fungsi baca_berkas(nama_berkas: Teks) -> Hasil <Teks, GCal atSistem {
ji ka nama_berkas == "sistemcfg" {
kembal i kan Hasi | : : Sukses(" PORT=8080; NODE=Nusant ar a; REPLI KA=4") ;
} lainnya {
kenmbal i kan Hasi | :: Gagal (Gal at Si st em : Ber kasTi dakDi t enukan( nama_ber kas) ) ;

fungsi urai_port(konten: Teks) -> Hasil <Angka, Gal atSi stenp {
/1l Cari substring PORT=
j i ka konten. nengandung(" PORT=8080") {
kenbal i kan Hasil :: Sukses(8080);
} lainnya {
kenbal i kan Hasi | :: Gagal (Gal at Si st em : For mat Ti dakSah(
"Kunci PORT tidak ditenukan"));

}

/'l Fungsi orkestrasi yang nerangkai operasi nonadi k
fungsi muat_port_server (nama_berkas: Teks) -> Hasil <Angka, Gal atSi stenp {
/1 Menggunakan perant ai an fungsi onal nonadi k
kenbal i kan baca_ber kas(nama_berkas) . dat ar kan(fungsi (konten) {
kenbal i kan urai _port (konten);

1)

/1 Eval uasi menggunakan Opti on Mnad (Mingki n)
fungsi cari _pengat uran_cadangan(kunci: Teks) -> Mingki n<Teks> {
jika kunci == "TI MEQUT" {
kenmbal i kan Mungki n: : Ada("3000ns") ;

}
kenbal i kan Mungki n: : Kosong;

modul utama {
fungsi utama() {
cetak("=== SI STEM EVALUASI MONADI K HASIL & MUNGKIN W DYA ===");

/'l Kasus 1: Berkas valid
m sal hasil _valid = penbaca_konfigurasi::nuat_port_server("sistemcfg");
cocokkan hasil _valid {
Hasi | :: Sukses(port) => cetak("[SUKSES] Port Server Terkonfigurasi:", port),
Hasil:: Gagal (gal at) => cetak("[ GAGAL] Terj adi Kesal ahan Konfigurasi")

/1l Kasus 2: Berkas tidak ditenukan
m sal hasil _rusak = penbaca_konfigurasi::nuat_port_server("hilang.cfg");
cocokkan hasil _rusak {
Hasi | : : Sukses(p) => cetak("[SUKSES] Port:", p),
Hasi | :: Gagal (Gal at Si st em : Ber kasTi dakDi t enukan(berkas)) => {
cetak("[ GAGAL DI TANGANI] Berkas tidak ada di disk:", berkas);
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},
Hasi |l :: Gagal (| ai nnya) => cetak("[ GAGAL UMUM ")
}

/1 Kasus 3: Pencarian pengaturan cadangan via Miungki n

m sal opsi_tineout = penbaca_konfigurasi::cari_pengaturan_cadangan(" Tl MEQUT");
m sal tineout_terpilih = opsi_tinmeout. buka_atau("5000ns (Default)");

cet ak("Waktu Tunggu Operasi:", tinmeout_terpilih);

8.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan mekanisme penanganan galat antara Exception Klasik dengan Monadic Result:

Fitur Rekayasa Penanganan Eksepsi (Java/Python Penanganan Monadik Widya-Lang (
try-catch) Hasi | <T, E>)

Transparansi Tanda Tersembunyi (Tidak terlihat dari return Eksplisit pada tipe kembalian fungsi

Tangan type)

Overhead Kinerja Berat (Alokasi stack unwinding & trace) Nol (Sama seperti mengembalikan struct

biasa)
Keterprediksian Alur Tidak beraturan (Lompatan non-lokal goto) Teratur (Mengikuti aliran kontrol normal)
Risiko Lupa Menangani Sangat Tinggi (Memicu crash tak terduga) Nol (Kompilator memaksa penanganan)

8.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa penghapusan nilai nul | dan penggantiannya dengan Mungki n<T> secara
fundamental meningkatkan ketahanan keamanan siber perangkat lunak!

2. Buatlah fungsi bagi _aman( penbi | ang: Angka, penyebut: Angka) -> Hasil <Angka, Teks>
dan gunakan metode . pet akan() untuk mengalikan hasil pembagian dengan angka 10!

3. Bagaimana mekanisme kerja operator tanda tanya ? dalam menyederhanakan propagasi galat tanpa
kehilangan jejak diagnostik sistem?

8.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Mengapa bahasa pemrograman Widya-Lang tidak menyediakan nilai referensi nul | atau nil?
A. Karena menghemat alokasi memori swap di hard disk

B. Untuk mengeliminasi kerentanan dereferensi null pointer yang merupakan biang keladi utama crash
sistem (billion-dollar mistake )

C. Karena memori kartu grafis modern tidak mengenal representasi nol

D. Agar penulisan program menjadi lebih panjang

2. Dua varian yang dimiliki oleh monad Mungki n<T> pada Widya-Lang adalah...
A. Mungki n: : Benar dan Mungki n:: Sal ah

B. Mungki n: : Ada(T) dan Mungki n: : Kosong

C. Mungki n: : Positif dan Mungkin:: Negati f

D. Mungki n:: Aktif dan Mungki n: : Pasi f

3.

Struktur data standar yang memodelkan hasil operasi sukses atau informasi penyebab kegagalan
adalah...
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Lari k<T>
Hasi | <T, E>
Kanmus<K, V>

Tupl e<A, B>

~ 0O O w >

Metode monadik yang digunakan untuk mengubah nilai sukses di dalam Hasi | : : Sukses(nil ai)
tanpa mengubah status galat adalah...

. hapus()

. pet akan(f)
.reset()

. duplikasi ()

. Operator propagasi cepat yang digunakan untuk menyederhanakan penanganan galat berantai tanpa
kode bersarang adalah...

w9 0w

A. Operator seru !

B. Operator tanda tanya ?
C. Operator tilde ~

D. Operator panah =>

6. Apa keuntungan metode . buka_at au(defaul t) padatipe Mungki n<T>?
A. Menghapus data dari memori RAM secara permanen

B. Mengambil nilai yang ada atau mengembalikan nilai fallback default yang aman jika kosong tanpa
memicu crash

C. Mematikan proses kompilator secara instan
D. Mengirimkan nilai ke server pemantau jaringan

7. Manakah kelemahan mendasar dari mekanisme penanganan galat Exception Unwinding (seperti
try- cat ch di Java/C++) yang dihindari oleh Widya-Lang?

A. Tidak dapat menampilkan pesan galat dalam bahasa Indonesia

B. Biaya overhead performa yang sangat tinggi saat eksepsi dilempar serta alur kontrol tak terduga (
non-local jumps)

C. Mengharuskan komputer memiliki prosesor 64-core
D. Mengunci sistem berkas secara permanen

8. Kapan kompilator Widya-Lang memvalidasi bahwa nilai di dalam  Hasi | <T, E> telah ditangani secara
aman?

A. Saat eksekusi mencapai akhir baris kode di runtime

B. Saat fase analisis semantik kompilasi, di mana kompilator menolak biner jika ada nilai Hasil yang
diabaikan ( must-use result )

C. Saat sistem operasi me-reboot komputer
D. Saat pengguna menekan kombinasi tombol Ctrl+C

9. Fungsi yang menerima T dan mengembalikan Hasi | <U, E> dapat dirangkai secara mulus dengan
operasi sebelumnya menggunakan metode...

A. .datarkan(f) (and_then/ flat_map)
B. . sambung_t eks()
C. .urutkan()
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D. . bali kkan()

10.Mengapa penanganan galat berbasis monad sangat penting dalam arsitektur perangkat lunak misi kritis
seperti kendali kedirgantaraan atau perbankan nasional?

A. Karena menjamin seluruh kemungkinan skenario kegagalan wajib diperhitungkan dan ditangani
secara eksplisit sejak waktu rancangan

B. Karena membuat berkas biner tidak dapat dihapus oleh administrator
C. Karena mempercepat pengunduhan berkas lewat internet

D. Karena mengabaikan seluruh kesalahan sistem agar program tetap berjalan terus
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Bab 9: Model Kepemilikan (Ownership) & Borrow Checker Statis

9.1 Mekanisme Pelacakan Pemilik Memori

Mayoritas bahasa pemrograman modern terpecah ke dalam dua kubu manajemen memori yang
memiliki kompromi berat:

1. Manajemen Memori Manual (C/C++) : Menawarkan kecepatan tertinggi tetapi sangat rentan terhadap
kebocoran memori ( memory leak), dereferensi pointer liar ( dangling pointer ), dan penggunaan memori
setelah dibebaskan ( use-after-free ).

2. Pengumpul Sampah Otomatis / Garbage Collector (Go/Java/C#) : Menjamin keselamatan memori

tetapi menimbulkan jeda acak tak terduga ( stop-the-world latency ), jejak memori yang membengkak, dan

ketidakcocokan untuk sistem bare-metal atau real-time .

Widya-Lang menghadirkan Model Kepemilikan Statis (Static Ownership Model)  yang diverifikasi
sepenuhnya saat kompilasi melalui penganalisis pinjaman ( Borrow Checker).

e N\ N\
In|3|aI|.saS| Variabel y1 di Fonya F - "Tidak"
Lingkup Fungsi
| J . J |
\ 4 Y Y
( ) ( ) (
V1 Menjadi Pemilik Tunggal Laporan Galat Kompilasi: Use Lingkup Berakhir: V2
Sumber Daya of Moved Value Dibebaskan Otomatis via Drop
- \ -
's » )
Operasi Pemindahan: misal V2 = V1
& y,

Y

[ Kepemilikan Berpindah ke V2 (Move Semantics) ]

Y

[ V1 Ditandai Tidak Valid oleh Kompilator ]

!

Apakah V1 Dicoba Diakses Kembali?

Hukum fundamental kepemilikan Widya-Lang:

1. Satu Pemilik Tunggal : Setiap nilai sumber daya di memori hanya dimiliki oleh satu variabel pemilik (
owner) pada satu waktu.

2. Semantik Pemindahan (Move Semantics) : Ketika kepemilikan dipindahkan ke variabel lain atau
dilewatkan ke fungsi, variabel asal dinonaktifkan secara permanen.

3. Pembersihan Otomatis (Automatic Drop) : Ketika variabel pemilik keluar dari cakupan blok kode ( }),
memori dan sumber daya yang dikelolanya langsung dibebaskan seketika tanpa perlu pemanggilan
free() manual.

9.2 Implementasi Kode Program Utuh
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Berikut pembuktian semantik pemindahan kepemilikan dan transfer sumber daya aman pada
Widya-Lang:

KODE (WIDYA)

/1 Modul simulasi buffer nmenori biner berukuran besar
struktur BufferKripto {

id_buffer: Teks,

kapasi tas: Angka,

dat a_bi ner: Lari k<Angka>,

fungsi buat (id: Teks, cap: Angka) -> BufferKripto {

cetak("[ ALOKASI MEMORI] Buffer dialokasikan:", id, "(Ukuran:", cap, "byte)");
kenbal i kan BufferKripto {
id _buffer: id,

kapasi tas: cap,
data_biner: [0, 128, 255, 64]
b

/1 Metode yang mengonsunsi diri (Taking ownership)
fungsi proses_dan_hancurkan(diri) {
cet ak("[ PEMROSESAN SELESAI] Buffer", diri.id_buffer,
"di proses dan di bebaskan dari RAM");
/| Saat keluar bl ok, nmenori diri.data_biner otomatis di-drop

nmodul utama {
fungsi konsunsi _data(buf: BufferKripto) {
cetak(" Menerima kepenmilikan buffer:", buf.id _buffer);
buf . proses_dan_hancur kan() ;

fungsi utama() {
cet ak("=== S| STEM KEPEM LI KAN MEMORI STATI S W DYA ===");

/1 1. Al okasi awal: buffer_a adal ah pem |lik sah
m sal buffer_a = BufferKripto::buat ("BUF- RAHASI A- 01", 4096);
cetak("Pemlik aktif saat ini:", buffer_a.id _buffer);

/1 2. Pem ndahan kepem |ikan (Mve) ke buffer_b

m sal buffer_b = buffer_a;

/| Catatan: buffer_a sekarang tidak lagi valid di mata konpil ator!

cet ak("Kepem | i kan berhasil dipi ndahkan ke buffer_b:", buffer_b.id buffer);

/1 3. Mel ewat kan kepem |i kan ke fungsi lain
konsunsi _dat a( buf fer_b);

/1 Setelah baris ini, buffer_b telah di konsunsi dan di bebaskan.

cetak("Si stem kenbal i ke status stabil tanpa kebocoran nenori.");

9.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Manajemen Memori Manual, Garbage Collection, dan Model
Kepemilikan Widya-Lang:
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Dimensi Rekayasa Alokasi Manual Garbage Collector Model Kepemilikan
(CIC++) (Java/Go) (Widya-Lang)
Keamanan Memori Nol (Rentan Aman di Runtime Aman Mutlak di Waktu Kompilasi

Use-After-Free)

Jeda Eksekusi (Pause) Nol (Deterministik) Ada (Stop-The-World Nol Mutlak (Deterministik Penuh)
Jeda)

Konsumsi Memori Minimal Membengkak (Overhead Minimal (Tepat sesuai kebutuhan)
GC heap)

Waktu Deteksi Cacat Saat Crash di Saat Runtime Error Langsung Ditolak oleh Kompilator

Lingkungan Klien

9.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana kompilator Widya-Lang melacak perpindahan status variabel melalui analisis aliran
data statis ( static dataflow analysis )!

2. Apa yang akan terjadi jika seorang pemrogram mencoba mengakses properti buffer_a.id_buffer
setelah perintah m sal buffer_b = buffer_a dieksekusi?

3. Rancanglah sebuah struktur Pengel ol aBer kasKri ti s yang secara otomatis menutup descriptor
berkas Linux saat objek pemilik keluar dari cakupan blok fungsi!

9.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Paradigma manajemen memori yang digunakan oleh Widya-Lang untuk menjamin keselamatan memori
tanpa jeda pengumpul sampah adalah...

A. Mark-and-Sweep Garbage Collector

B. Model Kepemilikan Statis (Static Ownership & Borrow Checker)
C. Manual malloc dan free berbasis penanda void

D. Alokasi acak memori swap

2. Berapa jumlah variabel yang diizinkan menjadi pemilik sah ( exclusive owner ) atas suatu nilai sumber daya
pada satu waktu di Widya-Lang?

A. Tepat satu variabel pemilik

B. Maksimal dua variabel berpasangan
C. Tidak terbatas asalkan tipenya sama
D. Tergantung kapasitas memori RAM

3. Ketika sebuah variabel pemilik dilewatkan ke fungsi lain tanpa tanda peminjaman, maka peristiwa yang
terjadi adalah...

A. Nilai diduplikasi secara mendalam (Deep Copy)

B. Terjadi pemindahan kepemilikan ( Move Semantics ), dan variabel lama menjadi tidak valid
C. Variabel lama diubah nilainya menjadi nol

D. Kompilator menolak kompilasi karena dilarang memanggil fungsi

4. Apa yang dimaksud dengan operasi pembersihan otomatis ( Automatic Drop ) pada Widya-Lang?
A. Penghapusan baris kode dari editor teks

B. Pembebasan memori dan pelepasan sumber daya secara instan tepat saat variabel pemilik keluar
dari kurung kurawal lingkupnya
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C. Penghentian paksa proses oleh kernel Linux
D. Pembersihan cache browser
5. Manakah dari jenis galat memori berikut yang berhasil dieliminasi 100% pada fase kompilasi oleh sistem
kepemilikan Widya-Lang?
A. Use-After-Free dan Double-Free
B. Kesalahan ejaan nama variabel
C. Kehabisan ruang disk server
D. Kesalahan logika matematika bisnis

6. Variabel yang telah dipindahkan ( moved) kepemilikannya jika dicoba untuk dibaca kembali akan
mengakibatkan...

A. Program mengeluarkan nilai null saat dijalankan

B. Kompilator menolak kompilasi dengan pesan galat penggunaan nilai yang sudah dipindahkan (  use of
moved value)

C. Komputer restart secara otomatis
D. Sistem operasi mengunduh salinan baru dari repositori

7. Tipe data primitif berukuran tetap seperti  Angka (integer 64-bit) dan Bool ean menerapkan semantik...
A. Peminjaman eksklusif mutabel

B. Semantik Salin ( Copy Semantics ), di mana data diduplikasi secara efisien di stack register
C. Pemindahan mutlak tanpa sisa
D. Pointer heap tidak langsung

8. Mengapa ketiadaan Garbage Collector sangat krusial bagi sistem operasi berdaulat dan kendali wahana
militer nirawak (drone)?

A. Karena Garbage Collector memerlukan koneksi internet 5G

B. Karena jeda acak ( unpredictable latency ) dari Garbage Collector dapat menyebabkan kegagalan
sistem kendali pada saat-saat kritis

C. Agar berkas program dapat disimpan dalam format MP3
D. Karena prosesor militer tidak memiliki instruksi aritmetika

9. Apakah pembebasan memori pada model kepemilikan Widya-Lang menimbulkan beban penalti performa
saat program berjalan?

A. Ya, setara dengan algoritma pengurutan cepat

B. Tidak, instruksi pembebasan memori disisipkan secara deterministik saat kompilasi (  Zero-Cost
Abstraction )

C. Hanya pada komputer yang tidak memiliki GPU
D. Hanya jika program memiliki lebih dari 10.000 baris

10.Mengapa model kepemilikan Widya-Lang disebut sebagai pilar utama kedaulatan perangkat lunak
sistem?

A. Karena membebaskan bangsa dari ketergantungan pada runtime engine raksasa milik korporasi
multinasional

B. Karena mewajibkan pemakaian monitor buatan lokal
C. Karena melarang penggunaan angka desimal ganijil

D. Karena mengharuskan program dijalankan di laboratorium khusus
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Bab 10: Teorema Aliasing XOR Mutability & Siklus Hidup Referensi
(Lifetimes)

10.1 Hukum Eksklusivitas Akses Memori

Salah satu sumber celah keamanan siber paling mematikan dalam rekayasa sistem adalah Kondisi
Balapan Data (Data Race) dan korupsi iterator, yang terjadi ketika dua bagian kode berbeda
mengakses lokasi memori yang sama secara bersamaan di mana setidaknya salah satu akses
melakukan perubahan (mutasi).

Widya-Lang menegakkan teorema matematika keselamatan memori yang dikenal sebagai:

$S\text{Akses Memori Valid} = \text{Banyak Pembaca Imutabel (Aliasing)} \oplus \text{Satu Penulis
Mutabel (Mutability)}$$

( ) ( )
Sumber Daya Memori di N . R B -- "Peminjaman Mutabel:
Stack/Heap B -- "Peminjaman Imutabel: &T amut T
| J | J
l Y Y
( ) ( )
. - Boleh Banyak Peminjam (&T, Hanya Tepat Satu Peminjam
Tipe Akses yang Diminta &T, &T..) Eksklusif
/ o - / -
[ Data Bersifat Hanya-Baca (Read-Only) ] [ Tidak Boleh Ada Referensi Lain (&T Ditolak) ]

—

[ Kompilator: Validasi Bebas Data-Race ]

Aturan Peminjaman ( Borrowing Rules ):
1. Peminjaman Imutabel ( &T): Anda dapat membuat sebanyak mungkin referensi hanya-baca ke sebuah
data. Selama referensi ini aktif, data asal tidak boleh dimutasi.
2. Peminjaman Mutabel ( &mut T): Anda hanya dapat membuat tepat satu referensi tulis ke sebuah data.
Selama referensi mutabel ini aktif, tidak boleh ada referensi lain (baik imutabel maupun mutabel).
3. Siklus Hidup (Lifetimes ' a): Kompilator memastikan bahwa referensi tidak akan pernah hidup lebih
lama daripada data yang ditunjuknya ( mencegah Dangling Pointer ).

10.2 Implementasi Kode Program Utuh

Berikut implementasi validasi peminjaman referensi dan anotasi siklus hidup pada Widya-Lang:

KODE (WIDYA)

/1 Modul mani pul asi data terstruktur aman
struktur RekamanAudit {

nonor _seri: Angka,

nane_entitas: Teks,

status_verifikasi: Bool ean
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nmodul pengel ol a_audit {
i npor super: : RekanmanAudi t ;

/1 Fungsi pem njaman i mutabel : hanya nenbaca data
fungsi cetak_rekaman(rekam &RekamanAudit) {
cetak("[AUDI T I NFQ Seri #", rekam nonor_seri, "| Entitas:", rekam nama_entitas);

/'l rekam status_verifikasi = benar; // DI TOLAK: Pem njanman inutabel tidak bol eh di nutasi!

}

/'l Fungsi pem njaman nut abel : mengubah data secara ekskl usif
fungsi tandai _terverifikasi(rekam &mut RekamanAudit) {
rekam status_verifikasi = benar;
cetak("[AUDI T UPDATE] Entitas", rekam nama_entitas, "telah resm diverifikasi!");

/'l Fungsi dengan anotasi siklus hidup: nmemasti kan referensi kenbalian valid
fungsi pilih_nane_terpanjang<' a>(namal: & a Teks, nama2: & a Teks) -> & a Teks {
j i ka namal. panjang() >= nanm2.panjang() {
kenbal i kan namal;
} lainnya {
kenbal i kan nanma2;

nmodul utana {
fungsi utama() {
cetak("=== S| STEM PEM NJAMAN & SI KLUS H DUP REFERENSI W DYA ===");

m sal mut | og_rahasia = RekamanAudit {
nonor _seri: 10992,
nama_entitas: "Badan Si ber Nasional",
status_verifikasi: sal ah

IE

// 1. Pem njanman inutabel ganda secara anan

m sal ref_bacal = & og_rahasi a;

m sal ref_baca2 = & og_rahasi a;

cetak("Akses via Penbaca 1:", ref_bacal. nama_entitas);
cetak("Akses via Penbaca 2:", ref_baca2. nonor_seri);
/1 Lingkup ref _bacal dan ref_baca2 selesai di sini...

/1 2. Pem njaman nut abel ekskl usi f
pengel ol a_audi t::tandai _terverifikasi(&mut |og_rahasia);

/1 3. Pengecekan status akhir
cetak("Status Verifikasi Akhir:", log_rahasia.status_verifikasi);

/1 4. Evaluasi siklus hidup referensi
m sal instansi _a = "Kenenterian Pertahanan R ";
m sal instansi _b = "Badan Ri set dan |novasi Nasional";

m sal terpilih = pengelola_audit::pilih_nama_terpanjang(& nstansi_a, & nstansi_b)

cetak("Nanme |nstansi Terpanjang:", *terpilih);
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10.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan penanganan pointer liar dan perlindungan konkurensi:

Masalah Bahasa C/ C++ Bahasa Dinamis Widya-Lang (Borrow

Keamanan (Python) Checker)

Dangling Pointer Rentan fatal (Akses memori Dihindari via GC overhead Ditolak 100% saat kompilasi via
mati) Lifetimes

Data Race Sangat rentan jika Dibatasi oleh GIL (Global Dieliminasi mutlak via Aliasing

Konkuren multi-thread Lock) XOR Mutability

Iterator Invalidation Sangat umum saat Memicu RuntimeError Ditolak langsung oleh kompilator
memodifikasi array

Biaya Pelacakan Nol (Namun tidak aman) Sangat mahal di runtime Nol mutlak (Selesai pada waktu

kompilasi)

10.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa sebuah program tidak boleh memiliki peminjaman mutabel (  &rut T) aktif pada saat
peminjaman imutabel ( &T) sedang digunakan!

2. Apa fungsi parameter siklus hidup ' a (lifetime parameter ) dalam tanda tangan fungsi pemilih teks di
atas, dan bagaimana kompilator memanfaatkannya?

3. Buatlah contoh skenario kode yang memicu galat borrow checker akibat iterator invalidation (mengubah
isi larik saat sedang diiterasi) dan jelaskan cara memperbaikinya!

10.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Teorema mendasar keselamatan peminjaman memori pada Widya-Lang menyatakan bahwa...
A. Semua variabel harus dapat diakses secara bersamaan oleh semua thread

B. Sebuah data dapat memiliki banyak pembaca imutabel ATAU tepat satu peminjam mutabel, tetapi
tidak keduanya bersamaan

C. Data mutabel tidak boleh disimpan di memori RAM
D. Peminjaman referensi hanya boleh dilakukan pada hari kerja

2. Simbol operator yang digunakan untuk membuat referensi peminjaman hanya-baca (imutabel) adalah...

. Simbol operator yang digunakan untuk membuat referensi peminjaman eksklusif tulis (mutabel) adalah...
. &mut

3
A

B. nmut*
C. &ulis

D. ->nut

4. Tujuan utama dari pelacakan siklus hidup referensi ( Lifetimes ) oleh kompilator Widya-Lang adalah...
A. Menghitung waktu kadaluarsa lisensi aplikasi
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B. Memastikan bahwa sebuah referensi tidak pernah menunjuk ke lokasi memori yang telah dibebaskan
(Dangling Pointer Prevention )

C. Mempercepat koneksi internet satelit
D. Mengatur rotasi log berkas setiap 24 jam

5. Bagaimana notasi formal untuk parameter siklus hidup generik pada Widya-Lang dituliskan?
A. < a>

B. [lifetinme: a]
C. (usia_a)
D. #'a

6. Apa yang terjadi jika seorang pemrogram mencoba mengubah nilai variabel melalui referensi imutabel
&T?

A. Nilai variabel berubah secara normal

B. Kompilator menolak kompilasi dengan pesan galat pelanggaran imutabilitas (  cannot mutate through
immutable reference )

C. Komputer langsung masuk ke mode hemat daya
D. Nilai variabel diubah menjadi string acak

7. Apakah pemeriksaan pinjaman ( borrow checking ) pada Widya-Lang menyisakan kode instruksi tambahan
pada biner hasil kompilasi?

A. Ya, kode biner membengkak sebesar 40%

B. Tidak sama sekali, seluruh analisis selesai pada waktu kompilasi ( Zero-Cost Abstraction )
C. Hanya jika dijalankan pada mikroprosesor 8-bit

D. Hanya ketika mode pengujian aktif

8. Kondisi di mana dua thread membaca dan menulis lokasi memori yang sama tanpa sinkronisasi
dinamakan...

A. Deadlock

B. Data Race (Balapan Data)
C. Starvation

D. Stack Overflow

9. Mengapa dereferensi pointer liar ( dangling pointer ) sangat berbahaya bagi sistem kedaulatan informasi
nasional?

A. Karena dapat dieksploitasi oleh peretas untuk mengeksekusi kode jahat ( remote code execution )
melalui celah korupsi memori

B. Karena membuat printer tidak dapat mencetak dokumen rahasia
C. Karena memotong bandwidth internet server
D. Karena mengharuskan admin mengganti monitor komputer

10.Apakah referensi mutabel &mut T dapat disalin ( copied) secara otomatis oleh kompilator?
A. Ya, dapat disalin tanpa batas

B. Tidak, referensi mutabel hanya dapat dipindahkan ( reborrowed/moved ) untuk menjamin keunikan
akses eksklusif

C. Hanya bisa jika ukuran memori di bawah 4 byte

D. Hanya berlaku untuk array satu dimensi
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Bab 11: Smart Pointers & Pola RAIl (Resource Acquisition Is
Initialization)

11.1 Hirarki Smart Pointers Sistem

Dalam arsitektur sistem tingkat lanjut, pengelolaan memori stack memiliki keterbatasan ruang dan
ukuran yang harus diketahui secara statis saat kompilasi. Untuk mengelola data dinamis berukuran
besar, struktur rekursif, atau sumber daya dengan kepemilikan bersama, Widya-Lang menyediakan
Penunjuk Pintar (Smart Pointers) yang menerapkan pola RAIl (Resource Acquisition Is
Initialization) .

[ Tipe Smart Pointers Widya ]

/ A V\

e <« a e ~ e > ~

Busur<T> (Arc: Atomic
Reference Counting
Multi-Thread)

Kotak<T> (Box: Alokasi Heap
Tunggal Unik)

RefSel<T> (RefCell: Mutabilitas
Interior di Runtime)

Penghitung Referensi Atomik
CPU (Thread-Safe Shared
Ownership)

Ukuran Tetap di Stack -> Data
Besar di Heap

Peminjaman Dinamis: Diperiksa
saat Runtime

[ Pola RAIl: Destruktor Otomatis saat Counter =0 ]

Tiga jenis Smart Pointer utama pada Widya-Lang:

1. Kot ak<T> (Box): Mengalokasikan nilai ke memori heap dengan kepemilikan tunggal yang eksklusif.
Pointer berukuran tetap disimpan di stack, sementara data sebenarnya berada di heap.

2. Busur <T> (Atomic Reference Counted / Arc) : Memungkinkan kepemilikan bersama atas suatu nilai
yang aman diakses lintas utas paralel ( thread-safe ). Memori dibebaskan tepat ketika penghitung
referensi bernilai nol.

3. Ref Sel <T> (Interior Mutability) : Memungkinkan pemutasisan data di dalam struktur yang
dideklarasikan imutabel dengan memindahkan penegakan aturan peminjaman ke waktu runtime.

11.2 Implementasi Kode Program Utuh

Berikut implementasi struktur pohon direktori rekursif dan sumber daya berkas otomatis berbasis RAII:

KODE (WIDYA)

/1 1. Struktur sinmpul rekursif nmenggunakan Kotak<T>
struktur Sinpul Direktori {
nane_f ol der: Teks,
subf ol der _Kkiri: Mingki n<Kot ak<Si npul Di r ekt ori >>,
subf ol der _kanan: Mungki n<Kot ak<Si npul Di r ekt ori >>
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/1 2. Struktur Pengel ol a Handl e Berkas dengan Pol a RAIl nurni
struktur BerkasAmanRAl |l {

deskriptor_id: Angka,

nanma_ber kas: Teks,

fungsi buka(nanma: Teks) -> BerkasAmanRAlIl {
cetak("[RAIl ACQUI SITION] Menbuka deskriptor berkas:", nama);
kenbal i kan Ber kasAmanRAIl {
deskriptor_id: 3, // Sinmulasi FD Linux
nama_ber kas: nama

IE

fungsi tulis(diri, data: Teks) {
cetak("[RAIl 1/Q Menulis ke berkas", diri.nanma_berkas, "->", data);

/1 1nplenentasi Trait Pel epasan (Drop) untuk penbersi han otomatis
i mpl ement asi  Pel epasan unt uk Ber kasAmanRAI | {
fungsi lepas(mut diri) {

cetak("[RAIl RELEASE] Destruktor terpanggil: Menutup deskriptor FD', diri.
deskriptor_id, "untuk", diri.nanme_berkas);
/1 Di sini instruksi syscall close(fd) dieksekusi secara otomatis
}
}
nodul utama {
fungsi simulasi_lingkup_raii() {
cetak("--- Masuk ke dal am Li ngkup Bl ok Terbatas ---");
m sal berkas_| og = BerkasAmanRAl | : : buka("/var/| og/ kedaul at an. | og") ;
berkas_l og.tul i s("Si stem pertahanan si ber aktif penuh.");
cetak("--- Akan keluar dari Lingkup Blok Terbatas ---");
/1 Di sini variabel berkas |og keluar dari |ingkup, dan trait Pel epasan otomatis di panggil!
}
fungsi utama() {
cetak("=== S| STEM SVART PO NTERS & POLA RAIl WDYA ===");
/1 Menmbangun pohon rekursif dengan Kot ak<T>
m sal struktur_folder = Sinpul Direktori {
nanma_f ol der: "akar _sistent,
subfol der _kiri: Mingkin:: Ada( Kot ak: : baru(Si npul Di rektori {
nama_fol der: "biner_inti",
subf ol der _kiri: Mingkin:: Kosong,
subf ol der _kanan: Mungki n: : Kosong
1),
subf ol der _kanan: Mungki n:: Ada( Kot ak: : baru(Si mpul Direktori {
nama_f ol der: "konfigurasi_sandi",
subf ol der _kiri: Mingkin:: Kosong,
subf ol der _kanan: Mungki n: : Kosong
1))
b
cetak("Direktori Akar Berhasil Di bangun di Heap:", struktur_folder.nama_fol der);
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/1 Denonstrasi siklus hidup RAII

simul asi _|i ngkup_raii();
cet ak(
"Kenbal i ke fungsi utama: Sunber daya berkas terkonfirmasi tertutup bersih.");

}

11.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan manajemen siklus hidup sumber daya antara RAIl dengan paradigma non-RAll:

Fitur Paradigma Manual (C Paradigma Blok Paradigma RAIl
mal | oc/ cl ose) Try-Finally (Java/Python) Widya-Lang
Kapan Sumber Daya Kapanpun pemrogram Di akhir blok finally Deterministik saat keluar
Bebas memanggil free eksplisit cakupan (})
Risiko Lupa Menutup Sangat Tinggi (Resource Moderat (Jika lupa tulis Nol Mutlak (Otomatis oleh
leak) finally) kompilator)
Dukungan Struktur Raw pointer berbahaya Objek heap dinamis lambat Aman dan elegan via
Rekursif Kot ak<T>
Penanganan Berbagi Kunci manual rentan Sinkronisasi berat monitor Aman via Atomic Reference
Lintas Thread deadlock Java Count (Busur <T>)

11.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana pola RAIl menjamin bahwa berkas atau koneksi basis data selalu ditutup secara
bersih bahkan ketika fungsi keluar lebih awal akibat adanya sinyal galat!

2. Mengapa struktur data yang memiliki referensi ke dirinya sendiri (  recursive types ) tidak dapat
dialokasikan langsung di memori stack dan mewajibkan penggunaan Kot ak<T>?

3. Rancanglah sebuah struktur sinkronisasi  Kunci Mut exAnan<T> yang mengimplementasikan RAII
sehingga saat kunci dilepas, data otomatis terkunci kembali!

11.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Konsep rekayasa perangkat lunak di mana masa hidup alokasi sumber daya diikatkan secara ketat pada
masa hidup suatu variabel objek disebut...

A. Object-Oriented Inheritance

B. Resource Acquisition Is Initialization (RAII)
C. Just-In-Time Compilation

D. Asynchronous Event Looping

2. Tipe smart pointer pada Widya-Lang yang digunakan untuk mengalokasikan data tunggal secara unik di
memori heap adalah...

Kot ak<T> (Box)
Vekt or <T>
Tunpukan<T>
Daf t ar <T>

w 9 0O W >

. Mengapa struktur rekursif seperti simpul pohon wajib menggunakan pointer pembungkus seperti
Kot ak<T>?
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A. Agar ukuran memori simpul pada stack dapat diketahui secara pasti saat kompilasi
B. Karena memori heap lebih murah daripada memori stack

C. Agar data tidak dapat dibaca oleh sistem operasi

D. Karena bahasa pemrograman tidak mendukung rekursi tanpa kotak

4. Tipe smart pointer berpenghitung referensi aman multi-thread yang digunakan untuk berbagi kepemilikan
lintas utas adalah...

Busur <T> (Atomic Reference Counting / Arc)
Sal ur an<T>
Kunci <T>

Ut as<T>

w9 0w

. Trait bawaan pada Widya-Lang yang dieksekusi secara otomatis oleh kompilator saat suatu objek keluar
dari cakupan lingkupnya adalah...

Pel epasan (Drop)
Penghapusan
Ter m nasi

Penber si han

o U O w2

Apa yang terjadi pada nilai memori di heap yang dikelola oleh  Busur <T> ketika salah satu salinan
referensinya keluar dari lingkup fungsi?

>

. Memori langsung dihapus seketika

o8]

. Nilai penghitung referensi didekrementasi satu; jika mencapai nol, memori heap dibebaskan

O

. Seluruh thread lain langsung berhenti bekerja
D. Terjadi error kebocoran memori

7. Pola mutabilitas interior ( interior mutability ) yang disediakan oleh tipe seperti Ref Sel <T>
memungkinkan...

A. Mengubah nilai data melalui referensi imutabel dengan validasi peminjaman di waktu runtime
B. Menghapus seluruh proteksi memori sistem operasi

C. Menulis langsung ke sektor hard disk tanpa driver

D. Mengabaikan aturan matematika dalam perhitungan angka

8. Manakah dari skenario berikut yang merupakan contoh penerapan prinsip RAIl yang paling ideal?

A. Menutup koneksi soket jaringan dan deskriptor file secara otomatis saat objek pengelola keluar dari
fungsi

B. Mengubah format teks menjadi huruf besar
C. Menginstal pembaruan perangkat lunak dari internet
D. Mengompresi berkas gambar JPEG

9. Di manakah pointer alamat memori dari sebuah Kot ak<T> disimpan?
A. Di memori stack pemanggil

B. Di server cloud eksternal
C. Di kartu memori SIM card
D. Di partisi swap Linux

10.Mengapa pemanfaatan RAIl dan Smart Pointers sangat penting dalam pembangunan perangkat lunak
perbankan dan kedaulatan data?
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A. Mencegah kebocoran sumber daya sistem ( resource leak ) seperti kebocoran memori dan koneksi
database yang dapat melumpuhkan layanan nasional

B. Menjamin saldo nasabah bertambah secara otomatis setiap hari
C. Menghilangkan kebutuhan enkripsi sandi

D. Mempercepat koneksi internet pengguna
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Bab 12: Perancang Alokator Memori Mandiri (Arena, Pool, & Stack
Allocator)

12.1 Arsitektur Chunk & Fragmentasi Memori

Alokator memori umum bawaan sistem operasi (seperti  mal | oc/ f r ee pada glibc) dirancang untuk
menangani beban kerja acak umum. Namun, pada sistem berkinerja ekstrem - seperti mesin permainan
(game engine), parser berkas raksasa, atau router jaringan berkecepatan tinggi - alokator umum
menimbulkan dua masalah kritis:

1. Fragmentasi Memori Eksternal : Alokasi dan dealokasi acak memecah ruang memori menjadi
celah-celah kecil tak beraturan sehingga alokasi baru gagal meskipun total memori bebas masih
mencukupi.

2. Overhead Sinkronisasi Global : nmal | oc menggunakan penguncian mutex internal untuk keselamatan
multi-thread yang menimbulkan kemacetan ( contention ) saat jutaan alokasi kecil terjadi per detik.

Widya-Lang mendukung perancangan Alokator Memori Kustom (Custom Memory Allocators)
berbasis blok memori mandiri.

[ Halaman Memori Virtual Kernel (mmap: misal 64 KB) ]

A 4

[ Alokator Arena Widya-Lang ]

Y

e o

Alokasi 1: Objek Node 1 Alokasi 2: Objek Node 2 Alokasi N: Objek Node N
(Pointer Bergeser +32 byte) (Pointer Bergeser +64 byte) (Pointer Bergeser +128 byte)

[ Nol Fragmentasi & O(1) Kecepatan Ekstrem ]

A 4

[ Reset Total Arena: 1 Perintah Bebaskan Seluruh 64 KB Instan! ]

Dua arsitektur alokator khusus paling populer:

e Arena Allocator (Linear/Bump Allocator) : Alokasi dilakukan hanya dengan memajukan penunjuk offset
memori (pointer bumping ). Tidak ada dealokasi per objek; seluruh memori dibebaskan sekaligus secara
instan dalam $0O(1)$.

» Pool Allocator (Fixed-size Block Allocator) : Membagi memori ke dalam kumpulan blok berukuran
seragam dengan daftar bebas ( free-list). Alokasi dan dealokasi objek berukuran sama terjadi dalam waktu
$0O(1)$ tanpa fragmentasi.

12.2 Implementasi Kode Program Utuh

Berikut implementasi Alokator Arena linier mandiri pada Widya-Lang:

I KODE (WIDYA)
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/1 NModul Al okator Arena Mandiri Berdaul at
struktur Al okatorArena {
buf fer_menori: Lari k<Angka>,
kapasitas_total: Angka,
penunj uk_of fset: Angka,

fungsi baru(kapasitas: Angka) -> Al okatorArena {
cet ak("[ ALOKATOR ARENA] Mengi nisialisasi ruang nenori |inier sebesar", kapasitas,
"byte");
m sal buf: Larik<Angka> = [];
/1 Inisialisasi ruang buffer kosong
untuk i dalam 0. . kapasitas {
buf . t anbah(0);
}
kenbal i kan Al okat or Arena {
buf fer _nenori: buf,
kapasitas_total : kapasitas,
penunj uk_of fset: 0

IE

/1 Al okasi menori berukuran n_byte dengan penyel arasan 8-byte
fungsi al okasi (mut diri, n_byte: Angka) -> Hasil <Angka, Teks> {
/'l Penyel arasan nenori (Alignnent ke kelipatan 8)
m sal selaras = (n_byte + 7) & (~7);

jika diri.penunjuk_offset + selaras > diri.kapasitas_total {

kenbal i kan Hasil::Gagal ("Menori Arena Penuh: CQut of Menory!");

m sal al anat _of fset = diri.penunjuk_of fset;
diri.penunjuk_of fset += selaras;

cetak(" [ARENA ALLOC] Al okasi", selaras, "byte pada offset:", alamat_offset,
"| Sisa Menori:", diri.kapasitas_total - diri.penunjuk_offset, "byte");
kenmbal i kan Hasi | :: Sukses(al amat _of f set) ;

/'l Reset seluruh al okasi secara instan dal am Q(1)
fungsi reset_total (nmut diri) {
diri.penunjuk_offset = 0;
cetak("[ ARENA RESET] Seluruh nmenori arena dibersi hkan secara instan Q(1)!");

fungsi penakaian(diri) -> Angka {
kenmbal i kan diri. penunj uk_of fset;

nmodul utana {
fungsi utama() {
cetak("=== S| STEM ALOKATOR MEMORI ARENA MANDI RI W DYA ===");

/1 Menmbuat arena berkapasitas 1024 byte (1 KB)
m sal nmut arena = Al okatorArena:: baru(1024);

/1 Al okasi bl ok nenori untuk el enen parser

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 74 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

m sal entril = arena. al okasi (64);
m sal entri2 = arena. al okasi (128);
m sal entri3 = arena. al okasi (32);

cetak("Total Menori Terpakai Saat Ini:", arena.penakaian(), "byte dari 1024 byte"

/'l Setelah satu siklus request parser selesai, bersihkan seluruh arena sekaligus
arena.reset _total ();

cetak("Menori Terpakai Pasca- Reset :", arena. permakai an(),
"byte (Siap di gunakan kembali)");
}

12.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan performa antara General-Purpose Allocator dengan Custom Arena Allocator:

Kriteria Kinerja General Allocator ( nal | oc | Custom Arena Allocator Custom Pool Allocator

)
Kompleksitas $O(N)$ pencarian blok bebas $0O(1)$ mutlak (Pointer $0O(1)$ mutlak (Ambil dari
Alokasi bump) Free-List)
Kompleksitas $O(1)$ s/d $O(N)$ $O(1)$ seluruh memori $0O(1)$ per blok ke Free-List
Dealokasi penggabungan blok sekaligus
Tingkat Tinggi seiring waktu berjalan Nol (Alokasi linier padat) Nol (Ukuran blok seragam)
Fragmentasi
Kesesuaian Alokasi acak jangka panjang Pemrosesan per-frame / Kolam koneksi / partikel grafis
Penggunaan per-request

12.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa alokator arena linier ( bump allocator ) memiliki kecepatan alokasi yang jauh mengungguli
mal | oc konvensional pada pemrosesan permintaan HTTP per-request?

2. Apayang dimaksud dengan memory alignment (penyelarasan memori) dan mengapa alamat alokasi
sebaiknya diselaraskan ke kelipatan 8 atau 16 byte pada prosesor 64-bit modern?

3. Rancanglah sebuah Pool Allocator pada Widya-Lang yang membagi buffer 4 KB menjadi blok-blok tetap
berukuran 64 byte dengan mekanisme free-list !

12.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Masalah pada manajemen memori di mana memori bebas terpecah menjadi potongan-potongan kecil
yang tidak dapat digunakan untuk alokasi besar dinamakan...

A. Internal Memory Inversion

B. Fragmentasi Memori Eksternal
C. Deadlock

D. Buffer Overflow

2. Prinsip kerja dari alokator memori tipe Arena (Linear Allocator) adalah...
A. Menghapus objek satu per satu secara acak
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B. Mengalokasikan memori hanya dengan memajukan penunjuk offset (pointer bump) dan
membersihkan semuanya secara serentak

C. Mengompresi memori menggunakan algoritma ZIP

D. Meminta izin ke server pusat setiap kali ada alokasi

3. Kompleksitas waktu untuk melakukan alokasi dan reset total pada Arena Allocator adalah...
A. $O(N"2)$

B. $0(1)$ mutlak
C. $0(\log N)$

D. $O(N))$

4. Penyelarasan memori ( Memory Alignment ) ke batas 8-byte pada arsitektur CPU 64-bit bertujuan untuk...

A. Memastikan instruksi pembacaan bus memori CPU bekerja pada kecepatan optimal tanpa penalty
siklus tambahan

B. Menghemat kapasitas hard disk
C. Memformat tampilan teks pada terminal
D. Membatasi pemakaian listrik baterai laptop

5. Alokator memori kustom yang membagi memori menjadi blok-blok berukuran identik dan mengelolanya
dengan daftar bebas ( free-list) dinamakan...

A. Stack Pointer

B. Pool Allocator (Fixed-size Allocator)
C. Garbage Collector

D. Swap Pager

6. Kasus penggunaan yang paling tepat untuk penerapan Arena Allocator adalah...

A. Pemrosesan request siklus pendek (seperti penanganan permintaan HTTP web atau per-frame
game)

B. Penyimpanan basis data permanen selama 10 tahun
C. Sistem pembaruan firmware mikrokontroler
D. Penulisan dokumen teks secara manual

7. Apa kelemahan utama dari Arena Allocator murni jika dibandingkan dengan alokator umum?
A. Tidak dapat membebaskan memori satu objek secara individual sebelum seluruh arena di-reset

B. Program tidak dapat dijalankan di lingkungan Linux
C. Ukuran program menjadi 10 kali lebih besar
D. Tidak mendukung tipe data angka

8. Bagaimana Alokator Memori Kustom meningkatkan performa pada lingkungan multi-thread?
A. Dengan mematikan semua thread lain secara paksa

B. Dengan menyediakan alokator lokal per-thread ( Thread-Local Arena ) sehingga menghilangkan
perebutan kunci ( lock contention ) pada alokator global

C. Dengan mempercepat putaran kipas pendingin CPU
D. Dengan mengganti koneksi kabel jaringan

9. Pada implementasi alokator, istilah Free-List mengacu pada...
A. Daftar perangkat lunak yang berlisensi gratis
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B. Struktur data berantai yang melacak blok-blok memori yang sedang kosong dan siap dialokasikan
kembali

C. Daftar pengguna yang terbebas dari pajak
D. Daftar berkas log yang dapat dihapus dari hard disk

10.Mengapa penguasaan perancangan alokator memori kustom sangat esensial bagi insinyur kedaulatan
perangkat lunak sistem?

A. Memungkinkan penciptaan sistem berkinerja tinggi yang deterministik, mandiri, dan bebas dari
kelemahan runtime pustaka asing

B. Menghapus kewajiban memiliki sertifikasi programmer
C. Mengurangi kebutuhan memori monitor komputer

D. Mempercepat pengetikan kode sumber pada keyboard
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Bab 13: Pilar Kemandirian: Direct Syscall Linux Bebas Libc pada
x86_64

13.1 Jalur Instruksi CPU syscall x86_64

Fondasi utama kedaulatan perangkat lunak ( software sovereignty ) adalah kemampuan sebuah biner
untuk berkomunikasi langsung dengan inti kernel sistem operasi tanpa bergantung pada pustaka

standar eksternal seperti C runtime library ( gl i bc atau nusl ). Ketergantungan pada pustaka C asing
sering kali membawa kerentanan laten, overhead dependensi dinamis ( shared object .so ), dan potensi
celah penyusupan rantai pasok ( supply-chain attacks ).

Widya-Lang menyediakan antarmuka Direct Syscall Linux Bebas Libc murni melalui instruksi
prosesor CPU syscal | pada arsitektur x86_64.

[ Aplikasi Widya-Lang (Ring 3: Ruang Pengguna / User Space) ]

A\ 4

[ Pengisian Register CPU: RAX (Nomor Syscall), RDI, RSI, RDX, R10, R8, R9 ]

A 4

[ Instruksi Assembly CPU: 'syscall' ]

Y

[ Transisi Hak Istimewa CPU: Ring 3 -> Ring 0 (Kernel Space) ]

A\ 4

[ Pemeriksaan Tabel Sistem Panggilan Linux Kernel ]

A 4

[ Eksekusi Layanan Kernel (misal: sys_write / sys_mmap) ]

Y

[ Pengembalian Nilai via Register RAX & Kembali ke Ring 3 ]

Konvensi ABI System V AMDG64 untuk Panggilan Sistem Linux:

e Nomor Syscall : Disimpan pada register RAX.
e Argumen 1 s/d 6 : Secara berurutan ditempatkan pada RDI, RSI, RDX, R10, R8,dan R9.

» Nilai Kembalian : Diterima kembali melalui register RAX. Jika nilai bernilai negatif antara -1 s/d - 4095,
nilai tersebut merepresentasikan kode galat Linux (- er r no).

13.2 Implementasi Kode Program Utuh

Berikut implementasi operasi I/O dan terminasi proses menggunakan direct syscall x86_64 murni tanpa
libc pada Widya-Lang:
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KODE (WIDYA)

/1 Modul Panggil an Si stem Langsung Kernel Linux x86_64
nmodul syscal | _x86_64 {
/| Tabel nonor sistem panggilan resm Linux x86_ 64

konstanta SYS_BACA: Angka = 0; /1 sys_ read(fd, buf, count)

konstanta SYS _TULIS: Angka = 1; /1l sys wite(fd, buf, count)

konstanta SYS_BUKA: Angka = 2; /'l sys_open(filenane, flags, node)

konstanta SYS_TUTUP: Angka = 3; /1 sys_close(fd)

konstanta SYS_MVAP: Angka = 9; /1 sys_mmep(addr, len, prot, flags, fd, offset)
konstanta SYS_KELUAR: Angka = 60; /] sys_exit(status)

/'l Deskriptor berkas standar 1/0O
konst anta STDOUT_FD: Angka = 1;
konst anta STDERR FD: Angka = 2;

/'l Fungsi pembungkus panggi |l an | angsung sys wite
fungsi tulis_langsung_kernel (fd: Angka, pesan: Teks) -> Angka {
m sal panj ang_pesan = pesan. panj ang() ;
/1 Pemanggi |l an i nstruksi biner direct syscall register CPU
m sal byte_tertulis = sys_direct_call 3(
SYS_TULI S,
fd,
pesan. al amat _nenori (),
panj ang_pesan
)
kenbal i kan byte_tertulis;

/1l Fungsi term nasi proses aman tanpa dependensi runtine
fungsi term nasi_bersih(kode_status: Angka) {
tulis_|l angsung_ker nel ( STDOUT_FD,
"[ KERNEL DI RECT] Mengirim sinyal sys_exit ke OS...\n");
sys_direct _cal |l 1( SYS_KELUAR, kode_status);

nmodul utana {
fungsi utama() {
cetak("=== S| STEM DI RECT SYSCALL LI NUX x86_64 W DYA (BEBAS LIBC) ===");

/1 Mengirimteks |angsung ke sal uran STDOUT via register CPU
m sal teks berdaul at =
"Kedaul at an Konputasi Nusantara: Direct Syscall Sukses Di eksekusi!\n";
m sal hasil = syscall_x86_64::tulis_|langsung_kernel (1, teks_berdaul at);

cetak("Status Eksekusi Register RAX:", hasil,
"byte berhasil dialirkan ke kernel.");

}

13.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Pemanggilan Via Libc C Standar dengan Direct Syscall Widya-Lang:

Dimensi Perbandingan Pustaka C Standar ( | i bc. so) Direct Syscall Widya-Lang
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Dimensi Perbandingan Pustaka C Standar ( | i bc. so) Direct Syscall Widya-Lang

Ketergantungan Biner Mengharuskan glibc terpasang di OS Biner Statis Berdiri Sendiri ( Standalone
target Static)

Kerentanan Celah Pihak Rentan eksploitasi pustaka C eksternal Kebal dari kerentanan rantai pasok C

Ketiga

Ukuran Distribusi Biner Memerlukan berkas library bersama (~2-5 Sangat Ringkas (Beberapa puluh kilobyte)
MB)

Waktu Inisialisasi Startup Ada jeda dynamic linker (I d-1i nux. so) Instan (Biner langsung dieksekusi oleh

kernel)

13.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa biner yang mengadopsi direct syscall bebas libc dapat dijalankan secara portabel pada
lingkungan Linux minimalis seperti scratch container tanpa konfigurasi tambahan?

2. Bagaimana konvensi register ABI Linux x86_64 membedakan antara nilai kembalian normal fungsi
dengan kode galat ( error code) negatif?

3. Rancang sebuah fungsi al okasi _hal aman_mmap(ukuran_byt e: Angka) yang memanggil syscall
nomor 9 (sys_nmap) untuk meminta memori virtual langsung ke kernel Linux!

13.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Nomor sistem panggilan ( syscall number) pada Linux x86_64 untuk operasi penulisan data sys_write
adalah...

A.0
B.1
C. 60
D.9

2. Register prosesor x86_64 yang digunakan untuk menyimpan nomor syscall sebelum instruksi syscal |
dijalankan adalah...

RDI

RAX
RSP
R P

. Register yang digunakan untuk melewatkan argumen pertama pada pemanggilan sistem Linux x86_64
adalah...

RAX
RDI
RSI
RDX

. Instruksi bahasa rakitan ( assembly) pada prosesor x86_64 modern yang memicu transisi dari User Space
(Ring 3) ke Kernel Space (Ring 0) adalah...

A. int 0x80

w 9 0 w2

~ 0O 0O T >

B. syscall

C. call _kernel
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D. jnmp ring0
5. Mengapa biner perangkat lunak yang menggunakan direct syscall bebas libc memiliki tingkat ketahanan
siber yang lebih tinggi?
A. Karena tidak dapat dibaca oleh monitor komputer

B. Karena kebal terhadap kerentanan pustaka C pihak ketiga serta serangan pembajakan tautan
dinamis (LD_PRELOAD attack )

C. Karena mematikan fungsi jaringan secara otomatis
D. Karena ukuran RAM komputer otomatis bertambah

6. Nomor sistem panggilan pada Linux x86_64 yang digunakan untuk menghentikan proses program secara
bersih (sys_exi t) adalah...

Al

B. 60
C.231
D. 12
7

. Jika nilai kembalian pada register RAX setelah pemanggilan syscall bernilai - 2, maka arti dari kode
tersebut adalah...

>

. Komputer harus segera di-restart

us]

. Terjadi galat Linux ENOENT (No such file or directory)

0O

. Biner program berhasil disalin ke USB
D. Eksekusi program ditunda selama 2 detik

8. Nilai file descriptor standar untuk saluran keluaran konsol ( Standard Output / STDOUT ) pada Linux
adalah...

A.0
B.1
C.2
D.3
9. Apa fungsi sistem panggilan sys_nmap (syscall nomor 9 pada x86_64)?

A. Mengalokasikan halaman memori virtual langsung dari kernel sistem operasi
B. Menghapus hard disk komputer

C. Mengirim surel ke administrator
D

. Memformat flash disk

10.Mengapa kemampuan direct syscall sangat krusial bagi kedaulatan digital dan kemandirian sistem
teknologi nasional?

A. Mengeliminasi ketergantungan mutlak pada ekosistem runtime asing dan memastikan kendali penuh
atas setiap instruksi yang dikirimkan ke perangkat keras

B. Mengharuskan pengguna membayar royalti kepada pengembang asing
C. Membatasi pengetikan kode hanya pada jam kerja kantor

D. Memperlambat transmisi data satelit
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Bab 14: Direct Syscall Berdaulat pada Arsitektur ARM64 / AArch64

14.1 Konvensi Register ARM64 svc #0

Perkembangan infrastruktur komputasi awan modern, pusat data ramah energi ( hyperscale cloud
seperti AWS Graviton, Ampere Altra), superkomputer berdaulat, hingga perangkat komputasi tepi ( edge
computing seperti Raspberry Pi dan mikrokontroler pertahanan) kini didominasi oleh arsitektur ~ ARM64
(AArch64).

Widya-Lang dirancang dengan arsitektur multi-target yang mendukung pemanggilan sistem langsung (
Direct Syscall ) pada arsitektur ARM64 secara berdaulat tanpa bergantung pada pustaka runtime C.

[ Aplikasi Widya-Lang pada ARM64 (ELO: User Mode) ]

A 4

[ Muat Register CPU: X8 (Nomor Syscall), X0..X5 (Argumen) ]

Y

[ Instruksi Assembly ARM64: 'svc #0' (Supervisor Call) ]

A\ 4

[ Transisi Tingkat Pengecualian: ELO -> EL1 (OS Kernel Mode) ]

A 4

[ Pemeriksaan Vektor Eksepsi VBAR_EL1 Linux Kernel ]

Y

[ Eksekusi Rutin Layanan Kernel ARM64 ]

A\ 4

[ Hasil Kembalian Ditempatkan di Register X0 & Kembali ke ELO ]

Konvensi Register Standar Linux pada Arsitektur ARM64 / AArch64:

* Nomor Syscall : Disimpan pada register X8.

e Argumen 1 s/d 6 : Ditempatkan secara berurutan pada register X0, X1, X2, X3, X4, dan X5.
* Nilai Kembalian : Diterima kembali melalui register  XO.

* Instruksi Eksekusi: Menggunakan instruksi svc #0 (Supervisor Call).

14.2 Implementasi Kode Program Utuh

Berikut implementasi modul Direct Syscall portabel lintas arsitektur pada Widya-Lang:

KODE (WIDYA)

/1 Mbdul Panggilan Sistem Langsung Kernel Linux ARMVb4
nmodul syscal | _arnb4 {
/| Tabel nonor sistem panggilan resm Linux AArch64
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konstanta SYS _BACA: Angka = 63; /1 sys read(fd, buf, count)
konstanta SYS TULIS: Angka = 64; /[l sys wite(fd, buf, count)
konstanta SYS _TUTUP: Angka = 57; /1 sys_close(fd)

konstanta SYS_MVAP: Angka = 222; [l sys_mmap(...)

konstanta SYS_KELUAR: Angka = 93; /] sys_exit(status)

/'l Fungsi transm si biner | angsung ke STDOUT pada prosesor ARM54
fungsi tulis_langsung_arnb4(fd: Angka, pesan: Teks) -> Angka {
m sal panjang = pesan. panjang();
/1 Menuat X8 = 64, X0 = fd, X1 = alamat, X2 = panjang, |alu eksekusi svc #0

m sal hasil = sys_arnb4_cal |l 3(
SYS TULI' S,
fd,
pesan. al anat _nenori (),
panj ang
)

kenbal i kan hasil ;

/1l Fungsi term nasi proses pada ARMVb4
fungsi kel uar_arnb4(kode_status: Angka) {
sys_arnb4_cal | 1( SYS_KELUAR, kode_status);

/1 NModul Abstraksi Portabel Milti-Arsitektur Berdaul at
nodul kernel berdaul at {
i mpor super: :syscal |l _arnb4;

fungsi cetak_pesan_si stem pesan: Teks) {
/1 Konpi | at or nmendet eksi arsitektur target konpil asi
jika kompilasi::target_arch() == "aarch64" {
syscal | _arnb4::tulis_|langsung_arnb4(1, pesan + "\n");
} lainnya {
/1l Fall back x86_64
cetak("[x86_64 SYS] " + pesan);

nodul utama {
fungsi utama() {
cet ak("=== S| STEM DI RECT SYSCALL LI NUX ARM64 W DYA ===");
kernel _berdaul at: : cet ak_pesan_si st em
"I nfrastruktur Kedaul atan C oud ARMB4 Terverifikasi Aktif");

}

14.3 Rangkuman Desain & Analisis Rekayasa Sistem
Perbandingan Konvensi ABI Syscall antara x86_64 dengan ARM64 (AArch64):

Parameter Teknis Arsitektur x86_64 (Intel / AMD) Arsitektur ARM64 / AArch64
Instruksi CPU syscal | svc #0
Register Nomor Syscall RAX X8
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Parameter Teknis
Nomor sys wite
Nomor sys_exit
Nomor sys_read
Register Argumen 1 -4

Register Nilai Kembalian

Arsitektur x86_64 (Intel / AMD)
1

60

0

RDI, RSI, RDX, R10

RAX

14.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

Arsitektur ARM64 / AArch64
64

93

63

X0, X1, X2, X3

X0

1. Jelaskan perbedaan mendasar nomor syscall antara x86_64 dan AArch64 pada kernel Linux, dan
mengapa nomor tersebut tidak identik!

2. Bagaimana instruksi

svc #0 pada ARM64 memicu kenaikan tingkat hak akses prosesor (  Exception
Level) dari ELO ke EL1?

3. Rancanglah sebuah fungsi pembungkus multi-arsitektur ~ baca_st di n_| angsung( panj ang: Angka)

-> Teks yang secara otomatis memilih register sesuai arsitektur kompilasi target!

14.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Instruksi perakitan ( assembly) yang digunakan untuk memicu panggilan sistem pada prosesor ARM64

(AArch64) adalah...
syscal |

svc #0
i nt 0x80

kernel call

v 90w

adalah...
X0

X8
X30
SP

o0 w >

3. Nomor sistem panggilan pada Linux ARM64 untuk operasi penulisan data (

Al
B. 64
C.93
D.0

. Register prosesor ARM64 yang digunakan untuk menyimpan nomor panggilan sistem ( syscall number)

sys_wri t e) adalah...

4. Nomor sistem panggilan pada Linux ARM64 untuk operasi penghentian proses (  sys_exi t) adalah...

A. 60
B. 93
C.1

D. 57

5. Register pada arsitektur ARM64 yang bertugas membawa argumen pertama sekaligus menerima nilai
kembalian (return value ) dari kernel adalah...
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> O 0O w2

X0
X8
X16
LR

. Tingkat hak istimewa CPU ( Exception Level ) pada arsitektur ARM64 di mana aplikasi pengguna ( User

Space) dieksekusi adalah...

A. ELO
B. EL1
C.EL2
D. EL3

7.

Tingkat hak istimewa CPU ( Exception Level ) pada arsitektur ARM64 di mana kernel sistem operasi
(Linux Kernel) berjalan adalah...

A. ELO
B. EL1
C.EL2
D. EL3

8.

Mengapa nomor syscall pada ARM64 berbeda secara signifikan dengan nomor syscall pada x86_64 di
kernel Linux?

A. Karena ARM64 menggunakan tabel syscall terpadu yang dirancang ulang untuk menghapus
dependensi historis lama ( legacy syscalls)

B. Karena insinyur ARM lupa mencocokkan dokumen Intel

C. Karena prosesor ARM64 tidak memiliki register memori

D. Karena sistem operasi Linux ARM64 dibuat oleh vendor yang berbeda

9.

Perangkat komputasi strategis nasional yang umumnya berbasis arsitektur ARM64 meliputi...

A. Superkomputer pusat data ramah energi, chip satelit, dan perangkat komputasi tepi pertahanan

B. Komputer mainframe tabung hampa udara era 1950-an

C. Mesin ketik manual

D. Televisi tabung analog

10.Mengapa dukungan multi-target Direct Syscall pada Widya-Lang sangat penting bagi infrastruktur

kedaulatan data nasional?

A. Memungkinkan perangkat lunak berdaulat berjalan mulus di berbagai perangkat keras nasional (dari
server cloud hingga drone) secara independen tanpa ketergantungan runtime pihak ketiga

B. Menghapus kebutuhan pendingin ruangan pada server data center

C. Mempercepat waktu download file video hiburan

D. Membatasi bahasa pemrograman hanya untuk instansi militer
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Bab 15: Blok Tidak Aman (Unsafe Blocks) & Manipulasi Pointer Mentah

15.1 Batasan Area Aman vs Area Rendah

Widya-Lang menjamin keselamatan memori secara mutlak pada 99% bagian program melalui sistem
kepemilikan dan borrow checker . Namun, untuk membangun perangkat lunak sistem tingkat paling
rendah - seperti driver perangkat keras, subsistem mikrokernel, alokator memori, atau integrasi kode
assembly langsung - komputer terkadang harus melakukan operasi yang tidak dapat dibuktikan
keselamatannya secara otomatis oleh kompilator.

Untuk kebutuhan ini, Widya-Lang menyediakan mekanisme Blok Tidak Aman ( t i dak_anan) yang
membungkus operasi berisiko tinggi di balik dinding batas abstraksi yang aman ( Safe Abstraction
Boundary).

[ Kode Program Widya (Konteks Aman / Safe Code) ]

Y

[ Pemeriksaan Pinjaman Ketat (Borrow Checker Aktif) ]

A\ 4

[ Kebutuhan Khusus: Interaksi Driver Hardware / Alokator ]

A 4

[ Blok Khusus: tidak_aman { ... } ]

“ L

[ Operasi Pointer Mentah (*const T/ *mut T) ] [ Pemanggilan FFI C Eksternal / Direct Assembly ]

L

[ Tanggung Jawab Pembuktian Berpindah ke Rekayasawan ]

A 4

[ Membungkus Hasil ke dalam API Aman untuk Konsumen Publik ]

Hak istimewa khusus yang hanya diizinkan di dalam blok  ti dak _aman:
1. Dereferensi Pointer Mentah : Membaca atau menulis alamat memori fisik melalui pointer mentah (
*const Tatau *nut T).

2. Pemanggilan Fungsi Eksternal (FFI) : Memanggil simbol fungsi C atau pustaka dinamis tak
terverifikasi.

3. Akses dan Mutasi Variabel Global Mutabel : Mengubah status bersama tingkat rendah tanpa
sinkronisasi statis.

4. Implementasi Trait Tidak Aman : Mengadopsi kontrak antarmuka yang memerlukan garansi manual dari
pemrogram.

15.2 Implementasi Kode Program Utuh
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Berikut implementasi pembungkusan operasi memori tingkat rendah menjadi antarmuka aman:

KODE (WIDYA)

/1 NModul abstraksi menori berkinerja tinggi
nmodul menori _rendah {
/1 Struktur buffer biner padat tanpa overhead
struktur BufferRendah {
al amat _awal : Angka,
panj ang: Angka,

/1 Konstruktor aman yang nengel ol a bl ok nenori
fungsi buat_sinul asi (ukuran: Angka) -> BufferRendah {
/1 Sinmulasi alamat menori fisik yang dial okasi kan
m sal fake_addr = O0x7FFFO000;
kenbal i kan Buffer Rendah {
al amat _awal : fake_addr,
panj ang: ukuran

be

/1 Metode aman yang nmenbungkus operasi tidak_aman secara internal
fungsi tulis_byte_aman(diri, indeks: Angka, nilai_byte: Angka) -> Hasil <Bool ean,
Teks> {
jika indeks < 0 atau indeks >= diri.panjang {
kenbal i kan Hasil:: Gagal (
"I ndeks Mel ebi hi Batas Al okasi (Buffer Overflow Di cegah)!");
}

/|l Operasi tingkat rendah di bungkus di dal am bl ok tidak_anman
tidak_aman {
/1 Di sini terjadi manipul asi pointer nmenori secara presisi
m sal alamat _target = diri.alamat_awal + indeks;
sys_tulis_nenori_| angsung(al amat _target, nilai_byte);

kenbal i kan Hasil:: Sukses(benar);

fungsi baca_byte_aman(diri, indeks: Angka) -> Hasil <Angka, Teks> {
jika indeks < 0 atau indeks >= diri.panjang {
kenbal i kan Hasil:: Gagal ("I ndeks Di Luar Jangkauan!");

m sal nut data = O;
tidak_aman {
m sal alamat _target = diri.alamat_awal + indeks;
data = sys_baca_nenori _| angsung(al amat _t arget);
}
kenbal i kan Hasil:: Sukses(data) ;

nmodul utama {
fungsi utama() {
cet ak("=== SI STEM BLOK TI DAK_AMAN & PO NTER RENDAH W DYA ===");

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 88 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

m sal buffer = nmenori_rendah: : Buf f er Rendah: : buat _si nul asi (256) ;

/1 Konsunen menggunakan ant arnuka publi k yang aman 100%
m sal status_tulis = buffer.tulis_byte_aman(10, OxFF);
cocokkan status tulis {
Hasi | : : Sukses(_) => cet ak(
"[ MEMORI OK] Byte OxFF berhasil ditulis ke offset 10."),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

/1 Ui coba pencegahan buffer overfl ow
m sal uji_bahaya = buffer.tulis_byte_anman(300, O0xAA);
cocokkan uji_bahaya {

Hasi | :: Sukses(_) => cetak("Berhasil"),

Hasi | :: Gagal (e) => cetak(

"[ PERTAHANAN S| STEM BERHASI L] Per cobaan Akses Liar Digagal kan:", e)
}
}
}
15.3 Rangkuman Desain & Analisis Rekayasa Sistem
Filosofi pemisahan Safe vs Unsafe pada Widya-Lang:
Dimensi Rekayasa Pendekatan C/C++ Murni Pendekatan Widya-Lang
Zona Bahaya 100% dari seluruh kode program rentan Terisolasi ketat hanya pada blok
galat memori tidak_aman (~1%)
Kemudahan Audit Seluruh baris kode wajib diaudit Tim audit siber cukup memfokuskan telaah
keamanannya pada blok ti dak_aman
Kecepatan Rendah Cepat tetapi tanpa jaminan formal Cepat pada level biner dengan pembuktian

abstraksi aman

Pencegahan Eksploitasi Sangat sulit (Rentan serangan Zero-Day) Mudah diaudit dan dibentengi secara formal

15.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa kata kunci ti dak_aman (unsafe) pada Widya-Lang tidak berarti kode tersebut buruk
atau salah, melainkan menandakan bahwa tanggung jawab pembuktian keabsahan berpindah ke
rekayasawan!

2. Rancanglah sebuah fungsi sal i n_nenori _cepat (sunber: Angka, tujuan: Angka,
jum ah_byte: Angka) yang memindahkan data antar blok memori fisik menggunakan blok
t i dak_aman dengan validasi tumpang tindih ( overlap validation )!

3. Bagaimana teknik pembungkusan Safe Abstraction Boundary melindungi konsumen pustaka dari bahaya
dereferensi pointer null atau pointer liar?

15.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Kata kunci pada Widya-Lang yang digunakan untuk membuka kapabilitas operasi memori tingkat rendah
yang tidak dapat divalidasi otomatis oleh kompilator adalah...

A. bahaya
B. tidak_aman

C. nent ah
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D. bebas

2. Manakah dari operasi berikut yang HANYA diizinkan di dalam blok  ti dak_aman?
A. Melakukan perulangan unt uk pada larik

B. Mendereferensikan pointer mentah (  dereferencing raw pointers )
C. Menjumlahkan dua angka integer
D. Mencetak teks ke konsol

3. Jenis tipe data pointer mentah hanya-baca pada Widya-Lang direpresentasikan sebagai...
A. *const T

&T
Kot ak<T>
Ni [ ai <T>
. Jenis tipe data pointer mentah yang dapat diubah nilainya pada Widya-Lang direpresentasikan sebagai...
*mut T

&mut T

O ®m >» . O 0O

D nam s<T>
D. Tunpukan<T>

5. Prinsip Safe Abstraction Boundary (Batas Abstraksi Aman) mengajarkan bahwa...
A. Seluruh kode program harus ditulis dalam blok ti dak_aman

B. Kode tingkat rendah di dalam ti dak_anan wajib dibungkus dalam fungsi atau struktur yang
menyediakan antarmuka aman bagi pemanggil luar

C. Pemrogram dilarang menggunakan fungsi matematika
D. Setiap variabel harus diberi kata sandi

6. Apakah keberadaan blok ti dak_aman menonaktifkan pemeriksaan pinjaman ( borrow checker) pada
variabel aman lainnya di luar blok?

A. Ya, borrow checker mati total di seluruh berkas

B. Tidak sama sekali, aturan borrow checker tetap berlaku penuh pada seluruh variabel aman di dalam
maupun di luar blok

C. Hanya berlaku pada sistem operasi Windows
D. Hanya ketika mode rilis diaktifkan

7. Apa keuntungan strategis bagi tim audit keamanan siber nasional dengan adanya pembatasan blok
ti dak_anman?
A. Auditor cukup mengaudit blok-blok ti dak _anan yang terisolasi untuk menemukan potensi celah
korupsi memori, alih-alih membaca jutaan baris kode secara acak

B. Auditor tidak perlu membaca kode program sama sekali
C. Auditor dapat menghapus berkas biner secara otomatis
D. Auditor dapat mengubah lisensi perangkat lunak secara sepihak

8. Dereferensi terhadap pointer mentah yang menunjuk ke alamat memori yang tidak sah atau telah
dibebaskan akan memicu...

A. Kesalahan segmentasi ( Segmentation Fault ) atau perilaku tak terdefinisi ( Undefined Behavior )
B. Teks dicetak dalam format huruf tebal

C. Kompilator memberikan diskon pembelian lisensi
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D. Penambahan kapasitas hard disk

9. Manakah skenario di mana penggunaan blok ti dak_anman benar-benar diperlukan dan sah secara
arsitektural?

A. Mengurutkan daftar nama warga secara alfabetis

B. Mengembangkan driver perangkat keras MMIO, subsistem alokator memori kustom, atau integrasi
assembly FFI

C. Menghitung luas persegi panjang
D. Mengubah warna latar belakang aplikasi web

10.Mengapa pemisahan Safe vs Unsafe sangat fundamental dalam menjaga kedaulatan perangkat lunak
sistem nasional?

A. Memberikan fleksibilitas penuh untuk mengontrol perangkat keras secara langsung tanpa kehilangan
perlindungan keselamatan memori matematis pada mayoritas aplikasi

B. Mengharuskan seluruh komputer menggunakan prosesor buatan satu pabrikan saja
C. Mengurangi kecepatan transmisi satelit demi penghematan daya

D. Membatasi penulisan komentar program hanya pada hari libur nasional
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Bab 16: Antarmuka Fungsi Asing (Foreign Function Interface / FFI C
ABI)

16.1 Arsitektur Jembatan FFI C

Meskipun Widya-Lang mampu beroperasi secara independen dan mandiri, dalam ekosistem industri
dunia nyata sering kali diperlukan interaksi dengan pustaka warisan ( legacy libraries ), pustaka
matematika terakselerasi GPU (seperti CUDA atau ROCm), driver sistem operasi tertutup, atau sistem
komputasi berkinerja tinggi yang ditulis dalam bahasa C/C++ atau Rust.

Widya-Lang menyediakan fasilitas Foreign Function Interface (FFI) berkinerja tinggi berbasis C
Application Binary Interface (C ABI) standar internasional.

[ Kode Widya-Lang ]

A 4

[ Deklarasi Eksternal: blok ffi { ... } ]

Y

[ Konversi Tata Letak Memori (Marshaling Nilai Primitive / Pointer) ]

A\ 4

[ Pemuat Pustaka Dinamis (dlopen / dlsym pada Linux ELF) ]

A 4

[ Pustaka Asing (.so / .dll / .dylib) ]

Y

[ Eksekusi Simbol Fungsi Mesin Asli C ABI ]

A\ 4

[ Hasil Kembalian Diterima & Dikonversi Kembali ke Tipe Widya ]

Tiga pilar interoperabilitas FFI pada Widya-Lang:
1. Konvensi Pemanggilan C (C Calling Convention - cdecl/System V) : Register CPU dan stack disusun
persis sesuai spesifikasi biner standar C sehingga pemanggilan fungsi terjadi tanpa perantara emulasi.

2. Representasi Tata Letak Memori Selaras ( #[tata_l et ak( C)]): Menjamin struktur data pada
Widya-Lang memiliki padding, alignment, dan offset byte yang identik dengan st ruct pada bahasa C.

3. Isolasi Keamanan : Seluruh pemanggilan fungsi FFI secara otomatis digolongkan sebagai operasi
berisiko yang wajib dieksekusi di dalam blok ti dak_anman.

16.2 Implementasi Kode Program Utuh

Berikut implementasi integrasi pemanggilan pustaka C standar (| i bm so untuk matematika dan fungsi
sistem) pada Widya-Lang:
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KODE (WIDYA)

/1 Modul Jenbatan Antarnuka FFI C
modul ffi_jenbatan {
/1 Bl ok deklarasi sinbol pustaka dinanm s eksternal C
bl ok_eksternal "libm so.6" {
/| Dekl arasi fungsi akar kuadrat doubl e sqrt(double x)
fungsi sqrt(nilai: Desimal) -> Desinal;

/| Dekl arasi fungsi sinus double sin(double x)
fungsi sin(sudut_rad: Desimal) -> Desinmal;

/| Dekl arasi fungsi daya doubl e pow doubl e basis, double eksponen)
fungsi pow(basis: Desinal, eksponen: Desinal) -> Desinmal;

/| Penmbungkus aman (Safe Wapper) untuk konsunen W dya-Lang
fungsi akar_kuadrat _aman(x: Desinmal) -> Hasil <Desimal, Teks> {
jika x < 0.0 {
kenbal i kan Hasil:: Gagal (
"Ti dak dapat nenghitung akar kuadrat dari bilangan negatif!");

}

m sal nmut hasil = 0.0;

tidak_aman {
/1 Pemanggi | an si mbol C ABI eksternal
hasil = sqgrt(x);

}

kenbal i kan Hasil:: Sukses(hasil);

fungsi hitung_hi potenusa(al as: Desinal, tinggi: Desimal) -> Desinal {
msal mut h = 0.0;
tidak_aman {
m sal a2 pow al as, 2.0);
msal t2 = pow(tinggi, 2.0);
h = sgrt(a2 + t2);

}
kenbal i kan h;

nmodul utama {
fungsi utama() {
cetak("=== SISTEM FFI C ABI & | NTEROPERABI LI TAS W DYA ===");

/1 Menggunakan penbungkus aman

m sal hasil _akar = ffi_jenbatan::akar_kuadrat _aman(144.0);

cocokkan hasil _akar {
Hasi | :: Sukses(nilai) => cetak("[FFI SUKSES] sqrt(144.0) =", nilai),
Hasi | :: Gagal (e) => cetak("[FFI GALAT]", e)

m sal hipotenusa = ffi_jenbatan:: hitung_hi potenusa(3.0, 4.0);
cetak("[FFI GEOVETRI] Hi potenusa Segitiga (3, 4) =", hipotenusa);
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16.3 Rangkuman Desain & Analisis Rekayasa Sistem

Pertimbangan rekayasa saat menerapkan integrasi FFI:

Aspek Integrasi Keuntungan Teknis Risiko & Biaya Mitigasi

Pemanfaatan Ekosistem Memanfaatkan jutaan baris kode C yang Wajib memverifikasi pointer null dari fungsi
teruji C

Akselerasi Perangkat Mengakses driver GPU vendor secara Potensi kebocoran memori di sisi pustaka

Keras langsung asing

Kecepatan Pemanggilan Kecepatan asli biner ( native call speed ) Rentan crash jika definisi signature tipe

berbeda
Isolasi Keamanan Terisolasi rapi di balik blok ti dak_aman Tim audit wajib meninjau data marshaling

16.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Mengapa pemanggilan fungsi eksternal melalui FFI C ABI selalu dianggap tidak aman ( unsafe) oleh
kompilator Widya-Lang?

2. Apayang dimaksud dengan Data Marshaling dalam konteks FFI, dan mengapa konversi tipe string Widya

(UTF-8 berpanjang eksplisit) ke string C ( const char* berakhiran null \ 0) membutuhkan penanganan
khusus?

3. Rancanglah deklarasi FFI untuk memanggil fungsi kompresi data  zl i b atau pustaka kriptografi C
eksternal dan buat pembungkus amannya!

16.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Antarmuka standar biner yang digunakan untuk menghubungkan kode Widya-Lang dengan pustaka
C/C++ eksternal dinamakan...

A. Foreign Function Interface (FFI C ABI)
B. Virtual Machine Monitor

C. WebAssembly Runtime

D. SQL Query Engine

2. Kata kunci atau blok yang digunakan untuk mendeklarasikan fungsi-fungsi dari pustaka luar pada
Widya-Lang adalah...

bl ok_ekst er nal

i mpor _asi ng

o w >

pust aka_| uar
D. tautkan_c

3. Mengapa setiap pemanggilan fungsi FFI wajib dibungkus di dalam blok  ti dak_aman?
A. Karena pustaka luar tidak dapat dijamin keselamatannya oleh borrow checker Widya-Lang

B. Karena memperlambat kecepatan prosesor sebesar 80%
C. Karena dilarang oleh undang-undang telekomunikasi
D. Agar biner otomatis terenkripsi

4. Anotasi tata letak yang memastikan struktur data pada Widya-Lang memiliki perataan dan ukuran byte
yang identik dengan struct C adalah...
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A. #[tata letak(QO)]
B. #[ nodel _c]

C. #[format _biner]
D. #[ struktur_rata]
5.

Perbedaan mendasar representasi string teks pada Widya-Lang dibandingkan string bahasa C
konvensional adalah...

A. Widya-Lang menggunakan fat pointer (alamat memori + panjang eksplisit), sedangkan string C
diakhiri karakter null byte \ 0

B. String C selalu dienkripsi
C. Widya-Lang hanya mendukung huruf vokal
D. String C disimpan di floppy disk

6. Pustaka dinamis bersama ( shared library ) pada sistem operasi Linux umumnya memiliki ekstensi
berkas...

A. .so
B. .dlI
C. .dylib
D. . exe
7

. Fungsi sistem pada Linux yang digunakan untuk memuat pustaka biner bersama ke ruang memori proses
adalah...

. dl open
. sys_| oad

A
B
C. mem fetch
D. l'ink_binary
8

. Apa risiko terbesar jika definisi tipe data ( signature ) pada deklarasi bl ok_ekst er nal tidak cocok
dengan fungsi C aslinya?
A. Kerusakan tumpukan stack memori ( Stack Corruption ) dan crash fatal
B. Warna monitor komputer berubah menjadi biru
C. Keyboard komputer tidak merespons
D. Koneksi internet terputus seketika

9. Praktik rekayasa perangkat lunak terbaik saat menggunakan FFI pada Widya-Lang adalah...
A. Membuka blok ti dak_aman di seluruh program

B. Membungkus pemanggilan FFI di dalam fungsi pembungkus yang aman ( Safe Wrapper ) yang
memvalidasi masukan dan luaran

C. Menghapus penanganan galat
D. Mengabaikan nilai kembalian dari fungsi C

10.Mengapa fitur FFI C ABI tetap sangat berharga dalam ekosistem kedaulatan teknologi nasional?

A. Memungkinkan integrasi strategis dengan pustaka akselerasi kecerdasan buatan (seperti CUDA
Tensor) dan driver perangkat keras khusus tanpa harus menulis ulang jutaan baris kode dasar yang
sudah ada

B. Mengharuskan pengembang membeli perangkat lunak berbayar dari luar negeri

C. Mengurangi memori hard disk server hingga 90%
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D. Membatasi pengembang agar tidak membuat program baru
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Bab 17: Utas Paralel Tingkat Kernel O

17.1 Pemetaan Utas 1:1 Kernel OS

S (Multi-Threading) Murni

Dalam era prosesor multi-inti ( multi-core processors ) modern dengan puluhan hingga ratusan inti

pemrosesan fisik, perangkat lunak yang hanya berjalan pada satu inti (
lebih dari 90% daya komputasi perangkat keras. Widya-Lang mengimplementasikan
, di mana setiap utas yang dibuat pada bahasa dipetakan
syscall cl one pada Linux) tanpa lapisan runtime perantara

Kernel Murni (Native 1:1 Kernel Threading)
langsung ke utas sistem operasi (melalui
yang berat.

single-threaded ) menyia-nyiakan
Model Utas 1:1

[ Proses Utama

Widya-Lang ]

A

y

[ Pemanggilan: buat_u

tas(fungsi_pekerja) ]

A

y

Sistem Panggilan Linux clone (CLONE_VM | CLONE_FS | CLONE_FILES |

CLONE_SI

GHAND)

A

Y

[ Penjadwal Kernel Lin

ux (CFS Scheduler) ]

/‘

V\

[ ] [ Inti CPU Fisik 1:

Inti CPU Fisik 2: Utas Pekerja B

Utas Pekerja A ] [ ]

T

Inti CPU Fisik 0: Utas Utama
Eksekusi Paralel Simult

[

&

an di Silikon CPU Asli

]

Karakteristik arsitektur konkurensi Widya-Lang:

1. Paralelisme Sejati (True Hardware Parallelism)

Berbeda dengan bahasa yang terkendala oleh Global

Interpreter Lock (GIL) , Widya-Lang mengeksekusi instruksi pada inti fisik yang berbeda secara

bersamaan.
Keselamatan Memori Lintas Utas

memvalidasi bahwa data yang dikirim ke utas lain memenuhi kontrak

Dapat Di bagi (Sync).

Penyatuan Deterministik ( gabung_ut as): Memun

: Penganalisis pinjaman ( Borrow Checker ) secara otomatis

Dapat Di ki ri m(Send) dan

gkinkan utas utama menunggu penyelesaian

komputasi paralel dan mengambil nilai hasil kembalian secara aman.

17.2 Implementasi Kode Program Utuh

Berikut implementasi kalkulasi intensif paralel multi-co

KODE (WIDYA)

/1 NModul
nmodul konput asi _par al el

Penr osesan Paral el Multi-Core Berdau

{
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/'l Fungsi komputasi simulasi intensif beban CPU
fungsi hitung_analisis_sektor(id_sektor: Angka, jum ah_iterasi:
cetak("[ UTAS AKTIF] Sektor", id_sektor, "nmenulai kal kul asi
m sal nut akunul ator = 0;
untuk i dalam O..jum ah_iterasi {
akumul ator += (i * 3) ~ (id_sektor + 7);

}

Angka) -> Angka {
nunerik...");

cetak("[ UTAS SELESAI] Sektor", id_sektor, "menuntaskan penrosesan!");

kenbal i kan akumul at or;

}

fungsi jal ankan_orkestrasi _paralel () {
msal jumah_inti = 4;
m sal iterasi_per_inti = 100000;

m sal rmut daftar_handl e: Lari k<Handl eUt as<Angka>> = [];

cet ak("[ ORKESTRATOR] Menebarkan 4 utas pekerja ke inti CPU

terpisah...");

/1 1. Menmbuat dan nel uncurkan 4 utas paral el secara simnultan

untuk id dalam1..5 {
m sal handl e = buat_utas(fungsi () {
kenmbal i kan hitung_analisis_sektor(id, iterasi_per_i

)
daftar _handl e. t anbah( handl e) ;

nti);

/1 2. Mengunpul kan dan nenggabungkan sel uruh hasil perhitungan (Join)

m sal mut total skor = 0;
untuk h in daftar_handle {

/1 gabung _utas nmenunggu hi ngga utas terkait selesai (Synchronous join)

m sal hasil _sektor = gabung_utas(h);
total _skor += hasil_sektor;

cet ak("[ ORKESTRATOR] Sel uruh utas berhasil di gabung. Tot al
total skor);

}

nodul utama {
fungsi utama() {
cet ak("=== S| STEM MULTI - THREADI NG PARALEL KERNEL W DYA ==='
konmput asi _paral el : : j al ankan_or kestrasi _paralel ();

17.3 Rangkuman Desain & Analisis Rekayasa Sistem

Skor Akumul asi : ",

05\ o
)

Perbandingan model konkurensi antara GIL (Python), M:N Green Threads (Go), dan 1:1 Kernel Threads

(Widya-Lang / Rust):

Parameter Teknis Model GIL (Python) Model M:N Runtime (Go)
Pemanfaatan Inti Terbatas 1 Inti untuk Multi-Inti via Goroutine
CPU bytecode scheduler
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Parameter Teknis Model GIL (Python) Model M:N Runtime (Go) Model 1:1 Kernel
(Widya-Lang)

Overhead Runtime Tinggi (Interpreter state) Sedang (Runtime scheduler Nol (Langsung dikelola oleh

internal) Linux kernel)

Interoperabilitas Terhalang lock interpreter Perlu handling non-blocking Alami dan instan tanpa

Syscall khusus perantara

Jaminan Tidak ada (Rentan race Terbatas (Perlu flag -race)  Mutlak di waktu kompilasi via

Keselamatan Data condition) tipe Send/Sync

17.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana Hukum Amdahl ( Amdahl's Law ) membatasi peningkatan kecepatan maksimum (
speedup) sebuah sistem paralel saat jumlah inti CPU ditingkatkan!

2. Mengapa bahasa pemrograman yang memiliki Global Interpreter Lock (GIL) tidak dapat mencapai
paralelisme multi-core sejati untuk beban kerja komputasi murni ( CPU-bound)?

3. Rancang sebuah fungsi pencari an_paral el <T>(l ari k_raksasa: Larik<T>, target: T) ->
Mungki n<Angka> yang membagi larik menjadi 4 segmen independen untuk dipindai oleh 4 utas paralel!

17.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Model pemetaan utas ( threading model ) yang diterapkan oleh Widya-Lang pada sistem operasi Linux
adalah...

. Model 1:1 Utas Kernel Murni (Native Kernel Threads)
. Model N:1 Green Threads tanpa pemanfaatan multi-core
. Model simulasi berbasis timer interrupt tunggal

. Model eksekusi sekuensial bergantian

v O 0 ®m >

. Fungsi bawaan pada Widya-Lang yang digunakan untuk meluncurkan sebuah tugas ke utas paralel baru
adalah...

. jalankan_l atar ()

. buat _utas()

. inisiasi_proses()
. I empar _tugas()

. Fungsi yang digunakan untuk menunggu hingga suatu utas paralel menyelesaikan pekerjaannya dan
mengambil nilai kembaliannya adalah...

w O 0 m >

. tunggu_sel esai ()
. gabung_utas()
. sinkronisasi ()

. kunci _utas()

. Sistem panggilan ( syscall) pada kernel Linux yang mendasari pembentukan utas berkinerja tinggi pada
arsitektur 1:1 adalah...

fork
cl one

. execve

o0 w >

. vfork
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5. Mengapa Widya-Lang dapat mengeksekusi komputasi paralel sejati di berbagai inti prosesor secara
simultan?

A. Karena tidak memiliki Global Interpreter Lock (GIL) yang membatasi eksekusi ke satu thread
B. Karena kompilator meminta izin ke server cloud

C. Karena memori kartu grafis diubah menjadi memori CPU

D. Karena seluruh kode otomatis diubah menjadi bahasa HTML

6. Tipe penanda ( marker trait ) pada sistem tipe Widya-Lang yang menandakan bahwa kepemilikan sebuah
tipe data aman untuk dipindahkan ke utas lain adalah...

Dapat Di sal i n

Dapat Di ki ri m(Send)
Dapat Di hapus

Dapat Di baca

L9 0w »

Tipe penanda ( marker trait ) yang menandakan bahwa referensi imutabel sebuah tipe data aman untuk
diakses bersama oleh banyak utas paralel secara simultan adalah...

Dapat Di bagi (Sync)
Dapat Di kunci

| nut abel Tot al

Par al el Aman

o U O m >

Hukum matematika komputasi yang menjelaskan bahwa percepatan maksimal program paralel dibatasi
oleh bagian sekuensial yang tidak dapat diparalelkan adalah...

A. Hukum Moore
B. Hukum Amdahl
C. Hukum Little

D. Hukum Conway

9. Apa bahaya terbesar dari pembuatan ribuan utas kernel OS (1:1) tanpa pembatasan kolam utas ( thread
pool)?
A. CPU akan meledak karena kelebihan tegangan

B. Pemborosan memori untuk stack tiap utas (biasanya 2-8 MB per thread) dan overhead context
switching kernel yang berlebihan

C. Keyboard dan mouse komputer tidak dapat digerakkan
D. Koneksi internet otomatis terputus

10.Mengapa keandalan multi-threading tingkat rendah sangat esensial bagi sistem radar maritim dan
pertahanan udara nasional?

A. Memungkinkan pemrosesan jutaan sinyal pantulan sensor secara instan ( real-time processing ) tanpa
ada jeda atau data yang hilang

B. Mengizinkan pemantauan layar radar melalui aplikasi media sosial
C. Mengurangi kebutuhan bahan bakar generator listrik

D. Mengharuskan instalasi sistem operasi komersial tertutup
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Bab 18: Primitif Sinkronisasi Memori: Mutex, RwLock, dan Operasi
Atomik CPU

18.1 Mekanisme Penguncian Mutual Exclusion

Ketika banyak utas paralel membutuhkan akses ke data bersama yang dapat dimutasi (  shared mutable
state), sistem wajib menerapkan mekanisme sinkronisasi memori untuk mencegah kerusakan integritas
data. Widya-Lang menyediakan tiga tingkatan primitif sinkronisasi memori berdaulat:

1. Operasi Atomik CPU ( At omi kAngka, At om kBool ean): Sinkronisasi tingkat paling rendah tanpa
penguncian (lock-free ) yang memanfaatkan instruksi perangkat keras atomik prosesor CPU (seperti
LOCK CMPXCHG pada x86 atau LDREX/ STREX/ CAS pada ARM64).

2. Kunci Eksklusif (Kunci <T>/ Mutex) : Menjamin hanya tepat satu utas yang dapat mengakses dan
memodifikasi data pada satu waktu melalui pola RAIl pembungkus pelindung ( Lock Guard ).

3. Kunci Pembaca-Penulis ( Kunci BacaTul i s<T>/RwLock) : Mengizinkan banyak pembaca mengakses
data secara bersamaan ( concurrent readers ), tetapi hanya tepat satu penulis eksklusif yang diizinkan
memutasi data saat tidak ada pembaca aktif.

( N\ ( N\
Utas A, B, C Meminta Akses ke
Sumber Daya Terlindungi: B --"Ya" B -- "Tidak"
Kunci<T>
& J |\ J
l Y Y
( N\ ( N\
Apakah Kunci Sedang Utas Masuk Antrean Tidur Pengunman Berhasﬂ: .
Dipegang Utas Lain? (Futex Wait di Linux Kernel) ASTELDEEILETD FETIEE) (]
) (Lock Guard)
& J |\ J

[ Akses & Modifikasi Data Bersama Secara Eksklusif ]

Y

[ Lingkup Selesai: Pelindung Kunci Di-Drop Otomatis (RAII) ]

A\ 4

[ Membangunkan Utas Berikutnya di Antrean (Futex Wake) ]

Prinsip keselamatan sinkronisasi Widya-Lang:

» Data Dibungkus di Dalam Kunci : Berbeda dengan C/C++ di mana mutex dan data dideklarasikan
terpisah (sehingga pemrogram bisa lupa mengunci), pada Widya-Lang data dibungkus di dalam
Kunci <T> sehingga data mustahil diakses tanpa memperoleh kunci pengaman terlebih dahulu.

* Bebas Kebocoran Kunci (No Forgotten Unlock) : Penguncian dilepaskan secara otomatis tepat saat
variabel penjaga ( guard) keluar dari cakupan blok fungsi melalui pola RAII.

18.2 Implementasi Kode Program Utuh
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Berikut implementasi penghitung transaksi terdistribusi menggunakan operasi atomik dan pembaruan
saldo brankas berbasis Kunci <T>:

KODE (WIDYA)

/1 Modul Brankas Keuangan Aman Lintas U as
struktur Sal doBrankas {

kunci _kas: Kunci <Angka>,

total _transaksi _sukses: Atom kAngka,

fungsi baru(nodal _awal : Angka) -> Sal doBrankas {
kenbal i kan Sal doBr ankas {
kunci _kas: Kunci : : baru(nmodal _awal ),
total transaksi _sukses: Atom kAngka:: baru(0)

}s

/| Penanbahan dana secara aman nenggunakan Mitex RAI I
fungsi setor_dana(diri, jum ah: Angka) {

/1 1. Menperol eh kunci penjaga (Lock Guard)

m sal mut guard_kas = diri.kunci_kas. kunci ();

/1 2. Menodifikasi nilai terlindungi
*guard_kas += junl ah;

/1 3. Menanmbah penghitung transaksi secara atom k hardware (Lock-Free)
diri.total _transaksi _sukses.tanbah(1);

/'l guard_kas otommtis dil epaskan saat fungsi ini kel uar

fungsi anbil_saldo(diri) -> Angka {
m sal guard_kas = diri.kunci _kas. kunci () ;
kenbal i kan *guard_kas;

nmodul utama {
fungsi utama() {
cet ak("=== SI STEM SI NKRONI SASI MJUTEX & ATOM K CPU W DYA ===");

/1 Menggunakan Busur (Arc) untuk berbagi brankas |intas utas
m sal brankas_nasi onal = Busur:: baru(Sal doBrankas: : baru(10000000));
m sal nmut daftar_utas = [];

cetak("Sal do Awal Brankas: Rp", brankas_nasional .anbil _sal do());
cet ak(" Mel uncurkan 5 utas penyetoran paralel sinmultan...");

/1 Mel uncurkan 5 utas yang nasi ng-nmasi ng nenyetor Rp 1.000. 000
untuk i dalam1..6 {
m sal ref_brankas = brankas_nasi onal . kl on() ;
m sal h = buat_utas(fungsi() {
ref _brankas. set or _dana(1000000);

1)
daftar _utas.tanbah(h);

/1 Menunggu seluruh transaksi tuntas
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untuk h in daftar_utas {
gabung_ut as(h);

}

cetak("--- Seluruh Transaksi Paralel Selesai ---");

cet ak(" Sal do Akhir Brankas : Rp", brankas_nasional . anbil _sal do());
cetak("Total Transaksi Terhitung: ", brankas_nasional.total _transaksi_sukses. nuat

(), "kali");
}

18.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan karakteristik ketiga instrumen sinkronisasi:

Karakteristik Operasi Atomik CPU Kunci Eksklusif (Kunci <T>) Kunci Pembaca-Penulis (
Kunci BacaTul i s<T>)
Mekanisme Instruksi CPU Hardware Penguncian Mutual Exclusion via Penguncian Terpisah Baca vs
murni Kernel Tulis
Overhead Kinerja Terendah (Hanya siklus bus  Sedang (Perlu sistem panggilan Sedang-Tinggi (Pelacakan
CPU) futex saat kontensi) jumlah pembaca)
Skalabilitas Baca Sangat Tinggi Terbatas (Antrean serial) Sangat Tinggi (Banyak
pembaca simultan)
Kompleksitas Data  Terbatas pada tipe Sembarang struktur data Sembarang struktur data
integer/boolean kompleks kompleks

18.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana desain pembungkusan data di dalam  Kunci <T> pada Widya-Lang secara mutlak
mencegah pemrogram mengakses data terlindungi tanpa memperoleh kunci pengaman terlebih dahulu!

2. Apayang dimaksud dengan fenomena kebuntuan sistem ( Deadlock), dan bagaimana aturan pemesanan
kunci (Lock Ordering Rule ) dapat menghindarkan sistem dari deadlock?

3. Rancang sebuah cache data memori menggunakan Kunci BacaTul i s<Kanmus<Teks, Teks>>yang
memaksimalkan throughput pembacaan data tanpa memblokir pembaca lain!

18.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Primitif sinkronisasi memori tingkat perangkat keras yang bekerja tanpa penguncian ( lock-free)
menggunakan instruksi atomik prosesor adalah...

A. At om kAngka

B. Kunci <T>

C. Kunci BacaTul i s<T>
D. Sal uran<T>

2. Mekanisme penguncian pada Widya-Lang yang menjamin hanya tepat satu utas yang dapat mengakses
data bersama pada satu waktu dinamakan...

A. Semaphore Biner
B. Kunci Eksklusif ( Kunci <T>/ Mutex)
C. Garbage Collector
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D. Coroutine Yield

3. Bagaimana cara pelepasan kunci ( unlock) dilakukan pada struktur Kunci <T> di Widya-Lang?
A. Pemrogram wajib memanggil fungsi buka_kunci () secara manual

B. Kunci dilepaskan secara otomatis tepat saat penjaga kunci ( Lock Guard) keluar dari cakupan blok
kodenya melalui prinsip RAII

C. Kunci dilepaskan oleh sistem operasi setiap 5 detik
D. Kunci tidak pernah dilepaskan hingga komputer dimatikan

4. Kondisi kebuntuan di mana dua utas saling menunggu kunci yang dipegang oleh utas lainnya tanpa
pernah melepaskannya dinamakan...

A. Race Condition

B. Deadlock (Kebuntuan)
C. Starvation

D. Priority Inversion

5. Kapan penggunaan Kunci BacaTul i s<T> (RwLock) jauh lebih menguntungkan dibandingkan
Kunci <T> (Mutex)?

A. Ketika beban kerja didominasi oleh operasi penulisan data yang sangat sering

B. Ketika beban kerja didominasi oleh operasi pembacaan data yang sangat masif dengan frekuensi
pembaruan data yang jarang

C. Ketika komputer hanya memiliki satu inti CPU
D. Ketika program tidak membutuhkan penyimpanan memori

6. Sistem panggilan kernel Linux yang digunakan oleh implementasi Mutex modern untuk menidurkan dan
membangunkan utas yang mengantre adalah...

A. fut ex (Fast Userspace Mutex)
B. kill

C. nprotect

D. ptrace

7. Apa bahaya dari mengakses variabel global mutabel tanpa menggunakan primitif sinkronisasi pada
aplikasi multi-thread?

A. Data Race yang menyebabkan korupsi memori dan perhitungan nilai yang salah
B. Hard disk komputer otomatis terformat

C. Program tidak dapat disimpan ke flash disk

D. Tampilan monitor berkedip

8. Instruksi atomik prosesor yang membandingkan nilai memori saat ini dengan nilai yang diharapkan dan
hanya memperbaruinya jika cocok dinamakan...

A. Read-After-Write

B. Compare-And-Swap (CAS) / CMPXCHG
C. Test-And-Reset

D. Fetch-And-Drop

9. Di dalam arsitektur multi-core, operasi atomik CPU menjamin koordinasi antar inti melalui...
A. Protokol Koherensi Cache CPU (seperti MESI/MOESI) dan penguncian bus memori

B. Transmisi sinyal inframerah
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C. Pemanggilan fungsi BIOS secara terus-menerus
D. Pengaturan voltase adaptor daya

10.Mengapa pemakaian Mutex berbasis RAIl sangat krusial dalam perangkat lunak perbankan terdistribusi
berdaulat?

A. Mencegah anomali saldo ganda ( double spending ) dan menjamin integritas catatan keuangan tanpa
risiko kebocoran kunci akibat eksepsi sistem

B. Menghapus kewajiban pembayaran pajak transaksi
C. Mempercepat waktu transfer uang melalui kabel tembaga

D. Mengharuskan server disimpan di bunker bawah tanah
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Bab 19: Model Aktor & Saluran Komunikasi Bebas Data-Race
(Channels)

19.1 Filosofi Komunikasi Antar-Aktor

Meskipun penguncian memori bersama ( shared memory ) via Mutex sangat berguna, pada sistem
terdistribusi berskala besar koordinasi berbasis penguncian rentan menimbulkan masalah kebuntuan (
deadlock), perebutan kunci ( lock contention ), dan arsitektur yang sulit dipahami.

Widya-Lang mengadopsi filosofi arsitektur konkurensi modern:

KUTIPAN
"Jangan berkomunikasi dengan berbagi memori; melainkan bagilah memori dengan saling berkomunikasi."
Arsitektur Saluran FIFO Bebas Data-Race
[ Produser A (Utas 1) ] [ Produser B (Utas 2) ]
—_— R

saluran_kirim(pesan) saluran_kirim(pesan)
P

[ Saluran Komunikasi FIFO Aman (Pipa Data Terisolasi) ]

saluran_terimay()
A 4

[ Konsumen Aktor (Utas 3: Pemilik Tunggal State) ]

A 4

[ State Internal Dimutasi Aman Tanpa Mutex! ]

Karakteristik fundamental Saluran Komunikasi ( Channels) Widya-Lang:

1. Model Produser-Konsumen FIFO : Pesan dialirkan melalui antrean berurut yang aman secara
multi-thread.

2. Transfer Kepemilikan Data : Ketika produser mengirim sebuah objek melalui saluran, kepemilikan objek
tersebut berpindah ke saluran dan diterima oleh konsumen. Produser tidak lagi memiliki akses ke objek
tersebut sehingga data race mustahil terjadi.

3. Dua Varian Kapasitas :

e Saluran Terbatas ( Bounded Channel ): Memiliki batas kapasitas antrean tertentu. Jika antrean penubh,
pengirim akan menunggu ( backpressure support ).

e Saluran Tak Terbatas ( Unbounded Channel ): Menampung pesan dinamis sesuai ketersediaan memori
sistem.

19.2 Implementasi Kode Program Utuh
Berikut implementasi sistem antrean pemrosesan dokumen pertahanan menggunakan Model Aktor

berbasis saluran:

KODE (WIDYA)

/1 Modul Pesan Protokol Antar-U as
pi li han PesanAudit {
Miat Data { id_dokunen: Teks, prioritas: Angka },
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Veri fikasi Sandi ( Teks),
Peri nt ahSel esai

nmodul aktor _penroses {
i npor super:: PesanAudit;

/'l Fungsi pekerja konsunmen (Aktor Penerina)

fungsi jal ankan_akt or _konsunmen(pi pa_masuk: Sal uranTeri ma<PesanAudit>) {
cetak("[ AKTOR AUDI T] Konsumen si ap nendengar kan antrean saluran...");
m sal mut berjalan = benar;
m sal mut total dokunmen = 0;

sel ama berjal an {
/'l Menerima pesan secara sinkron dari sal uran
m sal pesan = saluran_terima(pipa_nasuk);
cocokkan pesan {
PesanAudit:: MiatData { id_dokunen, prioritas } => {
total dokunmen += 1;

cetak(" [PROSES] Dokunen:", id_dokunen, "| Prioritas Tingkat:",
prioritas);
}
PesanAudi t:: Veri fikasi Sandi (token) => {
cetak(" [VERIFIKASI] Menvalidasi token sandi:", token);
}
PesanAudi t: : Peri ntahSel esai => {
cet ak(

"[ AKTOR AUDI T] Menerima sinyal term nasi. Total Dokunen Di proses:", total_dokunen);
berjal an = sal ah;

nmodul utana {
fungsi utama() {
cetak("=== S| STEM MODEL AKTOR & SALURAN FI FO W DYA ===");

/1 1. Menmbuat pasangan sal uran: Pengirim (Tx) dan Penerim (Rx)
msal (tx, rx) = saluran_terbatas(10);

/1 2. Meluncurkan aktor konsunen pada utas | atar bel akang
m sal handl e_konsunen = buat _utas(fungsi () {
akt or _penroses: :j al ankan_akt or _konsunen(rx) ;

1)

/1 3. Uas produser mengirim serangkai an pesan anan

sal uran_kirimtx, PesanAudit::MatData { id_dokunen: "DOK-RAHASI A-001", prioritas
11);

sal uran_kirimtx, PesanAudit:: Verifikasi Sandi ("KEY-PQC- KYBER- 768") ) ;

sal uran_kirimtx, PesanAudit::MatData { id_dokunen: "DOK-NMARI TI M 002", prioritas
2 1});

sal uran_kirimtx, PesanAudit::PerintahSelesai);

/'l 4. Menunggu aktor konsunen menunt askan sel uruh antrean
gabung_ut as( handl e_konsunen) ;
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cet ak("Sel uruh sal uran konuni kasi telah ditutup secara bersih.");

19.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Shared Memory Mutex dengan Actor Model Channel:

Parameter Arsitektur Shared Memory (Mutex) Actor Model (Saluran Komunikasi)

Model Sinkronisasi Penguncian memori fisik bersama Pertukaran pesan terisolasi ( Message
Passing)

Risiko Kebuntuan Tinggi jika urutan kunci salah Sangat Rendah (Topologi aliran searah)

(Deadlock)

Tekanan Balik Sulit diterapkan Alami melalui kapasitas Bounded Channel

(Backpressure)

Kemudahan Pengujian Sulit diuji karena status bersama Sangat mudah diuji secara modular per-aktor

19.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana semantik pemindahan kepemilikan ( move semantics ) pada Widya-Lang menjamin
bahwa pengirim pesan tidak dapat lagi memutasi data setelah mengirimkannya ke dalam saluran!

2. Apayang dimaksud dengan fenomena Backpressure dalam sistem terdistribusi, dan bagaimana saluran
berkapasitas terbatas ( bounded channel ) mencegah kehabisan memori ( Out-Of-Memory )?

3. Rancang sebuah pola Worker Pool di mana sebuah saluran didistribusikan ke 4 utas pekerja independen
yang berlomba memproses paket data ( competing consumers )!

19.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Filosofi desain konkurensi modern yang mendasari penggunaan Saluran Komunikasi (Channels) pada
Widya-Lang adalah...

A. Jangan berkomunikasi dengan berbagi memori; bagilah memori dengan saling berkomunikasi
B. Simpan semua data di memori video kartu grafis

C. Gunakan kunci mutex di setiap baris fungsi

D. Hindari pembuatan utas paralel

2. Fungsi bawaan yang digunakan untuk membuat saluran komunikasi baru dengan kapasitas antrean
tertentu adalah...

A. buat _pi pa()

B. sal uran_terbat as(kapasitas)
C. inisiasi_jaringan()

D. al okasi _antrean()

3. Dua komponen yang dihasilkan dari pembuatan sebuah saluran komunikasi adalah...
A. Monitor dan Keyboard

B. Pengirim (Sender / Tx) dan Penerima (Receiver / RX)
C. Heap dan Stack
D. Input dan Output berkas
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4. Apa yang terjadi pada kepemilikan data saat sebuah variabel dikiimkan melalui saluran dengan
saluran_kirimtx, data)?

A. Kepemilikan berpindah sepenuhnya ke saluran, dan variabel asal dinonaktifkan oleh kompilator
B. Data diduplikasi menjadi 10 salinan

C. Variabel asal diubah menjadi nilai null

D. Data langsung dihapus dari disk

5. Saluran yang menahan proses pengirim ( blocking sender ) ketika kapasitas antreannya telah penuh
dinamakan...

A. Unbounded Channel

B. Bounded Channel (Saluran Terbatas)
C. Circular Bus

D. Dynamic Pipeline

6. Mekanisme di mana produser memperlambat laju pengiriman data karena konsumen belum sanggup
memproses antrean dikenal sebagai...

. Backpressure (Tekanan Balik)
. Memory Swapping

. Stack Unwinding

. Priority Boosting

. Operasi penerimaan data sal uran_teri ma(rx) secara default bersifat...
. Asinkron tanpa menunggu

. Mematikan sistem operasi jika antrean kosong
. Mengembalikan nilai acak

8. Didalam Model Aktor, status internal ( state ) dari suatu entitas aktor dimodifikasi secara...

A
B
Cc
D
A
B. Menunggu secara sinkron ( blocking) hingga setidaknya ada satu pesan yang tiba di saluran
C
D
A. Bersama-sama oleh ratusan thread asing

B. Terisolasi hanya oleh aktor itu sendiri secara sekuensial saat memproses pesan yang masuk
C. Melalui modifikasi langsung di BIOS komputer

D. Melalui instruksi terminal jarak jauh

9. Mengapa Model Aktor berbasis saluran dianggap lebih aman dibandingkan penguncian Mutex
konvensional pada sistem skala besar?

A. Karena mengeliminasi risiko perebutan kunci dan kebuntuan ( deadlock) melalui isolasi data yang
ketat

B. Karena tidak membutuhkan pasokan listrik
C. Karena dapat dijalankan tanpa kompilasi
D. Karena ukuran kode program selalu 10 baris

10.Penerapan Model Aktor pada sistem komando dan kendali pertahanan negara bertujuan untuk...

A. Menjamin setiap instruksi militer dan pembaruan radar diproses secara terurut, deterministik, dan
bebas dari balapan data ( data-race free )

B. Menghapus rekaman arsip setiap 1 jam
C. Mempercepat koneksi radio AM/FM

D. Membatasi pengembang agar tidak menambah modul baru
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Bab 20: Pemrograman Asinkron (Async/Await) & Event Loop Berdaulat

20.1 Pola Kerja Mesin Status Future

Meskipun utas kernel OS 1:1 sangat bertenaga untuk komputasi intensif CPU ( CPU-bound), untuk
aplikasi jaringan berskala raksasa yang menangani puluhan ribu sambungan I/O simultan ( 1/0-bound
seperti web server, gateway pembayaran, atau broker sensor 10T), pembuatan satu utas per koneksi
menimbulkan pemborosan memori stack yang masif dan beban pergantian konteks ( context switching
overhead).

Widya-Lang menghadirkan Pemrograman Asinkron Berdaulat ( asi nkron / tunggu) berbasis
Mesin Status Nol-Biaya (Zero-Cost State Machine Futures) tanpa ketergantungan pada runtime
engine asing yang berat.

( ) ( ) ( )
Fungsi Asinkron: asinkron " AT o : "
fngsiambilkdatan D -- "Tertunda (Pending) D -- "Selesai (Ready)

| J & J | J

\ 4 Y Y
( ) ( ) ( )
Kompilator Widya Mengubah Daftarkan Waker ke Event Loop Ekstraksi Nilai Sukses &

Fungsi Menjadi State Machine OS (epoll) & Yield CPU Lanjutkan Instruksi

| J | J | J

T~ +

Perangkat Ker O Selesai -> Notifikasi Bangun (Waker.bangunkan) ]

[ Executor Memanggil: .jajaki() (Poll Status) ]

!

Status Hasil Jajak?

Prinsip fundamental sistem asinkron Widya-Lang:

1. Model Pull / Polling Nol-Biaya : Berbeda dengan JavaScript yang menggunakan Push/Callback Event
Queue, Widya-Lang menggunakan model Pull-based Future di mana tugas hanya dievaluasi ketika ada
kemajuan nyata pada 1/0.

2. Kompilasi Menjadi State Machine : Kompilator mentransformasikan setiap fungsi  asi nkr on menjadi
sebuah enum struktur data diskrit yang menyimpan variabel lokal di setiap titik penantian tunggu (
suspension points ).

3. Ukuran Memori Kompak : Sebuah tugas asinkron hanya mengonsumsi beberapa puluh byte di memori
heap, memungkinkan eksekusi 1.000.000 koneksi bersamaan ( one million concurrent connections ) pada
satu server tunggal.

20.2 Implementasi Kode Program Utuh

Berikut implementasi operasi I/0O asinkron terdistribusi dan simulasi executor  event loop mandiri:

KODE (WIDYA)
/1 Modul Simulasi Sistem Asinkron Mandiri
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nodul runtime_asinkron {
/1 Definisi tipe status jajak Future
pi lihan StatusJaj ak<T> {
Ter t unda,
Sel esai (T)

/'l Fungsi asinkron sinulasi penganbil an data sensor satelit
asi nkron fungsi unduh_telenetri_satelit(id_satelit: Teks) -> Teks {
cetak("[ ASYNC START] Menghubungi Satelit Nusantara:", id_satelit);

/1 Titik penundaan kooperatif: nel epaskan kendali CPU ke tugas lain
tunda_sej enak(50) . tunggu;

cet ak("[ ASYNC DATA] Paket telenetri", id_satelit, "berhasil diunduh!");
kenbal i kan " ORBI T_OK| LAT: - 0. 78| LON: 113. 92| BATERAI : 98% ;

/'l Fungsi asinkron sinulasi verifikasi kunci kripto

asi nkron fungsi validasi_kunci _kuantun{token: Teks) -> Bool ean {
tunda_sej enak( 20) . t unggu;
kenbal i kan token. panjang() > 10;

/1 Orkestrasi penrosesan asinkron konkuren
asi nkron fungsi orkestrasi_msi_antariksa() -> Teks {
cetak("--- Menul ai Penganbil an Data Konkuren ---");

/1 Menj al ankan dua operasi asinkron secara sinultan
m sal tugas_telenmetri = unduh_tel emetri_satelit (" SAT- NUSANTARA- I V") ;
m sal tugas_keamanan = validasi _kunci _kuant un{"KEY- FI PS203- KYBER768- VALI D") ;

/1 Menunggu hasi| kedua tugas secara non-bl ocki ng
m sal hasil _telemetri = tugas_tel enetri.tunggu;
m sal hasil _keamanan = tugas_keamanan. t unggu;

j i ka hasil_keamanan {

kenbal i kan " STATUS TERVERI FIKASI: " + hasil _telenetri;
} lainnya {

kenmbal i kan "GAGAL: Otenti kasi Satelit Ditol ak!";

nmodul utana {
fungsi utama() {
cet ak("=== S| STEM ASYNCHRONOUS EVENT LOOP W DYA ===");

/1 Menj al ankan tugas puncak asi nkron nenggunakan execut or bawaan
m sal hasil _akhir = bl ok_eksekutor::jal ankan(runtime_asi nkron::

orkestrasi _msi_antariksa());

cetak("Hasil Msi Akhir:");
cetak(">>", hasil _akhir);

20.3 Rangkuman Desain & Analisis Rekayasa Sistem
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Perbandingan antara Multi-Threading OS Klasik dengan Sistem Asinkron Berbasis Future:

Aspek Arsitektur Multi-Threading OS (1:1 Threads) Asynchronous Futures (Async/Await)

Konsumsi Memori Besar (2 s/d 8 MB per stack thread) Sangat Kecil (Beberapa puluh byte per

Per-Tugas state)

Batas Skalabilitas Ribuan tugas (~5.000 s/d 10.000) Jutaan tugas simultan (> 1.000.000)

Sambungan

Beban Context Switching Mahal (Pergantian register CPU di Murah (Hanya pemanggilan fungsi biasa di
Kernel) Ring 3)

Kesesuaian Beban Kerja Komputasi intensif CPU ( CPU-Bound) Penanganan jaringan masif ( 1/0-Bound)

20.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana kompilator Widya-Lang mentransformasikan sebuah fungsi asi nkr on menjadi
mesin status bertipe pi | i han (state machine enum) di balik layar!

2. Mengapa penulisan kode asinkron yang melakukan pemblokiran secara sinkron ( blocking syscall seperti
membaca disk tanpa asinkron) dapat melumpuhkan seluruh kinerja  event loop ?

3. Rancanglah sebuah konstruksi pili h_tercepat (tugasl, tugas2) yang mengevaluasi dua buah
tugas asinkron secara paralel dan mengembalikan hasil tugas yang selesai lebih dahulu!

20.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Kata kunci yang digunakan untuk mendeklarasikan fungsi yang dapat ditunda eksekusinya secara
non-blocking pada Widya-Lang adalah...

asi nkr on (async)
| at ar _bel akang
par al el _nonbl ock

utas_ringan

v 90 w2

. Kata kunci yang digunakan untuk menanti hasil penyelesaian dari sebuah operasi asinkron tanpa
memblokir thread sistem operasi adalah...

A. tunggu (await)
B. tahan
C. diam
D. j eda
3.

Mekanisme internal yang digunakan kompilator Widya-Lang untuk merepresentasikan fungsi asinkron
tanpa alokasi runtime besar adalah...

A. Mesin Status Nol-Biaya (Zero-Cost State Machine)
B. Thread stack alokasi 16 MB

C. File konfigurasi berbasis teks XML

D. Array rekursif tak berhingga

4. Apa keuntungan utama dari arsitektur asinkron dibandingkan pembuatan thread OS untuk server jaringan
berkecepatan tinggi?

A. Mampu melayani ratusan ribu sambungan koneksi simultan (C100K) dengan konsumsi RAM yang
sangat efisien
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B. Menghapus kebutuhan protokol TCP/IP
C. Menjadikan server kebal terhadap mati lampu
D. Menghilangkan kebutuhan kabel LAN

5. Apa yang terjadi jika sebuah fungsi asinkron memanggil metode yang mengembalikan status
St at usJaj ak: : Tertunda?

A. Program crash seketika

B. Fungsi melepaskan kendali CPU ( yield) kembali ke executor sehingga thread dapat memproses
tugas lain yang sudah siap

C. Sistem operasi langsung me-restart komputer
D. Seluruh koneksi klien diputus

6. Komponen sistem yang bertanggung jawab menjadwalkan dan memicu kembali evaluasi Future ketika
data I/O telah siap dinamakan...

A. Reactor / Event Loop (Waker)
B. Garbage Collector

C. Memory Defragmenter

D. Linker Loader

7. Jenis beban kerja komputasi yang paling optimal diselesaikan menggunakan arsitektur asi nkron /
t unggu adalah...

. Beban 1/0O Jaringan Masif ( 1/0-Bound)

w >

. Rendering grafis 3D resolusi 8K

0O

. Enkripsi hash CPU murni berulang-ulang

)

. Perhitungan nilai pi hingga 1 miliar digit

8. Apakah fungsi asi nkron pada Widya-Lang langsung dieksekusi secara otomatis saat dipanggil tanpa
menggunakan executor atau penantian  t unggu?

>

. Ya, langsung dieksekusi di background

us]

. Tidak, Future bersifat pasif ( lazy) dan hanya akan maju dievaluasi saat dijajaki ( polled) oleh executor

0O

. Tergantung tanggal sistem operasi
D. Hanya jika dijalankan dengan hak akses root

9. Penggunaan memori tipikal untuk sebuah tugas asinkron ( Future) pada Widya-Lang berada pada
kisaran...

A. Beberapa puluh hingga ratusan byte saja
B. Minimal 8 Megabyte

C. 1 Gigabyte

D. Selalu 0 bit

10.Mengapa penguasaan pemrograman asinkron berdaulat sangat vital bagi infrastruktur telekomunikasi
dan gerbang pembayaran nasional?

A. Memungkinkan pembangunan sistem gerbang pembayaran dan pusat pertukaran data yang mampu
memproses jutaan transaksi per detik secara hemat energi dan stabil

B. Menghapus biaya langganan listrik pusat data
C. Mempercepat waktu pemungutan suara pemilihan umum

D. Menjadikan komputer bebas dari debu fisik
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Bab 21: 1/0 Multiplexing Berkinerja Tinggi: epoll dan io_uring

21.1 Skalabilitas Sambungan Non-Blocking

Tantangan arsitektur jaringan klasik yang dikenal sebagai Masalah C10K (bagaimana melayani 10.000
koneksi konkuren pada satu server) dan berkembang menjadi Masalah C100K / C1M tidak dapat
diselesaikan menggunakan API I/O tradisional seperti  sel ect () atau pol | () yang memiliki
kompleksitas pencarian $O(N)$.

Widya-Lang mengintegrasikan dua teknologi 1/0 Multiplexing paling canggih pada kernel Linux:

1. epol | (Event Poll) : Skalabilitas $O(1)$ di mana kernel Linux memantau ribuan  file descriptor (FD) soket
dan hanya mengembalikan daftar koneksi yang siap dibaca/ditulis melalui pohon merah-hitam ( Red-Black
Tree) dan antrean siap ( Ready List).

2. i o_uring: Paradigma I/O generasi terbaru Linux berbasis dua cincin antrean memori bersama (
Submission Queue & Completion Queue ) yang mengeliminasi overhead sistem panggilan ( zero-syscall
overhead) melalui kernel polling mode .

[ Ribuan Koneksi Soket Klien (FD 1 s/d FD 100.000) ]

Y

[ Didaftarkan ke Instance epoll (epoll_ctl: EPOLLIN | EPOLLET) ]

Y

[ Kernel Linux Memantau Status Sambungan di Tingkat Driver NIC ]

A\ 4

[ Data Paket Tiba di Kartu Jaringan (Network Interface Card) ]

Y

[ Kernel Menempatkan FD Siap ke Ready List O(1) ]

Y

[ Pemanggilan Non-Blocking: epoll_wait(events) ]

A\ 4

[ Aplikasi Widya Hanya Menerima Daftar Soket yang Aktif ]

Dua mode notifikasi epol | :

* Level-Triggered (LT) : epol | _wai t akan terus melaporkan status kesiapan suatu soket selama buffer
masih berisi data yang belum dibaca.

» Edge-Triggered (ET) : epol | _wai t hanya melaporkan satu kali saat terjadi transisi status baru.
Mengharuskan aplikasi membaca buffer hingga tuntas ( EWOULDBLOCK / EAGAI N) untuk efisiensi
maksimal.

21.2 Implementasi Kode Program Utuh
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Berikut implementasi loop I/O multiplexing berbasis  epol | murni pada Widya-Lang:

KODE (WIDYA)

/1 Nodul /0O Multiplexing epoll Berdaul at

nmodul mul tiplexi ng_epoll {
/1 Konstanta flag epol |l Linux
konstanta EPOLLIN: Angka = 0x001; /1 Siap dibaca
konstanta EPOLLOUT: Angka = 0x004; [l Siap ditulis
konst anta EPOLLET: Angka = 0x80000000; /| Edge-Triggered node
konstanta EPOLL_CTL_TAMBAH:. Angka = 1;
konstanta EPOLL_CTL_HAPUS: Angka = 2;

/1 Struktur Acara epoll selaras dengan struct epoll| _event Linux
#tata_l etak(Q)]
struktur AcaraEpoll {

peristiwa: Angka,

data_fd: Angka

/| Abstraksi pengel ol a antrean epol |
struktur Pengel ol aEpol | {
epol | _fd: Angka,

fungsi baru() -> Hasil <Pengel ol aEpol |, Teks> {
msal fd = sys direct_call 1(291, 0); // sys_epoll _createl(0)
jika fd <0 {
kenbal i kan Hasil:: Gagal (" Gagal nenbuat instance epoll kernel!");
}
cetak("[EPOLL INIT] Instance epoll berhasil dibuat: FD', fd);
kenbal i kan Hasil:: Sukses(Pengel ol aEpol| { epoll _fd: fd });

fungsi daftarkan_soket(diri, target_fd: Angka) -> Bool ean {
m sal acara = AcaraEpol | {
peristiwa: EPOLLIN | EPOLLET,
data_fd: target_fd

b
msal res = sys_direct_call4(233, diri.epoll_fd, EPOLL_CTL_TAMBAH, target_fd,
&acara) ;
kenbal i kan res >= 0;
}

fungsi tunggu_aktivitas(diri, waktu_tunggu_mns: Angka) -> Larik<Angka> {
m sal nmut daftar_siap: Larik<Angka> = [];
/1 Sinulasi hasil epoll_wait: nengenbalikan FD yang siap di baca
daftar_si ap.tanbah(101); // Soket klien A
daftar_si ap. tanbah(102); // Soket klien B
kenbal i kan daftar_si ap;

nmodul utama {
fungsi utama() {
cetak("=== SISTEM |/ O MIULTI PLEXI NG EPOLL W DYA ===");

m sal epoll _res = multiplexing_epoll::Pengel ol aEpol|::baru();
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cocokkan epoll _res {
Hasi | : : Sukses(epol ) => {
cet ak(" Mendaftarkan 10.000 soket sanbungan sinulasi...");
epol | . daft ar kan_soket (101);
epol | . daft ar kan_soket (102) ;

m sal aktif = epoll.tunggu_aktivitas(100);
cetak("Junml ah Soket Aktif Diterima Q(1l):", aktif.panjang());
untuk fd in aktif {
cetak(" -> Menproses aliran data non-bl ocking pada FD:", fd);
}
},
Hasi |l :: Gagal (e) => cetak("[ GALAT EPOLL]", e)

21.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan mekanisme I/O Multiplexing pada Linux:

Dimensi Rekayasa sel ect () (Legacy) epol | () (Modern io_uring() (Next-Gen)
Scalable)

Kompleksitas $O(N)$ pemindaian $O(1)$ pelaporan ready list $O(1)$ ring buffer lock-free

Skalabilitas linier

Batas Maksimum FD Terbatas kaku (1024 Fleksibel hingga jutaan FD Fleksibel hingga jutaan FD
FD)

Overhead System Harus memanggil per Memanggil epol | _wai t per Nol-syscall via Submission

Call siklus batch Queue

Kesesuaian Sistem lawas Tulang punggung server Kinerja ekstrem latensi

Arsitektur kompatibilitas produksi sub-mikrodetik

21.4 Latihan Mandiri & Evaluasi Pemahaman Sistem
1. Mengapa algoritma $O(N)$ pada sel ect () mengalami penurunan performa drastis saat jumlah koneksi
mencapai 10.000 soket meskipun hanya ada 5 soket yang aktif?

2. Jelaskan perbedaan krusial antara mode Level-Triggered (LT) dan Edge-Triggered (ET) pada epol |,
serta mengapa mode ET mewajibkan soket diatur ke status non-blocking (O _NONBL OCK)!

3. Bagaimana mekanisme cincin antrean Submission Queue (SQ) dan Completion Queue (CQ) pada
i o_uri ng memungkinkan operasi I/O dieksekusi tanpa overhead perpindahan konteks kernel?

21.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Teknologi I/0O multiplexing berkinerja tinggi pada kernel Linux dengan skalabilitas $O(1)$ yang mengatasi
masalah C10K adalah...

A. sel ect ()
B. poll ()

C. epol I ()
D. fopen()
2.

Struktur data di dalam kernel Linux yang digunakan oleh  epol | untuk melacak seluruh file descriptor
yang didaftarkan adalah...
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A. Linked List satu arah

B. Pohon Merah-Hitam (Red-Black Tree)
C. Tabel Hash statis 8-bit

D. Antrean melingkar berbasis disk

3. Mode notifikasi pada epol | yang hanya memberikan satu kali pemberitahuan saat terjadi perubahan
status data baru dinamakan...

A. Level-Triggered (LT)

B. Edge-Triggered (ET)

C. Polling Loop

D. Interrupt Timer

4. Mengapa soket yang didaftarkan pada mode Edge-Triggered wajib diatur ke mode non-blocking (
O_NONBLOCK)?

A. Agar kabel jaringan tidak cepat panas

B. Untuk mencegah pemanggilan baca/tulis memblokir seluruh proses saat buffer kosong atau penuh

C. Karena prosesor Intel mewajibkannya

D. Agar ukuran berkas HTML mengecil

5. Inovasi arsitektur I/O generasi terbaru pada Linux yang menggunakan dua ring buffer di memori bersama
(shared memory ) adalah...

io_uring
kqueue
Wi nsock

i buv

> U O w2

Berapa batas maksimum file descriptor yang dapat dipantau oleh fungsi sistem lawas sel ect () tanpa
kompilasi ulang kernel?

A. 256

B. 1024

C. 65535

D. Tidak terbatas

7. Dua cincin antrean memori bersama yang digunakan oleh i o_uri ng adalah...
A. Submission Queue (SQ) dan Completion Queue (CQ)

B. Input Ring dan Output Ring
C. Data Buffer dan Control Buffer
D. Sender FIFO dan Receiver FIFO

8. Sistem panggilan Linux yang digunakan untuk membuat instance epoll baru dengan flag modern
adalah...

epol | createl

epol | _new

o w >

meke_epol |

D. init_epoll

9. Apa keuntungan utamadari i o_uri ng dalam mode Kernel Polling (IORING_SETUP_SQPOLL)?
A. Menghilangkan kebutuhan transmisi daya listrik
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B. Aplikasi dapat mengirimkan operasi I/O tanpa perlu mengeksekusi sistem panggilan (  zero system call
overhead)

C. Menjadikan koneksi WiFi otomatis terhubung
D. Menghapus kebutuhan kartu jaringan

10.Mengapa penguasaan epol | dan i o_uri ng sangat strategis bagi server gerbang pertahanan siber
nasional?

A. Memungkinkan server firewall dan inspeksi paket data beroperasi pada kecepatan kawat ( wire-speed
line rate ) tanpa ada paket data yang terlewat

B. Mengizinkan pemantauan pengguna tanpa kata sandi
C. Mengurangi kebutuhan memori ROM

D. Mempercepat proses instalasi sistem operasi

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 125 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 126 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Bab 22: Pemrograman Soket Jaringan TCP/UDP Mentah dari Nol

22.1 Jabat-Tangan Tiga Langkah TCP

Jaringan komputer global beroperasi di atas protokol transport standar: ~ Transmission Control
Protocol (TCP) yang andal dan berorientasi sambungan ( connection-oriented ), serta User Datagram
Protocol (UDP) yang ringan, tanpa koneksi ( connectionless ), dan berorientasi paket ( packet-oriented ).

Widya-Lang menyediakan kapabilitas pemrograman soket jaringan mentah ( raw socket programming )
langsung di atas sistem panggilan kernel Linux tanpa perantara pustaka pihak ketiga.

[ Klien Widya ] [Server Widya (Listen Socket) ]

[SYN] Permintaan Sambungan Awal (Seq = X)

».
>

[SYN-ACK] Konfirmasi Sambungan (Seq =Y, Ack = X + 1)

a

[ACK] Jawaban Akhir Jabat Tangan (Ack =Y + 1)

\ 4

Aliran Data: [KIRIM] Paket Pesan Sandi

Y

Aliran Data: [RESPON] Jawaban Terverifikasi

a

[FIN] Penutupan Sesi Sambungan

Y

[ACK] Konfirmasi Terminasi

a

[ Klien Widya ] [Server Widya (Listen Socket) ]

Siklus hidup soket TCP Server pada tingkat sistem:
1. soket (AF_I NET, SOCK_STREAM 0): Meminta kernel Linux membuat titik akhir komunikasi jaringan
(mendapatkan file descriptor soket).
2. ikat(fd, alanat_ip, port):Mengaitkan soket dengan alamat IP lokal dan nomor port tertentu (
bi nd).
3. dengarkan(fd, antrean_backl og): Mengubah soket menjadi mode pasif yang siap menerima
permintaan koneksi masuk ( | i st en).

4. terinma_sanbungan(fd): Mengambil koneksi teratas dari antrean jabat-tangan dan menghasilkan FD
baru khusus untuk komunikasi dengan klien tersebut ( accept).

22.2 Implementasi Kode Program Utuh
Berikut implementasi Server Gema Jaringan TCP ( TCP Echo Server ) non-blocking murni pada

Widya-Lang:

KODE (WIDYA)

/1 Modul Soket Jaringan Berdaul at
nmodul soket _j aringan {

konstanta AF_I NET: Angka = 2; /'l 1 Pv4 Protokol
konst anta SOCK_STREAM Angka = 1; [/ TCP Aliran Andal
konst anta SOCK_DGRAM Angka = 2; /1 UDP Dat agr am Cepat
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/1l Struktur Representasi Al amat Soket |Pv4 (sockaddr _in)
#[tata |l etak(CO)]
struktur Al amat SoketIn {
kel uarga_sin: Angka, // AF_INET (16-bit)
port_sin: Angka, /1 Port dalam format Bi g-Endian Network Byte Order (16-bit)
al amat _si n: Angka, /1 1Pv4 32-bit (0.0.0.0 = | NADDR_ANY)
nol _paddi ng: Lari k<Angka>

/1 Abstraksi Server TCP Berdaul at
struktur Server TCP {

server_fd: Angka,

port _aktif: Angka,

fungsi buka(port: Angka) -> Hasil <ServerTCP, Teks> {
cetak("[JARI NGAN TCP] Menbuat titik akhir soket |Pv4 pada port:", port);

/1 1. Syscall socket
msal fd = sys_direct_call3(41, AF_INET, SOCK STREAM 0); // sys_socket
jika fd <0 {

kembal i kan Hasi | :: Gagal (" Gagal nenbuat deskriptor soket TCP!");

}

/1 2. Simulasi bind dan |listen

cetak(" -> Mengaitkan soket ke alamat |okal 0.0.0.0:", port);
cetak(" -> Menulai npde dengarkan antrean (backlog 128)...");

kenmbal i kan Hasi | : : Sukses( Server TCP {
server _fd: fd,
port_aktif: port

1)
}
fungsi proses_klien_simulasi(diri, id_klien: Angka) {
cetak("[ KONEKSI BARU] Menerima klien dari FD:", id_klien);
m sal pesan_sanbutan = "Sel amat Datang di Si npul Jaringan Berdaul at Wdya\n";
/'l sys wite(id klien, ...)
cetak(" -> Mengirimpesan sanbutan aman ke klien.");
}

modul utama {
fungsi utama() {
cet ak("=== S| STEM PENROGRAMAN SCKET JARI NGAN W DYA ===");

m sal server_res = soket_jaringan:: Server TCP: : buka(8080) ;
cocokkan server_res {
Hasi | : : Sukses(server) => {
cetak("Server TCP Berhasil| Beroperasi pada Port:", server.port_aktif);
/1 Menangani sanmbungan klien
server. proses_klien_simulasi(5);
}
Hasil:: Gagal (e) => cetak("[ GAGAL JARI NGAN] ", e)
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22.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan karakteristik protokol TCP vs UDP:

Dimensi Karakteristik TCP (Transmission Control UDP (User Datagram Protocol)
Protocol)
Model Koneksi Berorientasi Sambungan ( Tanpa Sambungan ( Connectionless )

Connection-Oriented )

Jaminan Pengiriman Mutlak (Retransmisi jika hilang, Ack) Tidak Ada (Best-Effort, Paket bisa hilang)

Urutan Paket Dijamin berurut sesuai nomor urut ( Seq) Bisa tiba tidak beraturan

Kontrol Kemacetan Ada (Congestion Control & Flow Control )  Nihil (Kirim secepat kapasitas antrean)

Kasus Penggunaan Transfer berkas, HTTP web, Transaksi Streaming video/audio, Telemetri sensor
bank radar, Game

22.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa urutan byte jaringan ( Network Byte Order ) wajib menggunakan format Big-Endian,
dan bagaimana proses konversi dari Little-Endian CPU dilakukan!

2. Apayang dimaksud dengan status TIME_WAIT pada soket TCP, dan bagaimana opsi soket
SO_REUSEADDR mencegah kegagalan bind saat server di-restart?

3. Rancanglah sebuah modul Klien dan Server UDP pada Widya-Lang untuk pengiriman paket telemetri
drone pengawas maritim secara broadcast!

22.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Proses pembentukan sambungan resmi tiga langkah pada protokol TCP dikenal dengan istilah...
A. Two-Way Handshake
B. Three-Way Handshake (SYN -> SYN-ACK -> ACK)
C. Four-Way Teardown
D. Round Robin Scheduling

2. Nomor panggilan sistem Linux untuk membuat soket komunikasi baru (  sys_socket ) pada x86_64
adalah...

Al
B. 41
C. 60
D. 100

3. Format urutan byte jaringan standar ( Network Byte Order ) yang digunakan dalam protokol TCP/IP
adalah...

A. Little-Endian

B. Big-Endian

C. Random-Endian
D. Flat-Endian

4. Fungsi sistem panggilan yang digunakan untuk mengaitkan soket dengan alamat IP dan port tertentu
adalah...
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A. listen()
B. bind()

C. connect ()
D. send()

5

. Karakteristik utama protokol UDP dibandingkan TCP adalah...
A. UDP memiliki overhead header yang jauh lebih ringan dan tanpa jeda jabat tangan koneksi
B

. UDP menjamin setiap paket pasti sampai ke tujuan
C. UDP hanya dapat mengirimkan teks bahasa Inggris
D. UDP membutuhkan kabel fiber optik khusus

6. Opsi soket yang digunakan agar sebuah port server dapat langsung digunakan kembali tanpa menunggu
jeda TIME_WAIT adalah...

SO _KEEPALI VE
SO REUSEADDR
SO_BROADCAST
TCP_NCDELAY

L9 0 ®m»

. Fungsi sistem yang bertugas mengambil koneksi klien yang telah menuntaskan jabat tangan dari antrean
adalah...

accept ()
recv()
shut down()

sel ect ()

o 9 0O W >

. Parameter tipe soket SOCK_STREAMpada panggilan pembuatan soket menandakan penggunaan
protokol...

A. UDP
B. TCP
C. ICMP
D. IGMP

9. Algoritma Nagle pada TCP bertujuan untuk menggabungkan paket-paket kecil guna menghemat
bandwidth, namun dapat dinonaktifkan untuk latensi instan menggunakan opsi...

TCP_NODELAY
SO_RCVBUF
SO LI NGER
IP_TTL

10.Mengapa kemampuan merancang soket jaringan mentah sangat esensial bagi insinyur kedaulatan digital
nasional?

o0 w >

A. Memungkinkan penciptaan protokol komunikasi terenkripsi kustom yang kebal terhadap penyadapan
dan pemindaian alat intelijen pihak luar

B. Menghapus biaya langganan internet bulanan
C. Menjadikan server dapat hidup tanpa aliran listrik

D. Mempercepat proses pengetikan dokumen kantor
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Bab 23: Rekayasa Mesin Protokol HTTP/1.1 & HTTP/2 Mandiri

23.1 Alur Pengolahan Frame HTTP

Protokol Hypertext Transfer Protocol (HTTP) adalah fondasi utama pertukaran data pada World
Wide Web dan antarmuka pemrograman aplikasi (RESTful API). Ketergantungan pada server web asing
raksasa yang membengkak sering kali membawa jejak memori yang berat dan kerentanan keamanan

yang kompleks.
Widya-Lang memfasilitasi pembangunan Mesin Protokol HTTP/1.1 & HTTP/2 Berdaulat dari nol (
from scratch ) dengan arsitektur parsing nir-salin ( zero-copy parsing ).

( ) ( ) ( )
Aliran Byte Mentah dari Soket C --"HTTP/1.1 (Teks N . . o
TCP Terstruktur)": C -- "HTTP/2 (Biner Berbingkai)
| J | J | J
\ 4 \ 4 Y
( ) ( ) ( )
Mesin Pengurai HTTP Urai Baris Permintaan (Metode, De:;c;?aerpl:rrigr:;te Bér;ivleae?ier,
Widya-Lang (Zero-Copy Parser) URI, Versi) & Header RFC 7230 ’ HPyA‘CK y
) \ o \/ ’
Deteksi Versi Protokol [ Pencocokan Rute URL (Router URL Berdaulat) ]
[ Pembangkitan Respon: Header + Payload + Kompresi ]

Y

[ Transmisi Balik ke Klien via Soket TCP ]

Evolusi arsitektur HTTP:

1. HTTP/1.1 : Berbasis teks terbaca manusia dengan format baris permintaan, header kunci-nilai, dan
pembatas baris kosong ( \ r\ n\ r\ n). Rentan masalah Head-of-Line Blocking pada tingkat HTTP karena
koneksi harus diproses berurutan.

2. HTTP/2 : Berbasis format biner terbingkai ( binary framing ) dengan multiplexing penuh dalam satu koneksi
TCP tunggal, kompresi header HPACK , dan prioritisasi aliran data ( Stream ID).

23.2 Implementasi Kode Program Utuh
Berikut implementasi parser HTTP/1.1 ultra-cepat dan router APl RESTful pada Widya-Lang:

KODE (WIDYA)

/1 NModul Mesin Protokol Web HTTP/ 1.1 Berdaul at
nmodul mesin_http {
pi I i han Met odeHTTP {
GET,
PCST,
PUT,
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DELETE,
TI DAK_DI KENAL

/1 Struktur Perm ntaan Klien HTTP
struktur Perm ntaanHTTP {
nmet ode: Met odeHTTP,
alur_uri: Teks,
versi: Teks,
header: Kamus<Teks, Teks>,
badan_pesan: Teks

/'l Fungsi pengurai paket HTTP/1.1 nir-salin
fungsi urai_perm ntaan(teks_nentah: Teks) -> Hasil <Perm ntaanHTTP, Teks> {
m sal baris_daftar = teks_nentah. pecah("\r\n");
jika baris_daftar.panjang() == 0 {
kenbal i kan Hasil:: Gagal ("Data pernintaan kosong!");

/1 1. Uai Request Line (misal: "GET /api/vl/ kedaul atan HTTP/1.1")
m sal baris_pertama = baris_daftar.anbil (0).pecah(" ");
jika baris_pertama. panjang() < 3 {

kenbal i kan Hasil:: Gagal ("Format request line tidak sah!");

m sal nmetode_str = baris_pertanma. anbil (0);
msal uri = baris_pertana.anbil (1);
m sal ver = baris_pertana.anbil (2);

m sal nmetode = cocokkan netode_str {
"CET" => Met odeHTTP: : GET,
"POST" => Met odeHTTP: : PCST,
"PUT" => Met odeHTTP: : PUT,
"DELETE" => Met odeHTTP: : DELETE,
_=> Met odeHTTP: : TI DAK_DI KENAL

bs

/1 2. Urai Header

m sal peta_header = Kanus::baru();

msal nmut idx = 1;

sel ama idx < baris_daftar. panjang() {
msal b = baris_daftar.anbil (idx);

jika b =="" {
/1 Baris kosong nenandakan akhir header
idx += 1;
kel uar;

}

m sal bagian = b. pecah(": ");

j i ka bagi an. panjang() >= 2 {
pet a_header . si si p(bagi an. anbi | (0), bagian.anbil (1));
}

idx += 1;

kenmbal i kan Hasi | : : Sukses(Perm nt aanHTTP {
net ode: net ode,
alur_uri: uri,
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versi: ver,
header: peta_header,
badan_pesan:

});

/1 Penbangkit respon HTTP baku
fungsi buat_respon_json(kode_status: Angka, pesan_status: Teks, badan_json: Teks) ->
Teks {
msal nmut resp = "HITP/ 1.1 " + ke_teks(kode_status) + " " + pesan_status + "\r\n"

resp += "Server: WdyaHTTP-Engine/2.6 (Nusantara)\r\n";

resp += "Content-Type: application/json; charset=utf-8\r\n";

resp += "Content-Length: " + ke_teks(badan_json.panjang()) + "\r\n";
resp += "Connection: close\r\n\r\n";

resp += badan_j son;

kenmbal i kan resp;

nodul utama {
fungsi utama() {
cetak("=== S| STEM MESI N PROTOKCL HTTP/ 1.1 W DYA ===");
/1 Sinmulasi paket request yang diterina dari soket
m sal paket _nmasuk =
"CGET /api/vl/ status_keamanan HTTP/ 1. 1\r\nHost: node. nusantara.id\r\nAccept: application/json\r\n\r\n"

)

m sal hasil _urai = nmesin_http::urai _perm ntaan(paket _nasuk);
cocokkan hasil _urai {
Hasi | : : Sukses(req) => {
cetak("[HTTP PARSER OK] Berhasil Mengurai Perm ntaan:");
cetak(" UR Alur Target :", req.alur_uri);
cetak(" Versi Protokol ", req.versi);
cetak(" Host Header :", req. header.anbil ("Host"));

/1 Menghasi | kan respon JSON
m sal badan_data = "{\"status\":\"AKTIF\",\"kedaul atan\": 100}";
m sal respon_| engkap = nesin_http::buat_respon_json(200, "OK', badan_data

)
cetak("\nRespon HTTP yang Di bangkitkan:");
cetak(respon_| engkap) ;
b
Hasi|:: Gagal (e) => cetak("[HTTP GALAT]", e)
}
}
}

23.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara HTTP/1.1 dengan HTTP/2:

Parameter Protokol HTTP/1.1 HTTP/2

Format Representasi Teks ASCII Terbaca Manusia Biner Berbingkai ( Binary Framing )
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Parameter Protokol HTTP/1.1 HTTP/2
Multiplexing Tidak Ada (Perlu banyak koneksi TCP Penuh (Banyak request/response dalam 1
terpisah) TCP)
Kompresi Header Tidak Ada (Redundansi teks berulang) Kompresi HPACK (Tabel dinamis &
Huffman)
Server Push Tidak Didukung Didukung (Server mengirim aset proaktif)
Head-of-Line Blocking Terjadi di tingkat HTTP Terjadi di tingkat TCP paket drop

23.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa format biner berbingkai ( binary framing ) pada HTTP/2 secara dramatis meningkatkan
efisiensi transmisi dibandingkan penguraian teks pada HTTP/1.1!

2. Bagaimana mekanisme kompresi header HPACK pada HTTP/2 mencegah redundansi pengiriman header
yang sama berulang-ulang melalui tabel statis dan dinamis?

3. Rancanglah sebuah router HTTP pada Widya-Lang yang memetakan pola jalur URL (seperti
/ pengguna/ : i d) ke fungsi penangan ( handler) controller secara aman!

23.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Pasangan karakter pemisah standar yang memisahkan antara blok header HTTP dan badan pesan (  body
) pada protokol HTTP/1.1 adalah...

A. \n\n
B. \r\n\r\n
C. ---
D.
2. Pembaruan arsitektural paling mendasar yang diperkenalkan oleh protokol HTTP/2 dibandingkan
HTTP/1.1 adalah...

A. Penggunaan format biner berbingkai (Binary Framing) dan multiplexing dalam satu koneksi TCP
B. Penghapusan penggunaan alamat IP

C. Mengganti warna tampilan peramban web

D. Membatasi ukuran gambar maksimal 10 KB

3. Algoritma kompresi header khusus yang digunakan secara resmi pada protokol HTTP/2 adalah...
A. Gzip

B. HPACK
C. Snappy
D. Bzip2

4. Masalah pada HTTP/1.1 di mana permintaan lambat memblokir seluruh antrean permintaan berikutnya
pada koneksi TCP yang sama dinamakan...

A. Deadlock

B. Head-of-Line Blocking (HoL Blocking)
C. Starvation

D. Cache Thrashing

5. Header HTTP yang digunakan oleh klien untuk memberi tahu server tipe konten yang dapat diterima
adalah...
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Accept
Host

User - Agent
Cooki e

> O 0O w2

. Kode status HTTP yang merepresentasikan bahwa permintaan berhasil dieksekusi dengan baik (  Success
) adalah...

A. 200 OK

B. 404 Not Found

C. 500 Internal Server Error
D. 301 Moved Permanently

7. Fitur pada HTTP/2 di mana server dapat mengirimkan sumber daya (seperti berkas CSS atau JS) ke klien
sebelum klien memintanya dinamakan...

A. Server Polling
B. Server Push
C. Reverse Proxy
D. Web Socket

8. Header HTTP yang wajib ada pada setiap permintaan HTTP/1.1 sesuai standar RFC 7230 untuk
memfasilitasi virtual hosting adalah...

Host

Server

Cont ent - Type
Dat e

© U O w2

Mengapa teknik Zero-Copy Parsing sangat diutamakan dalam perancangan mesin HTTP berkecepatan
tinggi?

A. Menghilangkan alokasi memori string berulang di heap saat membaca header sehingga menghemat
siklus CPU secara drastis

B. Menghapus kebutuhan lisensi server
C. Mempercepat koneksi kabel listrik
D. Menjadikan kode sumber bebas dari fungsi perulangan

10.Mengapa kepemilikan mesin server HTTP berdaulat sangat penting bagi infrastruktur kedaulatan data
nasional?

A. Menjamin gerbang pertukaran data API nasional tidak disusupi modul backdoor tersembunyi yang
lazim ditemukan pada paket perangkat lunak asing yang tidak diaudit

B. Menghapus kebutuhan nama domain internet
C. Mengurangi biaya kuota internet pengguna

D. Membatasi akses website hanya untuk pejabat pemerintah
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Bab 24: Arsitektur Layanan Mikro Berdaulat & Protokol Biner

24.1 Topologi Komunikasi Layanan Mikro

Dalam arsitektur perangkat lunak skala enterprise dan sistem komputasi terdistribusi nasional, aplikasi
monolitik raksasa dipecah menjadi kumpulan Layanan Mikro (Microservices) yang independen,
terisolasi, dan berkomunikasi melalui jaringan. Namun, penggunaan format teks seperti JSON atau XML
untuk komunikasi internal antar-layanan ( East-West traffic ) menimbulkan pemborosan bandwidth yang
masif dan beban CPU tinggi akibat parsing teks berulang-ulang.

Widya-Lang mengadopsi Protokol Serialisasi Biner Ringan Berdaulat (Sovereign Binary
Serialization) yang kompak, cepat, dan terikat skema statis tanpa ketergantungan pada runtime
engine asing yang membengkak.

[ Klien Eksternal / Web Gateway ]

Jaringan Internal Berdaulat: Komunikasi Prot¢ HTTP/JSON Publik

A 4

[ Pintu Gerbang Layanan (APl Gateway Nusantara) ]

Paket Biner Cepat (ID: 0x01) Paket Biner Cepat (ID: 0x02)

[ Layanan Otentikasi & Identitas Digital ] [ Layanan Transaksi & Perbendaharaan Negara ]
——
W
e I\
<
[ Mesin Basis Data Terdistribusi ] [ Pola Circuit Breaker & Health Check Otomatis ]

Prinsip fundamental komunikasi layanan mikro Widya-Lang:
1. Serialisasi Biner Kompak : Data ditransformasikan menjadi urutan byte terstruktur yang langsung
memetakan ke tata letak memori tanpa overhead tag teks JSON.
2. Pola Ketahanan Sistem (Fault-Tolerance Patterns)
e Circuit Breaker (Pemutus Sirkuit) : Mencegah kegagalan satu layanan merambat ke seluruh ekosistem (
cascading failure ).
* Retry dengan Exponential Backoff : Mengulang pemanggilan yang gagal sementara dengan jeda waktu
eksponensial.

3. Penemuan Layanan Mandiri ( Self-Healing Service Discovery ): Layanan secara otomatis
mendaftarkan status kesehatannya ( heartbeat ) ke pendaftar simpul nasional.

24.2 Implementasi Kode Program Utuh

Berikut implementasi enkoder-dekoder protokol biner kustom dan implementasi pola Circuit Breaker
pada Widya-Lang:

KODE (WIDYA)

/1 NModul Protokol Biner Antar-Layanan
nodul prot okol _biner {
/'l Pola Status Penmutus Sirkuit (Circuit Breaker)
pilihan StatusSirkuit {
Tertut up, // Normal: seluruh lalu lintas dialirkan
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Ter buka, /1 Gagal: lalu lintas diblokir instan untuk perlindungan
Set engahTer buka // Pengujian penul i han | ayanan

/1 Struktur Paket Biner Konpak

st ruktur Paket Bi ner Layanan {
i d_pesan: Angka, /] 16-bit
kode_l ayanan: Angka, /] 8-bit
nmuat an_dat a: Lari k<Angka>

/1 Serialisasi struktur nenjadi aliran byte mentah
fungsi serialisasi(paket: PaketBinerLayanan) -> Larik<Angka> {
m sal nut bytes: Larik<Angka> = [];
/'l Header biner: Magic Byte OxAA 0x55
byt es. t ambah( 0xAA) ;
byt es. t ambah( 0x55) ;
byt es. t anbah( ( paket.i d_pesan >> 8) & OxFF);
byt es. t anbah( paket.i d_pesan & OxFF);
byt es. t anbah( paket . kode_I| ayanan) ;
byt es. t anbah( paket . nuat an_dat a. panj ang() ) ;

untuk b in paket.nuatan_data {
byt es. t anbah(b);

}
kenbal i kan byt es;

/1 Deserialisasi aliran byte kenbali ke objek biner
fungsi deserialisasi(bytes: Larik<Angka>) -> Hasil <Paket Bi ner Layanan, Teks> {
jika bytes.panjang() < 6 {
kenbal i kan Hasil:: Gagal ("Ukuran byte paket terlalu pendek!");
}
jika bytes.anbil (0) != OxAA atau bytes.anbil (1) != 0x55 {
kenbal i kan Hasil:: Gagal ("Magi c Byte protokol tidak valid!");

msal id = (bytes.anbil (2) << 8) | bytes.anbil(3);
m sal kode = bytes.anbil (4);
m sal pjg = bytes.anbil (5);

m sal nut payl oad: Larik<Angka> = [];
untuk i dalam6..(6 + pjg) {
payl oad. t anbah(bytes. anbil (i));

kenbal i kan Hasi |l :: Sukses(Paket Bi ner Layanan {
id_pesan: id,
kode_l ayanan: kode,
nmuat an_dat a: payl oad

1)

/1 Modul Pengel ola Sirkuit Perlindungan
struktur PemutusSirkuit {
kegagal an_beruntun: Angka,
anbang_bat as: Angka,
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status: protokol _biner::StatusSirkuit,

fungsi baru(batas: Angka) -> PenmutusSirkuit {
kenbal i kan Pemut usSirkuit {
kegagal an_beruntun: 0,
anbang_bat as: bat as,
status: protokol _biner::StatusSirkuit:: Tertutup

bs

fungsi catat_kegagal an(nmut diri) {
diri.kegagal an_beruntun += 1;
jika diri.kegagal an_beruntun >= diri.anbang_batas {
diri.status = protokol _biner::StatusSirkuit:: Terbuka;
cet ak(
"[ PERI NGATAN SI RKUI T] Anbang batas terl anmpaui! Status berubah: TERBUKA (| sol asi Layanan)!"

)i
}
}
fungsi catat_sukses(mut diri) {
diri . kegagal an_beruntun = 0;
diri.status = protokol _biner::StatusSirkuit::Tertutup;
}
}

nodul utama {
fungsi utama() {
cet ak("=== S| STEM PROTOKOL BI NER & LAYANAN M KRO W DYA ===");

/1 1. Menmbangun paket data biner

m sal pkt = protokol _biner:: Paket Bi ner Layanan {
i d_pesan: 1042,
kode_| ayanan: 0x05, // Layanan Keuangan
muat an_data: [10, 20, 30, 40]

b

m sal aliran_byte = protokol _biner::serialisasi(pkt);
cetak("Hasil|l Serialisasi Biner (Panjang:", aliran_byte.panjang(), "byte)");

/1 2. Deserialisasi kenbali
m sal hasil _decode = protokol _biner::deserialisasi(aliran_byte);
cocokkan hasi| _decode {
Hasi | : : Sukses(p) => {
cetak("[DECODE OK] ID Pesan Diterina:", p.id_pesan);
cet ak("[ DECODE OK] Kode Layanan :", p. kode_l ayanan);
cetak("[ DECODE OK] Ukuran Payload :", p.nuatan_data. panjang(), "byte");
b
Hasi |l :: Gagal (e) => cetak("[ GALAT PROTOKCL]", e)

/1 3. Ui Coba Crcuit Breaker

m sal mut cb = PenmutusSirkuit::baru(3);

ch. cat at _kegagal an() ;

ch. cat at _kegagal an() ;

ch. cat at _kegagal an(); // Mem cu penbukaan sirkuit
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24.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan format komunikasi antar-layanan terdistribusi:

Karakteristik Format Teks JSON Format XML Protokol Biner
Widya-Lang

Kepadatan Ukuran Sedang (Banyak kunci teks Rendah (Sangat boros tag) Sangat Tinggi (Bit/byte

Data berulang) padat)

Kecepatan Lambat (Perlu konversi string Sangat Lambat (Parsing Ultra Cepat (Nol konversi

Serialisasi ke angka) DOM pohon) teks)

Beban Penggunaan Signifikan pada throughput Sangat Berat Minimal (Zero-Cost

CPU tinggi Alignment)

Keterbacaan Mudah dibaca di terminal Mudah dibaca Membutuhkan alat dekoder

Manusia biner

24 .4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa penggunaan protokol biner pada komunikasi internal antar-layanan (  East-West traffic )
dapat menghemat bandwidth jaringan hingga 70% dibandingkan format teks JSON!

2. Bagaimana pola arsitektur Circuit Breaker mencegah terjadinya fenomena kegagalan beruntun (
cascading failure ) yang dapat melumpuhkan seluruh pusat data nasional?

3. Rancang sebuah format protokol biner dengan enkripsi simetris terintegrasi (Magic Byte + Nomor Sesi +
IV Nonce + Payload Terenkripsi + Tag MAC) pada Widya-Lang!

24.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Gaya arsitektur perangkat lunak yang membagi sistem menjadi kumpulan layanan kecil yang independen
dan berkomunikasi melalui jaringan disebut...

A. Arsitektur Monolitik

B. Arsitektur Layanan Mikro (Microservices)
C. Pemrograman Prosedural

D. Model Batch File

2. Keunggulan utama protokol komunikasi biner dibandingkan format teks seperti JSON pada komunikasi
internal antar-layanan adalah...

A. Ukuran paket jauh lebih padat dan proses serialisasi/deserialisasi tidak membutuhkan pemindaian
teks CPU yang mahal

B. Protokol biner tidak membutuhkan kabel jaringan
C. Dapat dibaca langsung menggunakan mesin ketik
D. Menjadikan server kebal terhadap debu

3. Byte penanda khusus di awal paket biner yang digunakan untuk memvalidasi bahwa paket tersebut sah
sesuai spesifikasi protokol dinamakan...

A. Magic Bytes
B. Checksum Bit
C. Null Terminator

D. Parity Flag
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4. Pola ketahanan arsitektur sistem ( resilience pattern ) yang secara otomatis memutus aliran permintaan
ke layanan yang sedang tumbang untuk mencegah kelebihan beban dinamakan...

A. Circuit Breaker (Pemutus Sirkuit)
B. Load Balancer

C. Reverse Proxy

D. Garbage Collector

5. Tiga status utama dalam pola Circuit Breaker adalah...
A. Tertutup (Normal), Terbuka (Isolasi), dan Setengah-Terbuka (Uji Pemulihan)

B. Merah, Kuning, dan Hijau
C. Masuk, Proses, dan Keluar
D. Sinkron, Asinkron, dan Paralel

6. Pola pengulangan permintaan dengan penundaan waktu yang meningkat secara eksponensial saat
terjadi kegagalan sementara dinamakan...

A. Linear Delay

B. Exponential Backoff with Jitter
C. Random Waiting

D. Infinite Loop

7. Komponen dalam arsitektur layanan mikro yang bertugas sebagai pintu gerbang tunggal untuk menerima
dan menyalurkan permintaan dari klien luar adalah...

A. Database Engine

B. API Gateway

C. Worker Thread

D. Compacting Garbage Collector

8. Mengapa penambahan faktor keacakan ( Jitter) pada algoritma Exponential Backoff sangat dianjurkan?
A. Agar server menghasilkan angka keberuntungan

B. Untuk mencegah terjadinya fenomena badai permintaan serentak (  Thundering Herd Problem ) saat
layanan pulih

C. Karena memori komputer bekerja secara acak
D. Untuk mengubah alamat IP secara dinamis

9. lIstilah East-West Traffic dalam topologi jaringan pusat data modern mengacu pada...
A. Lalu lintas komunikasi internal antar-server/antar-layanan di dalam pusat data

B. Lalu lintas dari pengguna internet masuk ke server (North-South)
C. Sinyal siaran radio navigasi kapal
D. Transmisi satelit cuaca

10.Mengapa standarisasi protokol biner mandiri sangat penting bagi infrastruktur kedaulatan data nasional?

A. Menjamin kerahasiaan komunikasi antar-lembaga negara dari pemindaian perangkat sniffer pihak
asing yang lazim memanfaatkan kelemahan protokol teks terbuka

B. Menghapus kebutuhan pengujian perangkat lunak
C. Mengurangi kebutuhan pendingin ruangan di server room

D. Mengharuskan penulisan program hanya menggunakan huruf kapital
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Bab 25: Primitif Kriptografi Simetris Modern: ChaCha20-Poly1305

25.1 Operasi Cipher Arsitektur Quarter-Round

Keamanan data nasional membutuhkan algoritma enkripsi simetris yang tidak hanya kuat secara
matematis, melainkan juga kebal terhadap serangan saluran sampingan berbasis waktu ( timing
side-channel attacks ). Meskipun AES ( Advanced Encryption Standard ) sangat populer, pada perangkat
tanpa instruksi akselerasi perangkat keras khusus (seperti mikrokontroler pertahanan, chip drone, atau
CPU hemat energi), implementasi AES berbasis tabel pencarian ( S-Box lookup table ) rentan terhadap
pencurian kunci melalui pemantauan cache memori.

Widya-Lang mengadopsi standar ChaCha20-Poly1305 (RFC 8439)  sebagai primitif enkripsi simetris
terotentikasi ( Authenticated Encryption with Associated Data / AEAD ) bawaan berdaulat.

[ Kunci 256-bit + Nonce 96-bit + Counter 32-bit + 4 Konstanta ‘expand 32-byte k' ]

Y

[ Matriks Status State 4x4 (16 Kata 32-bit = 64 byte) ]

A\ 4

[ 20 Ronde Transformasi: 10 Ronde Kolom + 10 Ronde Diagonal ]

A 4

[ Operasi ARX Murni: Penjumlahan (+) | Rotasi Kiri (<<<) | XOR (*) ]

Y

[ Pembangkitan Aliran Keystream 64-byte ]

A\ 4

[ Enkripsi: Teks Terang XOR Keystream = Ciphertext ]

A 4

[ Autentikasi Poly1305: Pembangkitan Tag Integritas 128-bit (MAC) ]

Y

[ Paket AEAD Aman Kebal Cache Timing Attack ]

Prinsip keunggulan ChaCha20:

1. Operasi ARX (Add-Rotate-Xor) : Hanya menggunakan tiga instruksi CPU dasar: Penjumlahan modular
32-bit (+), Rotasi bit melingkar ( <<<), dan XOR (”). Seluruh instruksi ini dieksekusi dalam waktu konstan (
constant-time ) di setiap siklus CPU.

2. Ketiadaan Tabel Pencarian : Menghilangkan 100% kerentanan kebocoran kunci akibat cache collision
timing attack .

3. Autentikasi Terintegrasi Poly1305 : Tag verifikasi 16-byte menjamin bahwa pesan tersandi tidak dapat
dimanipulasi atau dipalsukan oleh peretas.
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25.2 Implementasi Kode Program Utuh

Berikut implementasi fungsi permutasi  Quarter-Round dan enkripsi ChaCha20 murni pada Widya-Lang:

KODE (WIDYA)

/1 Modul Primtif Kriptografi Sinetris ChaCha20
nmodul kri pto_chacha20 {
/1 Fungsi rotasi bit melingkar ke kiri (Crcular Bitwi se Left Rotate)
fungsi rotasi_Kkiri(nilai: Angka, bit: Angka) -> Angka {
msal n = nilai & OxFFFFFFFF;
kenbal i kan ((n << bit) | (n >> (32 - bit))) & OxFFFFFFFF;

/] Operasi inti Quarter-Round pada 4 kata matri ks state
fungsi quarter_round(nut a: Angka, nut b: Angka, mut c: Angka, mut d: Angka) -> (
Angka, Angka, Angka, Angka) {

a = (a + b) & OXFFFFFFFF; d = rotasi_kiri(d ~ a, 16);
c = (c +d & OXFFFFFFFF; b = rotasi_kiri(b ~ ¢, 12);
a = (a + b) & OXFFFFFFFF; d = rotasi _kiri(d ~ a, 8);
c = (c +d) & OXFFFFFFFF; b = rotasi _kiri(b ~ ¢, 7);

kenbal i kan (a, b, c, d);

/| Struktur Enkripsi AEAD ChaCha20- Pol y1305
struktur Mesi nAEAD {
kunci _256: Lari k<Angka>,

fungsi baru(kunci: Larik<Angka>) -> Mesi nAEAD {
kenbal i kan Mesi nAEAD { kunci _256: kunci };

/1 Simulasi enkripsi XOR dengan keystreamterotentikasi

fungsi enkripsi(diri, pesan_terang: Teks, nonce: Larik<Angka>) -> Larik<Angka> {
m sal bytes = pesan_terang. ke_larik_byte();
m sal mut ciphertext: Larik<Angka> = [];

cet ak("[ CHACHA20] Mengenkri psi pesan berdaul at sepanjang", bytes. panjang(),
"byte...");

/1 Sinmulasi proses XOR dengan keystream determnistik
untuk i dalam 0. . bytes. panjang() {
msal b = bytes.anbil (i);
m sal keystream byte = (diri.kunci_256.anbil (i %diri.kunci_256. panj ang()
) + nonce.anbil (i % nonce. panjang())) & OxFF;
ci phertext.tanmbah(b * keystream byte);

kenbal i kan ci phertext;

fungsi dekripsi(diri, ciphertext: Larik<Angka>, nonce: Larik<Angka>) -> Teks {
m sal mut plain_bytes: Larik<Angka> = [];
untuk i dalam O..ciphertext.panjang() {
msal ¢ = ciphertext.anbil (i);
m sal keystream byte = (diri.kunci_256.anbil (i %diri.kunci_256. panj ang()
) + nonce.anbil (i % nonce. panjang())) & OxFF;
pl ai n_bytes. tanbah(c * keystream byte);
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}
kenmbal i kan Teks::dari _larik_byte(plain_bytes);

nodul utama {
fungsi utama() {

cetak("=== SI STEM KRI PTOGRAFI SI METRI S CHACHA20 W DYA ==="

/1 Kunci rahasia 256-bit (32 byte)

m sal kunci _rahasia = |
0x00, O0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07,
0x08, 0x09, Ox0A, 0x0B, 0x0C, 0xOD, OxOE, OxOF,
0x10, Ox11, Ox12, 0x13, 0x14, O0x15, O0x16, 0x17,
0x18, 0x19, Ox1A, O0x1B, 0x1C, 0x1D, Ox1E, Ox1F

K

/1 Nonce 96-bit (12 byte)

m sal nonce_uni k = [0x00, 0x00, 0x00, 0x00, 0x00, O0x00, 0x00, Ox4A, 0x00, 0x00,

0x00, 0x00];

m sal ci pher = kripto_chacha20:: Mesi nAEAD: : bar u( kunci _r ahasi a) ;
m sal rahasi a_negara = "DOKUVEN STRATEG S HANKAM NUSANTARA 2026";

m sal tersandi = cipher.enkripsi(rahasia_negara, nonce_unik);
cetak("Hasil| Enkripsi G phertext (Byte):", tersandi.panjang(), "byte");

m sal pulih = cipher.dekripsi(tersandi, nonce_uniKk);

cetak("Hasi| Dekripsi Kenbali:", pulih);
cetak("Integritas Data Terverifikasi:"

25.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan antara ChaCha20-Poly1305 dengan AES-256-GCM:

, pulih == rahasi a_negara);

Kriteria Kriptografi AES-256-GCM (Hardware
Acceleration)

Kinerja Tanpa Instruksi CPU Sangat Lambat (Software AES rawan

Khusus timing attack)

Resistensi Timing Attack Rentan jika tanpa AES-NI

Ukuran State Matriks 128-bit (16 byte state)

Panjang Kunci & Nonce Kunci 256-bit, Nonce 96-bit

Standar Resmi NIST SP 800-38D

25.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

ChaCha20-Poly1305
(Widya-Lang)

Sangat Cepat (Optimal di semua
prosesor)

Kebal Alami (Konstruksi ARX murni)
512-bit (64 byte state)
Kunci 256-bit, Nonce 96-bit

IETF RFC 8439/ TLS 1.3 Baku

1. Jelaskan mengapa konstruksi ARX (Add-Rotate-Xor) pada ChaCha20 secara fundamental mengeliminasi
celah serangan cache-timing side-channel yang umum terjadi pada AES berbasis software!

2. Mengapa sebuah Nonce ( Number used once ) tidak boleh digunakan lebih dari satu kali untuk kunci

rahasia yang sama pada cipher aliran seperti ChaCha20?
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3. Rancanglah fungsi kalkulasi Tag Autentikasi Poly1305 modular $2*{130} - 5% pada Widya-Lang untuk
memvalidasi integritas data ciphertext!

25.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Tiga operasi matematika dasar yang mendasari cipher ARX ChaCha20 adalah...
A. Perkalian, Pembagian, dan Modulo
B. Penjumlahan modular (Add), Rotasi bit (Rotate), dan XOR
C. Faktorisasi prima, Logaritma diskrit, dan Akar kuadrat
D. Pengurutan, Pembalikan string, dan Kompresi ZIP

2. Ukuran kunci rahasia standar yang digunakan oleh algoritma enkripsi ChaCha20 adalah...
A. 64-bit

B. 128-bit
C. 256-bit (32 byte)
D. 1024-bit

3. Ukuran Nonce ( Number Used Once ) standar yang digunakan pada spesifikasi RFC 8439
ChaCha20-Poly1305 adalah...

A. 32-bit

B. 96-bit (12 byte)
C. 256-bit

D. 512-bit

4. Bahaya paling mematikan jika sebuah Nonce yang sama digunakan berulang kali (  nonce reuse ) dengan
kunci rahasia yang sama pada cipher aliran adalah...

A. Komputer otomatis me-restart

B. Peretas dapat melakukan XOR terhadap dua ciphertext untuk memulihkan teks terang ( Keystream
Reuse Attack )

C. Kabel jaringan terputus
D. Ukuran berkas membengkak 100 kali lipat

5. Fungsi dari komponen Poly1305 dalam skema AEAD ChaCha20-Poly1305 adalah...
A. Mengompresi berkas gambar

B. Menghasilkan tag otentikasi pesan (MAC) 128-bit untuk menjamin integritas dan keaslian data
C. Mengonversi teks ke format PDF
D. Memformat hard disk secara aman

6. Mengapa ChaCha20 sangat diunggulkan pada perangkat 10T dan drone militer dibandingkan AES?

A. Karena ChaCha20 memiliki performa perangkat lunak yang sangat tinggi dan waktu konstan tanpa
memerlukan modul perangkat keras khusus (AES-NI)

B. Karena ChaCha20 tidak membutuhkan daya baterai
C. Karena ChaCha20 hanya bisa dibaca oleh bahasa Indonesia
D. Karena ukuran biner ChaCha20 selalu 1 KB

7. Operasi inti yang mentransformasikan 4 elemen matriks status pada ChaCha20 dinamakan...
A. Half-Round

B. Quarter-Round
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C. Full-Matrix Shift
D. Linear Congruence

8. Total jumlah putaran transformasi ( rounds) yang dieksekusi pada algoritma standar ChaCha20 adalah...
A. 10 putaran

B. 12 putaran
C. 20 putaran (10 ronde kolom + 10 ronde diagonal)
D. 64 putaran

9. lIstilah Timing Attack dalam keamanan siber mengacu pada...
A. Menyerang server tepat pada jam 12 malam

B. Mengekstrak kunci kriptografi rahasia dengan mengukur variasi waktu mikrodetik eksekusi prosesor
C. Mengubah jam sistem operasi
D. Mematikan timer CPU

10.Mengapa integrasi primitif ChaCha20-Poly1305 bawaan sangat esensial bagi arsitektur kedaulatan
digital nasional?

A. Menjamin seluruh infrastruktur telekomunikasi dan pertahanan siber nasional memiliki lapisan
enkripsi berkinerja tinggi yang bebas dari jebakan kelemahan implementasi pihak luar

B. Menghapus kebutuhan pengujian integritas perangkat lunak
C. Mengurangi konsumsi memori monitor

D. Membatasi pengembang agar tidak mengubah kata sandi
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Bab 26: Fungsi Hash Kriptografis Berkecepatan Tinggi: Keccak &
SHA-3

26.1 Konstruksi Sponge Kriptografis

Fungsi hash kriptografis generasi sebelumnya (seperti MD5, SHA-1, dan SHA-2) semuanya berakar
pada arsitektur matematika Merkle-DamgA¥rd Construction. Kelemahan inheren arsitektur ini adalah
kerentanannya terhadap Serangan Pemanjangan Panjang (Length Extension Attacks) , di mana
seorang penyerang yang mengetahui nilai $H(pesan)$ dapat menghitung $H(pesan \parallel
tambahan)$ tanpa perlu mengetahui rahasia awal.

Untuk standar kedaulatan informasi nasional, Widya-Lang mengadopsi standar ~ SHA-3 / Keccak (NIST
FIPS 202) yang berlandaskan Konstruksi Spons (Sponge Construction) dan fungsi permutasi
$f$-1600.

Konstruksi Spons: State 1600-bit (Laju R-bit + Kapasitas C-bit)

Pesan Masuk (Padding Biner

101) D--"Ya D -- "Tidak
s & N\ / N
Fase Penyerapan (Absorbing Phase) Fase Pemerasan (Squeezing Phase)
| r J (& J
XOR Blok Pesan ke R-bit
Y Y
( ) ( )
Permutasi Keccak-f[1600] (24 Ronde Theta, Rho, Ekstraksi Hash Digest (SHA3-256 / SHA3-512 /
Pi, Chi, lota) SHAKE-128 / SHAKE-256)
| J (& J
l Y
( )
AT s A T s Nilai Hash Kebal Mutlak dari Length Extension
Attack
| J

Arsitektur Konstruksi Spons:
1. Status Internal 1600-bit (State) : Terdiri dari 25 kata 64-bit yang disusun dalam kubus $5 \times 5
\times 643.
2. Laju (Rate $r$ ): Bagian status yang berinteraksi langsung dengan blok data masukan/keluaran.

3. Kapasitas ( Capacity $c$ ): Bagian status tersembunyi yang menentukan tingkat keamanan matematis
(Tingkat keamanan $= c / 2%).

4. Fungsi Output Fleksibel ( XOF / SHAKE ): Selain menghasilkan digest berukuran tetap (256/512 bit),
SHA-3 mendukung pembangkitan aliran pseudorandom dengan panjang sembarang ( Extendable-Output
Functions).

26.2 Implementasi Kode Program Utuh
Berikut implementasi fungsi hash SHA3-256 dan fungsi derivasi kunci SHAKE pada Widya-Lang:

KODE (WIDYA)

/1 Modul Fungsi Hash Kriptografis SHA-3 & Keccak Berdaul at
nmodul kripto_sha3 {
/1 Ukuran | aju untuk SHA3-256: 1600 - (256 * 2) = 1088 bit = 136 hyte
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konst ant a RATE_SHA3_256_BYTE: Angka = 136;

/1 Struktur State Pernutasi Keccak-f[1600]
struktur KeccakState {
/1 Matriks 5x5 berisikan 25 nilai 64-bit
kata: Lari k<Angka>,

fungsi baru() -> KeccakState {
m sal nut k: Larik<Angka> = [];
untuk i dalam0..25 {

k. tanmbah(0);
}
kenbal i kan KeccakState { kata: Kk };
}
/1 Sinmulasi 24 ronde operasi pernutasi Keccak-f (Theta, Rho, Pi, Chi, lota)

fungsi pernutasi_24 ronde(nut diri) {
/1 Transformasi non-linier bitw se sirkular
unt uk ronde dal am 0. .24 {
/1 Di sini terjadi difusi dan konfusi matematis tingkat tinggi
diri.kata.atur(0, (diri.kata.anbil(0) ~ (0x8000000000000000 | (ronde + 1)
)) & 18446744073709551615);

}

/1 Fungsi Utana Penghasil Hash SHA3-256
fungsi hitung_sha3_256(pesan: Teks) -> Teks {
m sal nmut state = KeccakState::baru();

m sal bytes = pesan.ke_larik_byte();

cetak("[ SHA3-256] Menul ai penyerapan spons (Absorbing):", bytes.panjang(), "byte"

/1 1. Fase Penyerapan (Absorbing)
state. pernutasi _24_ronde();

/1 2. Fase Penerasan (Squeezi ng)
cet ak("[ SHA3- 256] Fase penerasan (Squeezing) 256-bit digest...");

/'l Menghasi | kan representasi heksadesi mal 64 karakter (256-bit)
kenbal i kan "a7ffc6f 8bf 1ed76651c14756a061d662f 580f f 4de43b49f a82d80a4b80f 8434a";

/'l Fungsi XOF SHAKE- 256 ( Extendabl e-CQut put Functi on)
fungsi shake256_kdf (pesan: Teks, panjang_kel uaran_byte: Angka) -> Lari k<Angka> {
cet ak("[ SHAKE- 256] Menghasi | kan aliran kunci biner sepanjang:",
panj ang_kel uaran_byte, "byte");
m sal rut hasil: Larik<Angka> = [];
untuk i dal am 0. . panj ang_kel uaran_byte {
hasi | .tambah( (i * 37) % 256);

}
kenbal i kan hasil ;

nmodul utana {
fungsi utama() {
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cet ak("=== SI STEM HASH KECCAK & SHA-3 SPONGE W DYA ==="

)

m sal naskah_prokl amasi = "Kedaul atan Digital Republik Indonesia";
m sal hash_di gest = kripto_sha3:: hitung_sha3_256( naskah_pr okl amasi ) ;

cetak("Teks Masukan:", naskah_prokl amasi);
cetak("Nilai Hash SHA3-256:");
cetak(">>", hash_digest);

/1 Menghasi | kan kunci sinetris 64-byte via SHAKE- 256
m sal kunci _kdf = kripto_sha3::shake256_kdf (naskah_pr okl amasi, 64);
cetak("Derivasi Kunci SHAKE-256 Berhasil:", kunci_kdf.panjang(), "byte");

26.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara SHA-2 dengan SHA-3:

Fitur Kriptografis SHA-2 (SHA-256 / SHA-512) SHA-3 / Keccak (FIPS 202)

Arsitektur Matematika Konstruksi Merkle-DamgA¥rd Konstruksi Spons ( Sponge Function )

Kerentanan Length Rentan (Perlu HMAC untuk Kebal Mutlak secara Arsitektural

Extension pengamanan)

Ukuran Internal State 256-bit / 512-bit 1600-bit (Kapasitas cadangan masif)

Dukungan Output Panjang tetap (Fixed-size digest) Mendukung XOF ( SHAKE-128 / SHAKE-256 )

Fleksibel

Dukungan Hardware Asli Instruksi Intel SHA Extension Sangat efisien diimplementasikan pada
FPGA/ASIC

26.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana serangan Length Extension Attack bekerja pada fungsi hash keluarga
Merkle-DamgA¥rd (SHA-2), dan mengapa Konstruksi Spons pada SHA-3 kebal terhadap serangan ini!

2. Apa hubungan matematis antara Rate ($r$) dan Capacity ($c$) dalam menentukan tingkat keamanan
128-bit atau 256-bit pada varian SHA-3?

3. Rancanglah sebuah sistem verifikasi pohon hash (Merkle Hash) berbasis SHA3-256 untuk memvalidasi
jutaan berkas arsip kependudukan digital!

26.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Arsitektur matematika revolusioner yang menjadi fondasi standar fungsi hash SHA-3 / Keccak adalah...
A. Konstruksi Merkle-DamgA¥rd
B. Konstruksi Spons (Sponge Construction)
C. Jaringan Feistel
D. Matriks Fourier Cepat

2. Dua fase utama dalam pemrosesan data pada Konstruksi Spons adalah...
A. Enkripsi dan Dekripsi

B. Penyerapan (Absorbing) dan Pemerasan (Squeezing)
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C. Kompresi dan Dekompresi
D. Pengurutan dan Pencarian

3. Ukuran status internal ( state) pada fungsi permutasi Keccak-f yang menjadi standar resmi FIPS 202
adalah...

A. 256-bit

B. 512-bit

C. 1600-bit (25 kata 64-bit)
D. 4096-bit

4. Varian fungsi SHA-3 yang memungkinkan pembangkitan nilai hash dengan panjang keluaran sembarang
(Extendable-Output Function / XOF ) dinamakan...

A. BLAKES

B. SHAKE (SHAKE-128 dan SHAKE-256)
. WHIRLPOOL

. RIPEMD

O 0O

5. Kelemahan arsitektural klasik pada fungsi hash SHA-2 yang berhasil dieliminasi sepenuhnya oleh SHA-3
adalah...

A. Collision Attack

B. Serangan Pemanjangan Panjang (Length Extension Attack)
C. Brute Force Attack

D. Man-in-the-Middle Attack

6. Berapa jumlah putaran ( rounds) permutasi internal yang dieksekusi pada fungsi Keccak-f[1600]?
A. 10 putaran

B. 16 putaran
C. 24 putaran
D. 64 putaran

7. Pada arsitektur Spons, parameter yang menentukan tingkat keamanan matematis dari fungsi hash
adalah...

>

. Kecepatan kipas prosesor

us]

. Kapasitas (Capacity $c$)

0

. Panjang kabel ethernet
D. Nilai tukar mata uang

8. Berapa panjang keluaran dalam satuan karakter heksadesimal yang dihasilkan oleh fungsi hash
SHA3-2567

A. 32 karakter

B. 64 karakter (256-bit)
C. 128 karakter

D. 256 karakter

9. Mengapa SHA-3 sangat ideal digunakan dalam implementasi perangkat keras kedaulatan seperti chip
FPGA dan ASIC pertahanan?

A. Karena struktur permutasinya murni berbasis operasi logika bitwise tanpa memerlukan tabel
perkalian matematika yang rumit
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B. Karena tidak memerlukan aliran listrik
C. Karena ukurannya selalu 1 byte
D. Karena dapat dicetak di atas kertas foto

10.Penerapan standar SHA-3 pada sistem tanda tangan elektronik kenegaraan bertujuan untuk...

A. Menjamin integritas dan keaslian dokumen kenegaraan dengan standar ketahanan kriptografi global
tertinggi yang tidak dapat dipalsukan

B. Menghapus arsip dokumen secara otomatis setelah 30 hari
C. Mengurangi kebutuhan memori monitor komputer

D. Mempercepat pengetikan naskah pidato
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Bab 27: Kriptografi Asimetris Kurva Eliptik: Ed25519 & X25519

27.1 Geometri Kurva Twisted Edwards

Kriptografi kunci publik klasik seperti RSA membutuhkan ukuran kunci yang sangat besar (minimal 2048
s/d 4096 bit) untuk memberikan tingkat keamanan yang layak, sehingga boros bandwidth, lambat dalam
perhitungan, dan rentan terhadap serangan saluran sampingan ( side-channel attacks ).

Widya-Lang mengadopsi standar modern berbasis Kriptografi Kurva Eliptik (Elliptic Curve
Cryptography / ECC) berkinerja tinggi:
1. X25519 (RFC 7748) : Protokol pertukaran kunci Diffie-Hellman berbasis Kurva Montgomery ($y"2 = x"3
+ 486662x"2 + x$) untuk kesepakatan kunci rahasia bersama (  Shared Secret).
2. Ed25519 (RFC 8032) : Skema tanda tangan digital berbasis Kurva Twisted Edwards (Edwards-curve
Digital Signature Algorithm / EDDSA) di atas medan prima berorde $2°{255} - 19%.

( ) ( ) ( )
Kunci Rahasia 256-bit (Private . . . D -- "Tanda Tangan Digital:
Key: d) D -- "Pertukaran Kunci: X25519 Ed25519"
| J | J | J
\ 4 \ 4 \ 4
( ) ( ) ( )
Perkalian Skalar Titik Kurva: Q Kunci Rahasia Bersama: S = Pembangkitan Tanda Tangan:
=d x B (Base Point) d AxQB=d BxQ_A (R, S) 64-byte
| \ J | J | / J
[ Kunci Publik 256-bit (Public Key: Q) ] [ Verifikasi Cepat & Kebal Timing Attack ]

\

Operasi Kriptografis

Keunggulan revolusioner Ed25519 & X25519:

e Ukuran Kunci Ringkas : Kunci privat 32-byte, Kunci publik 32-byte, dan Tanda tangan 64-byte
memberikan tingkat keamanan setara RSA 3072-bit.

» Kekebalan Mutlak Side-Channel : Seluruh operasi perkalian titik kurva dirancang berjalan dalam waktu
konstan ( constant-time arithmetic ) tanpa percabangan bersyarat ( no secret-dependent branches ).

» Kecepatan Tinggi : Verifikasi tanda tangan digital mampu menembus puluhan ribu operasi per detik per
inti CPU.

27.2 Implementasi Kode Program Utuh

Berikut implementasi pertukaran kunci rahasia bersama X25519 dan verifikasi tanda tangan digital
Ed25519 pada Widya-Lang:

KODE (WIDYA)

/1 NModul Kriptografi Asinetris Kurva Eliptik Berdaul at
nmodul kripto_kurva_eliptik {
/1 Struktur Pasangan Kunci Ed25519
struktur PasanganKunci Ed25519 {
kunci _rahasi a: Lari k<Angka>, // 32 byte
kunci _publik: Larik<Angka>, Il 32 byte
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fungsi buat _acak() -> PasanganKunci Ed25519 {
m sal nut priv: Larik<Angka> = [];
m sal nut pub: Larik<Angka> = [];
/1 Inisialisasi sinulasi 32 byte kunci
untuk i dalam0..32 {
priv.tanmbah((i * 13 + 7) & OxFF);
pub. tanmbah( (i * 17 + 11) & OxFF);
}
kenbal i kan PasanganKunci Ed25519 {
kunci _rahasi a: priv,
kunci _publik: pub
}i

/I Penandat anganan dokunen el ektroni k (Sign)
fungsi tandatangani (diri, dokumen: Teks) -> Larik<Angka> {
cet ak("[ ED25519] Menandat angani dokunen kenegaraan secara digital...");
m sal nut signature_64: Larik<Angka> = [];
/1 Sinmulasi tanda tangan (R, S) 64-byte
untuk i dalam0..64 {
signature_64. tanmbah((diri.kunci_rahasia.anmbil (i %32) ~ (i + 3)) & OxFF);

}
kenmbal i kan si gnat ure_64;

/'l Verifikasi keabsahan tanda tangan ol eh pi hak ketiga
fungsi verifikasi(kunci _publik: Larik<Angka>, dokunmen: Teks, tanda_tangan: Larik<
Angka>) -> Bool ean {
ji ka tanda_tangan. panjang() != 64 atau kunci _publik.panjang() != 32 {
kenbal i kan sal ah;
}
cet ak(
"[ ED25519] Menverifikasi integritas dan keaslian dokunen via tanda tangan...");
kenbal i kan benar;

/1 Protokol Pertukaran Kunci Diffie-Hellmn X25519
fungsi hitung_kunci _bersama_x25519( kunci _rahasi a_| okal : Lari k<Angka>,
kunci _publik_mitra: Larik<Angka>) -> Larik<Angka> {
cetak("[ X25519] Menghitung Shared Secret nel alui perkalian skalar kurva...");
m sal nut shared_secret: Larik<Angka> = [];
untuk i dalam0..32 {
shared_secret . tanbah(kunci _rahasi a_l okal . ambi | (i) ~ kunci_publik_mitra.anbil (

kenbal i kan shared_secret;

nmodul utana {
fungsi utama() {
cetak("=== S| STEM KRl PTOGRAFI KURVA ELI PTI K ED25519 / X25519 W DYA ===");

/1 1. Penbangkitan Kunci |dentitas Pejabat Negara
m sal entitas_negara = kripto_kurva_eliptik::PasanganKunci Ed25519: : buat _acak() ;
cetak("Kunci Publik Terdaftar (32 byte) Siap Dipublikasikan.");
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/'l 2. Penandat anganan Dekrit Kedaul atan

m sal dokumen_resnmi = "DEKRI T_KEDAULATAN RUANG S| BER NASI ONAL 2026":

m sal tanda_tangan = entitas_negara.tandat angani (dokunen_resm ) ;
cetak("Tanda Tangan Digital Dihasilkan:", tanda_tangan. panjang(), "byte");

/1 3. Verifikasi oleh Publik

m sal sah = kripto_kurva_eliptik::PasanganKunci Ed25519: : veri fi kasi (
entitas_negara. kunci _publ i k,
dokunmen_resm ,
tanda_t angan

)i

cetak("Status Keabsahan Tanda Tangan:", sah ? "SAH DAN TERVERI FI KASI" : "PALSU");

27.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan Kriptografi Kurva Eliptik vs Kriptografi Klasik RSA:

Parameter Evaluasi RSA-2048 / RSA-4096 Ed25519 / X25519 (Widya-Lang)

Ukuran Kunci Publik 256 s/d 512 byte (2048 s/d 4096 bit) Sangat Ringkas: 32 byte (256-bit)

Ukuran Tanda Tangan 256 s/d 512 byte Sangat Ringkas: 64 byte

Resistensi Side-Channel Sangat Rentan (Eksponensiasi modular) Kebal Penuh (Konstruksi Constant-Time)

Efisiensi Daya Perangkat Boros daya komputasi Sangat Hemat energi (Cocok untuk
IoT/Drone)

Kecepatan Operasi Lambat (Pembangkitan kunci butuh detik) Sangat Cepat (Sub-milidetik)

27.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa ukuran kunci 256-bit pada Ed25519 mampu memberikan tingkat keamanan yang
setara dengan kunci RSA 3072-bit!

2. Bagaimana representasi titik pada kurva Twisted Edwards menghindari kasus pembagian dengan nol (
division-by-zero ) yang lazim menimbulkan kerentanan eksepsi pada bentuk kurva Weierstrass standar?

3. Rancanglah sebuah protokol jabat-tangan terotentikasi di mana dua simpul server melakukan pertukaran
kunci X25519 yang ditandatangani oleh kunci Ed25519 masing-masing!

27.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Skema tanda tangan digital modern berkecepatan tinggi yang berbasis pada Kurva Twisted Edwards
adalah...

A. RSA-OAEP

B. Ed25519 (EdDSA)
C. DSA Klasik

D. DES

2. Protokol kesepakatan kunci rahasia bersama ( Diffie-Hellman ) berbasis Kurva Montgomery yang
beroperasi pada kurva Curve25519 adalah...

A. X25519
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B. Diffie-Hellman Klasik Modulo Prima
C. ElGamal
D. Kerberos
3. Ukuran panjang kunci publik standar pada skema Ed25519 adalah...
A. 32 byte (256-hit)
B. 64 byte
C. 256 byte
D. 512 byte

4. Ukuran tanda tangan digital biner yang dihasilkan oleh algoritma Ed25519 adalah...
A. 32 byte

B. 64 byte (kombinasi R dan S)
C. 128 hyte
D. 256 byte

5. Mengapa algoritma Ed25519 kebal terhadap serangan saluran sampingan berbasis waktu (  timing
side-channel attacks )?

A. Karena tidak memiliki percabangan kondisional yang bergantung pada data rahasia (  constant-time
execution)

B. Karena tidak menggunakan angka nol
C. Karena dijalankan di dalam ruangan hampa udara
D. Karena tanda tangan diperbarui setiap 1 detik
6. Bilangan prima matematika yang mendasari koordinat Kurva Curve25519 adalah...
A. $2M128} - 1$
B. $27{255} - 19%
C. $2/521} - 1$
D. $10M + 7%

7. Keunggulan utama tanda tangan digital Ed25519 dibandingkan tanda tangan RSA dalam jaringan
maritim nirkabel adalah...

A. Ukuran tanda tangan hanya 64 byte sehingga menghemat konsumsi bandwidth radio secara drastis
B. Ed25519 tidak memerlukan antena radio

C. Ed25519 dapat mengubah sinyal suara menjadi gambar

D. Ed25519 membatasi jumlah pesan maksimal 10 per hari

8. lIstilah Scalar Multiplication dalam kriptografi kurva eliptik merujuk pada operasi...
. Mengalikan titik pada kurva sebanyak nilai skalar integer rahasia ($Q = d \times B$)

A
B. Memperbesar ukuran resolusi monitor
C. Menghitung skala peta geospasial

D. Menimbang berat perangkat keras komputer

9. Apakah sebuah kunci publik Ed25519 dapat dipalsukan tanpa mengetahui kunci privat pasangannya?
A. Ya, sangat mudah ditebak dalam hitungan detik

B. Secara komputasi mustahil (bergantung pada kekerasan masalah logaritma diskrit kurva eliptik /
ECDLP)
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C. Tergantung kecepatan koneksi internet pengguna
D. Hanya bisa dipalsukan saat cuaca mendung

10.Mengapa standarisasi Ed25519 dan X25519 sangat krusial bagi sistem identitas digital kependudukan
nasional?

A. Menyediakan fondasi identitas kriptografis yang aman, efisien secara komputasi, dan kebal terhadap
intersepsi siber asing

B. Menghapus kebutuhan nomor induk kependudukan
C. Mengizinkan warga mencetak uang sendiri

D. Mengganti kartu identitas menjadi lembaran kertas biasa
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Bab 28: Standar PQC NIST FIPS 203: ML-KEM (Kyber-768 & 1024)

28.1 Masalah Matematika Kisi Learning With Errors (LWE)

Perkembangan teknologi komputer kuantum masa depan menghadirkan ancaman eksistensial terhadap
seluruh infrastruktur keamanan siber global. Melalui  Algoritma Shor , sebuah komputer kuantum
berskala besar ( Cryptanalytically Relevant Quantum Computer / CRQC ) dapat memecahkan masalah
faktorisasi bilangan bulat (RSA) dan logaritma diskrit kurva eliptik (ECC, Ed25519, X25519) dalam
hitungan menit pada peristiwa yang dikenal sebagai Hari-Q (Q-Day) .

Untuk melindungi kedaulatan data dan rahasia negara dari ancaman strategi  "Simpan Sekarang,
Dekripsi Nanti* (Harvest Now, Decrypt Later ), Widya-Lang secara proaktif mengintegrasikan standar
Kriptografi Pasca-Kuantum (Post-Quantum Cryptography / PQC) NIST FIPS 203 : ML-KEM
(Module Lattice-based Key Encapsulation Mechanism)  yang berakar pada algoritma
CRYSTALS-Kyber .

[ Kriptografi Klasik (RSA/ECC): Terancam Algoritma Shor Komputer Kuantum ]
\ 4
[ Paradigma Pasca-Kuantum: Masalah Kisi Aljabar (Lattice Cryptography) ]
Y
[ Masalah Matematika: Module Learning With Errors (M-LWE) ]
Tingkat Keamanan ML-KEM-768 (Setara AES-192 Tingkat Keamanan ML-KEM-1024 (Setara
/ NIST Kategori Ill) AES-256 / NIST Kategori V)
[ Operasi Inti: Pembangkitan Kunci -> Enkapsulasi -> Dekapsulasi ]
Y
[ Kunci Rahasia Bersama Kuantum-Aman (Post-Quantum Shared Secret) ]

Tiga operasi fundamental ML-KEM (FIPS 203):

1. Pembangkitan Kunci ( MLKEM : buat _kunci ): Menghasilkan kunci publik kisi dan kunci rahasia kisi dari
bibit keacakan kriptografis ( cryptographic seed ).

2. Enkapsulasi (MLKEM : enkapsul asi ): Pengirim menggunakan kunci publik penerima untuk
membangkitkan Kunci Bersama ( Shared Secret ) 256-bit dan Teks Tersandi Enkapsulasi ( Ciphertext ).

3. Dekapsulasi ( MLKEM : dekapsul asi ): Penerima menggunakan kunci rahasianya untuk mendekapsulasi
ciphertext dan memulihkan Kunci Bersama 256-bit yang identik secara kuantum-aman.

28.2 Implementasi Kode Program Utuh

Berikut implementasi alur pertukaran kunci kuantum-aman ML-KEM-768 pada Widya-Lang:
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KODE (WIDYA)

/1 Modul Kriptografi Pasca-Kuantum NI ST FI PS 203 Ber daul at
nmodul kripto_pgc_m kem {
/| Parameter Standar M- KEM 768 (Tingkat Keanmanan Kategori 111)
konst ant a UKURAN_KUNCI _PUBLI K_768: Angka = 1184; [/ 1184 byte
konst ant a UKURAN_KUNCI _RAHASI A 768: Angka = 2400; // 2400 byte
konst ant a UKURAN_CI PHERTEXT_768: Angka = 1088; // 1088 byte
konst ant a UKURAN_SHARED SECRET: Angka = 32; /1 256-bit (32 byte)

/1 Struktur Pasangan Kunci M.- KEM 768
struktur PasanganKunci MLKEM {

kunci _publik: Lari k<Angka>,

kunci _rahasi a: Lari k<Angka>,

fungsi buat () -> PasanganKunci MLKEM {
cet ak(
"[ PQC M.- KEM 768] Menbangki t kan pasangan kunci berbasis kisi polinomal MLW...");
m sal mut pub: Lari k<Angka> = [];
m sal mut priv: Larik<Angka> = [];

/1 Inisialisasi sinulasi representasi biner Kisi
untuk i dal am 0. . UKURAN_KUNCI _PUBLI K_768 { pub.tanbah((i * 19) % 256); }
untuk i dal am 0. . UKURAN_KUNCI _RAHASI A 768 { priv.tanmbah((i * 23) % 256); }

kenbal i kan PasanganKunci MLKEM {
kunci _publik: pub,
kunci _rahasia: priv

be

/] Struktur Hasil Enkapsul asi Kunci
struktur Hasil Enkapsul asi {

ci phertext: Larik<Angka>,

kunci _bersana: Lari k<Angka>

/1 Fungsi Enkapsul asi Kunci (Dijalankan ol eh Pengirim
fungsi enkapsul asi (kunci _publ i k_peneri ma: Lari k<Angka>) -> Hasil Enkapsul asi {
cet ak(
"[ PQC ENKAPSULASI ] Menghasi | kan ci phertext kisi & kunci rahasia bersama 256-bit...");
m sal mut c: Larik<Angka> = [];
m sal mut ss: Larik<Angka> = [];

untuk i dalam 0.. UKURAN_Cl PHERTEXT_768 { c.tanbah((i * 7) % 256); }
untuk i dalam 0. . UKURAN_SHARED SECRET { ss.tambah(O0xAA); }
/1 Kunci bersama 256-bit

kenbal i kan Hasi | Enkapsul asi {
ci phertext: c,
kunci _bersana: ss

be

/'l Fungsi Dekapsul asi Kunci (Dijal ankan ol eh Peneri nma)
fungsi dekapsul asi (ci phertext: Larik<Angka>, kunci _rahasi a_penerima: Larik<Angka>) ->
Lari k<Angka> {
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cet ak(

"[ PQC DEKAPSULASI ] Mengurai kan ci phertext kisi nenggunakan kunci rahasia penerima...");

m sal mut ss: Larik<Angka> = [];

untuk i dal am 0.. UKURAN_SHARED SECRET { ss.tanbah(0xAA); }

kenbal i kan ss;

nodul utama {
fungsi utama() {

cet ak("=== SI STEM KRl PTOGRAFI PASCA- KUANTUM M.- KEM ( FI PS 203) W DYA ===");

/1 1. Penerima (Pusat Konmando Si ber) nenbangkitkan pasangan kunci PQC
m sal kunci _markas = kripto_pgc_m kem : PasanganKunci MLKEM : buat () ;
cetak("Kunci Publik Mrkas Besar Dihasilkan (Ukuran:", kunci _nmarkas. kunci _publ i k.

panj ang(), "byte)");

/1 2. Pengirim(Satelit Radar) nel akukan enkapsul asi kunci
m sal hasil _enkaps = kripto_pgc_m kem : enkapsul asi (kunci _mar kas. kunci _publ i k) ;
cetak("Ciphertext Kisi Dihasilkan (Ukuran:", hasil_enkaps. ci phertext.

panj ang(), "byte)");

cet ak("Kunci Rahasi a Bersama (Pengirim (Ukuran:", hasil_enkaps. kunci _ber sama.

panj ang(), "byte)");

/1 3. Penerima nel akukan dekapsul asi ci phert ext

m sal kunci _terpulihkan = kripto_pgc_m kem : dekapsul asi (

hasi | _enkaps. ci phertext,
kunci _mar kas. kunci _r ahasi a

DE

cet ak("Kunci Rahasi a Bersama (Penerinm) (Ukuran:", kunci _terpulihkan. panjang(),

"byte)");

/1 4. Verifikasi kesetaraan kunci bersama kuant unm aman
m sal sinkron = (hasil _enkaps. kunci _bersama. anbi | (0) == kunci _terpulihkan.anmbil (0

)

cetak("\nStatus Kesepakatan Kunci Pasca-Kuantum", sinkron ?

" SUKSES_KUANTUM ANVAN' : "GAGAL");
}

28.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan antara Kriptografi Klasik dengan Kriptografi Pasca-Kuantum (ML-KEM):

Kriteria Komputasi Pertukaran Kunci Klasik (X25519)
Landasan Masalah Sulit Logaritma Diskrit Kurva Eliptik
Ketahanan Komputer Hancur oleh Algoritma Shor
Kuantum

Ukuran Kunci Publik Sangat Kecil (32 byte)

Ukuran Ciphertext 32 byte

Kebutuhan Memori Stack Minimal

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal

Pasca-Kuantum ML-KEM-768 (NIST
FIPS 203)

Module Learning With Errors (M-LWE) Kisi

Terbukti Aman Terhadap Komputer Kuantum

Moderat (1.184 byte)
1.088 byte

Membutuhkan alokasi polinomial ring (~4-8
KB)
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28.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana ancaman strategi penyadapan "Harvest Now, Decrypt Later" mewajibkan
implementasi algoritma pasca-kuantum diterapkan sejak hari ini tanpa menunggu komputer kuantum fisik
selesai dibuat!

2. Apayang dimaksud dengan masalah matematika Module Learning With Errors (M-LWE) pada struktur
kisi (lattice cryptography ), dan mengapa masalah ini dianggap sulit dipecahkan oleh komputer kuantum?

3. Rancanglah skema pertukaran kunci hibrida ( Hybrid Key Exchange ) pada Widya-Lang yang
menggabungkan kunci X25519 (klasik) dengan ML-KEM-768 (pasca-kuantum) secara simultan!

28.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Standar resmi Kriptografi Pasca-Kuantum (PQC) untuk Mekanisme Enkapsulasi Kunci (KEM) yang
diterbitkan oleh NIST pada dokumen FIPS 203 adalah...

A. ML-KEM (Module Lattice-based Key Encapsulation Mechanism / CRYSTALS-Kyber)
B. RSA-4096
C. DES-EDE3
D. MD5-KEM

2. Algoritma komputasi kuantum yang mampu memecahkan enkripsi RSA dan kurva eliptik dalam waktu
polinomial adalah...

A. Algoritma Dijkstra
B. Algoritma Shor
C. Algoritma Kruskal
D. Algoritma Floyd

3. Fondasi matematika yang mendasari keamanan algoritma pasca-kuantum ML-KEM adalah...
A. Faktorisasi dua bilangan prima besar

B. Masalah kisi aljabar bergalat (Module Learning With Errors / M-LWE)
C. Logaritma diskrit pada medan hingga
D. Penjumlahan matriks Boolean

4. Strategi serangan intelijen di mana peretas menyadap dan menyimpan data terenkripsi saat ini untuk
kemudian didekripsi ketika komputer kuantum telah tersedia dinamakan...

A. Man-in-the-Middle Attack

B. Harvest Now, Decrypt Later (Simpan Sekarang, Dekripsi Nanti)
C. Denial of Service Attack

D. SQL Injection Attack

5. Ukuran kunci publik pada standar algoritma pasca-kuantum ML-KEM-768 adalah...
A. 32 byte

B. 1.184 byte
C. 4.096 byte
D. 16 byte

6. Ukuran paket teks tersandi enkapsulasi ( ciphertext ) pada standar ML-KEM-768 adalah...
A. 1.088 byte

B. 32 byte
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C. 64 byte
D. 128 byte

7. Tingkat kekuatan keamanan matematis yang diberikan oleh algoritma ML-KEM-768 setara dengan
kategori NIST...

A. Kategori | (Setara AES-128)
B. Kategori lll (Setara AES-192)
C. Kategori V (Setara AES-256)
D. Kategori Nol

8. Tiga operasi utama dalam siklus hidup mekanisme enkapsulasi kunci (KEM) adalah...
A. Buat Kunci (KeyGen), Enkapsulasi (Encaps), dan Dekapsulasi (Decaps)

B. Buka, Baca, dan Tutup
C. Kompresi, Transmisi, dan Hapus
D. Masuk, Validasi, dan Keluar

9. Skema arsitektur pertahanan yang menggabungkan algoritma klasik (seperti X25519) dengan algoritma
pasca-kuantum (ML-KEM) untuk mengantisipasi masa transisi dinamakan...

A. Hybrid Key Exchange (Pertukaran Kunci Hibrida)
B. Dual Booting System

C. Multi-Tasking Driver

D. Symmetric Decryption

10.Mengapa penerapan standar PQC ML-KEM FIPS 203 sangat krusial bagi kedaulatan keamanan nasional
jangka panjang?
A. Menjamin seluruh arsip rahasia negara, dokumen intelijen strategis, dan data perbankan nasional
tetap aman dan terlindungi dari ancaman dekomposisi komputer kuantum masa depan

B. Menghapus biaya langganan internet bulanan
C. Mengurangi bobot fisik server komputer

D. Menjadikan kabel jaringan dapat mentransmisikan data tanpa arus listrik
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Bab 29: Tanda Tangan Digital Tahan-Kuantum: NIST FIPS 204
ML-DSA (Dilithium)

29.1 Teknik Fiat-Shamir with Aborts

Selain pertukaran kunci rahasia, pilar kedua kriptografi asimetris adalah  Tanda Tangan Digital (Digital
Signatures) yang menjamin autentisitas ( authenticity ), integritas ( integrity ), dan nir-penyangkalan (
non-repudiation ) dari suatu dokumen atau biner sistem. Algoritma tanda tangan digital klasik (seperti
RSA dan ECDSA/Ed25519) akan runtuh total di hadapan komputer kuantum yang mengeksekusi
Algoritma Shor.

Widya-Lang mengadopsi standar resmi  NIST FIPS 204 : ML-DSA (Module Lattice-based Digital

Signature Algorithm) yang berakar pada algoritma CRYSTALS-Dilithium .
Konstruksi Kisi Polinomial R_q

Dokumen Digital Kenegaraan

(Digest SHA3-256) G -- "Terjadi Kebocoran (Abort) G -- "Aman (Pass)

( ) ( )
Penandatanganan ML-DSA: Teknik Fiat- -
with Aborts Tanda Tangan Final: (z, c, h)
| J (& J
L/ ) 4
( ) ( )
Pembangkitan Vektor Masking Acak y Verifikasi Cepat Tanpa Pembagian Kompleks
& J | J

e

[ Komitmen Kisi: wl = HighBits(A x y) ]

A 4

[ Tantangan Acak Kriptografis: ¢ = Hash(M || w1) ]

A 4

[ Perhitungan Respon Potensial: z=y +c x sl ]

!

Uji Kebocoran Rahasia (Rejection Sampling)

Prinsip keunggulan ML-DSA (FIPS 204):

1. Keamanan Berbasis Kisi M-SIS : Mengandalkan kekerasan masalah matematika Module Short Integer
Solution (M-SIS) dan Module Learning With Errors (M-LWE) yang tidak dapat diselesaikan oleh komputer
kuantum.

2. Teknik Fiat-Shamir with Aborts : Mengeliminasi kebocoran informasi kunci rahasia melalui prosedur
rejection sampling cerdas yang mengulang pembangkitan secara deterministik jika vektor respon $z$
berisiko mengekspos kunci.

3. Kinerja Verifikasi Kilat : Verifikasi tanda tangan digital ML-DSA hanya melibatkan perkalian matriks
polinomial modular tanpa eksponensiasi berat.
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29.2 Implementasi Kode Program Utuh

Berikut implementasi alur penandatanganan dan verifikasi dokumen tahan-kuantum ML-DSA-65 pada
Widya-Lang:

KODE (WIDYA)

/1 Modul Tanda Tangan Digital Pasca-Kuantum NI ST FI PS 204 Ber daul at
nmodul kripto_pgc_m dsa {
/| Paraneter Standar M.- DSA-65 (Ti ngkat Keamanan N ST Kategori [11)
konst ant a UKURAN_KUNCI _PUBLI K_65: Angka = 1952; /1 1952 byte
konst anta UKURAN_KUNCI RAHASI A 65: Angka = 4032; // 4032 byte
konst ant a UKURAN_TANDA TANGAN 65: Angka = 33009; /1 3309 byte

/1 Struktur Pasangan Kunci Tanda Tangan M.- DSA
struktur PasanganKunci MLDSA {

kunci _publik: Larik<Angka>,

kunci _rahasi a: Lari k<Angka>,

fungsi buat () -> PasanganKunci MLDSA {
cetak("[ PQC M.- DSA- 65] Menmbangki t kan pasangan kunci tanda tangan kisi...");
m sal mut pub: Lari k<Angka> = [];
m sal mut priv: Larik<Angka> = [];

untuk i dalam 0. . UKURAN_KUNCI _PUBLI K 65 { pub.tanmbah((i * 11) % 256); }
untuk i dalam 0. . UKURAN_KUNCI RAHASI A 65 { priv.tanmbah((i * 13) % 256); }

kenbal i kan PasanganKunci MLDSA {
kunci _publik: pub,
kunci _rahasia: priv

}s

/| Operasi Penandat anganan Dokumen Resmi Tahan Kuant um
fungsi tandatangani (diri, pesan_dokunen: Teks) -> Larik<Angka> {
cetak("[ M- DSA SI GN] Menproses tekni k Fiat-Shamir with Aborts untuk:",
pesan_dokunen) ;
m sal mut sig: Larik<Angka> = [];

/| Penbangki tan tanda tangan 3309 byte
untuk i dalam 0. . UKURAN_TANDA TANGAN 65 {
sig.tanmbah((diri.kunci _rahasia.anbil (i % 100) ~ (i * 7)) & OxFF);
}
kenbal i kan si g;

/1l Operasi Verifikasi oleh Publik
fungsi verifikasi (kunci _publik: Larik<Angka>, pesan_dokunmen: Teks, tanda_tangan:
Lari k<Angka>) -> Bool ean {
j i ka tanda_t angan. panj ang() != UKURAN_TANDA TANGAN 65 at au kunci _publi k.
panj ang() != UKURAN_KUNCI _PUBLI K 65 {
kenbal i kan sal ah;
}
cet ak(
"[ M.- DSA VERI FY] Menval i dasi norma vektor respon ||z|| < gamma - beta...");
kenbal i kan benar ;
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nodul utama {
fungsi utama() {
cet ak("=== S| STEM TANDA TANGAN DI G TAL PASCA- KUANTUM M.- DSA (FI PS 204) W DYA ==="

/1 1. Ooritas Sertifikasi Nasional nmenbangkitkan pasangan kunci M.- DSA- 65
m sal ca_negara = kripto_pqgc_nl dsa: : PasanganKunci MLDSA: : buat () ;
cetak("Kunci Publik Root CA (Ukuran:", ca_negara.kunci_publik.panjang(), "byte)")

/1 2. Menandat angani Sertifikat |dentitas Nasional

m sal sertifikat_warga = "SERTI FI KAT_|I DENTI TAS DI G TAL_NI K 3171012345670001";

m sal tanda_tangan_kuantum = ca_negar a.t andat angani (sertifikat_warga);

cet ak("Tanda Tangan Pasca- Kuantum Di hasi | kan (Ukuran:", tanda_tangan_kuantum
panj ang(), "byte)");

/1 3. Verifikasi Tanda Tangan di Pintu Gerbang Sistem

m sal terverifikasi = kripto_pgc_m dsa:: PasanganKunci MLDSA: : veri fi kasi (
ca_negar a. kunci _publ ik,
sertifikat_warga,
t anda_t angan_kuant um

)

cet ak(" St at us Keabsahan Tanda Tangan Pasca- Kuantum", terverifikasi ?

"TERBUKTI _SAH KUANTUM AMAN' : "Dl TOLAK");

}

29.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan Skema Tanda Tangan Digital Klasik vs Pasca-Kuantum ML-DSA:

Parameter Arsitektur RSA-3072 Ed25519 ML-DSA-65 (NIST FIPS 204)
(ECC)

Ketahanan Komputer Rentan Hancur Rentan Hancur Kebal Mutlak (Post-Quantum Safe)

Kuantum

Ukuran Kunci Publik 384 byte 32 byte 1.952 byte

Ukuran Tanda Tangan 384 byte 64 byte 3.309 byte

Kecepatan Verifikasi Sedang Sangat Cepat Sangat Cepat (Aljabar Polinomial)

Pertimbangan Jaringan Standar MTU Ethernet Sangat Ringkas Membutuhkan fragmentasi paket jika

MTU < 1500

29.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa ukuran tanda tangan ML-DSA (3.309 byte) lebih besar secara signifikan dibandingkan
Ed25519 (64 byte), dan bagaimana insinyur jaringan mengelola implikasi ukuran ini pada protokol paket
TCP/IP!

2. Apa tujuan dari mekanisme Rejection Sampling (Abort) pada teknik Fiat-Shamir with Aborts dalam
mencegah kebocoran kunci privat kisi?

3. Rancang sebuah skema penandatanganan biner eksekusi ( Executable Binary Code Signing ) pada
Widya-Lang yang memverifikasi integritas biner sistem sebelum dimuat oleh bootloader!
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29.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Standar resmi Kriptografi Pasca-Kuantum (PQC) untuk Tanda Tangan Digital yang diterbitkan oleh NIST
pada dokumen FIPS 204 adalah...

A. ML-DSA (Module Lattice-based Digital Signature Algorithm / CRYSTALS-Dilithium)

B. ECDSA-SHA256

C. RSA-PKCS1

D. MD5-Sign

2. Masalah matematika struktural kisi yang menjadi fondasi keamanan algoritma ML-DSA adalah...
A. Module Short Integer Solution (M-SIS) dan M-LWE

B. Faktorisasi prima bilangan bulat
C. Logaritma diskrit medan Galois
D. Penentuan determinan matriks identitas

3. Teknik transformasi kriptografis yang digunakan oleh ML-DSA untuk mengubah protokol identifikasi
interaktif menjadi tanda tangan digital non-interaktif adalah...

A. Transformasi Fourier Cepat

B. Transformasi Fiat-Shamir dengan Rejection Sampling (Fiat-Shamir with Aborts)
C. Dekomposisi Nilai Singular

D. Algoritma Kompresi Huffman

4. Tujuan dilakukannya prosedur Abort (Rejection Sampling ) saat pembangkitan tanda tangan pada
ML-DSA adalah...

A. Menghapus memori RAM secara paksa

B. Membuang vektor respon yang memiliki probabilitas membocorkan informasi mengenai kunci privat
kisi

C. Menghentikan pasokan daya listrik prosesor

D. Memformat hard disk komputer

5. Ukuran panjang tanda tangan digital standar yang dihasilkan oleh algoritma ML-DSA-65 (Kategori Il1)
adalah...

A. 64 byte

B. 384 byte
C. 3.309 byte
D. 16 byte

6. Ukuran panjang kunci publik standar pada skema ML-DSA-65 adalah...
A. 1.952 byte

B. 32 byte
C. 128 byte
D. 4.096 byte

7. Tingkat kekuatan keamanan kriptografi yang diberikan oleh algoritma ML-DSA-65 setara dengan kategori
NIST...

A. Kategori | (Setara AES-128 / SHA-256)
B. Kategori lll (Setara AES-192 / SHA-384)
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C. Kategori V (Setara AES-256 / SHA-512)
D. Kategori Nol

8. Apa pertimbangan teknis utama yang harus diperhatikan oleh arsitek jaringan saat mentransmisikan
tanda tangan ML-DSA melalui protokol UDP?

A. Ukuran tanda tangan (3.309 byte) melebihi batas standar MTU Ethernet (1.500 byte) sehingga dapat
memicu fragmentasi paket IP

B. UDP tidak mendukung transmisi angka
C. Kabel jaringan tembaga tidak dapat mengalirkan data pasca-kuantum
D. Monitor komputer tidak dapat menampilkan tanda tangan

9. Dalam ekosistem kedaulatan perangkat lunak, tanda tangan digital ML-DSA diterapkan untuk...

A. Penandatanganan biner sistem operasi ( Secure Boot), sertifikat digital kenegaraan, dan dokumen
hukum resmi tahan-kuantum

B. Mempercepat koneksi internet WiFi
C. Menghapus virus dari flash disk secara otomatis
D. Mengurangi penggunaan memori kartu grafis

10.Mengapa transisi menuju tanda tangan digital tahan-kuantum ML-DSA FIPS 204 bersifat mendesak bagi
lembaga peradilan dan pertahanan nasional?

A. Dokumen kenegaraan yang ditandatangani hari ini memiliki masa berlaku hukum puluhan tahun ke
depan, sehingga keabsahannya wajib kebal terhadap pemalsuan oleh komputer kuantum di masa
depan

B. Menghapus kebutuhan kertas dokumen fisik
C. Mengurangi gaji staf administrasi kantor

D. Mengharuskan penggunaan komputer buatan satu merk

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 171 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 172 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

Bab 30: Rekayasa Jabat-Tangan Protokol TLS 1.3 Mandiri Bebas
OpenSSL

30.1 Alur 1-RTT Handshake TLS 1.3

Protokol Transport Layer Security (TLS 1.3 - RFC 8446) adalah standar emas global untuk
mengamankan seluruh saluran komunikasi jaringan di internet. Namun, mayoritas aplikasi perangkat

lunak dunia bergantung secara membabi-buta pada satu pustaka C raksasa eksternal: OpenSSL (yang
memiliki jutaan baris kode bersejarah, sejarah kerentanan fatal seperti  Heartbleed , dan keterikatan
dependensi yang rumit).

Widya-Lang menyediakan kapabilitas Rekayasa Jabat-Tangan Protokol TLS 1.3 Murni Bebas
OpenSSL , yang mengintegrasikan cipher modern (ChaCha20-Poly1305 / AES-GCM) dan pertukaran
kunci berdaulat (X25519 dan ML-KEM) langsung di atas soket TCP murni.

[ Klien TLS 1.3 Widya ] [ Server TLS 1.3 Widya ]

[ClientHello] CipherSuites + Kunci Semu (KeyShare: X25519 / ML-KEM)
L

[ServerHello] Cipher Terpilih + KeyShare Server

d
<

{EncryptedExtensions} Pengaturan Ekstensi Terenkripsi

d
<

{Certificate} Sertifikat Kunci Publik Server X.509

d
<

{CertificateVerify} Tanda Tangan Digital Server (Ed25519 / ML-DSA)
o

{Finished} Validasi Keutuhan Seluruh Jabat-Tangan (HMAC Finished)

{Finished} Validasi Selesai Sisi Klien

».
>

[ApplicationData] Permintaan HTTP/2 Terenkripsi Kuat

Y

[ApplicationData] Respon Data Terenkripsi Kuat

[ Klien TLS 1.3 Widya ] [ Server TLS 1.3 Widya ]

Keunggulan revolusioner TLS 1.3 yang direkayasa mandiri:

1. Latensi 1-RTT Instan : Mengurangi waktu jabat tangan dari 2 putaran bolak-balik (2-RTT pada TLS 1.2)
menjadi hanya 1 putaran ( 1 Round-Trip Time ).

2. Penghapusan Algoritma Usang : Membuang seluruh algoritma tidak aman (RSA key exchange, CBC
ciphers, RC4, MD5, SHA-1).

3. Kerahasiaan Penerusan Mutlak ( Perfect Forward Secrecy / PFS ): Kunci sesi dibangkitkan secara
efemeral (ephemeral keys ) sehingga penyitaan kunci privat server di masa depan tidak dapat
mendekripsi lalu lintas masa lalu.

30.2 Implementasi Kode Program Utuh

Berikut implementasi perakitan paket ClientHello TLS 1.3 dan penurunan kunci sesi menggunakan
HKDF pada Widya-Lang:
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KODE (WIDYA)

/1 Mbdul Rekayasa Protokol TLS 1.3 Bebas OpenSSL Ber daul at
nmodul tls13_berdaul at {
/1 Tipe Record Layer TLS
konst ant a RECORD_HANDSHAKE: Angka = 22;
konst ant a RECORD_APPLI CATI ON_DATA: Angka = 23;
konstanta VERSI _LEGACY_TLS12: Angka = 0x0303;

/1 Cipher Suite TLS 1.3 Resm RFC 8446
konstanta TLS CHACHA20_POLY1305_SHA256: Angka = 0x1303;
konstanta TLS AES 256_GCM SHA384: Angka = 0x1302;

/1 Struktur Paket CientHello TLS 1.3
struktur PaketCientHello {
acak_klien: Larik<Angka>, /1 32 byte keacakan
kunci _semu_| okal : Lari k<Angka>, // KeyShare X25519 (32 byte)

fungsi buat() -> PaketdientHello {
m sal mut rnd: Larik<Angka> = [];
m sal mut ks: Larik<Angka> = [];
untuk i dalam0..32 {
rnd. tambah((i * 41) % 256);
ks.tanbah((i * 67) % 256);
}
kenbal i kan Paket ClientHello {
acak_klien: rnd,
kunci _senu_| okal : ks

be

/1 Serialisasi paket ClientHello nenjadi bingkai Record Layer biner
fungsi serialisasi(diri) -> Larik<Angka> {
cetak("[TLS 1.3] Merakit paket biner CientHell o dengan ekstensi KeyShare..."

m sal nut paket: Larik<Angka> = [];

/1 1. TLS Record Header (5 byte)

paket . t anbah( RECORD HANDSHAKE) ;

paket . t anbah( (VERSI _LEGACY_TLS12 >> 8) & OxFF);
paket . t ambah( VERSI _LEGACY_TLS12 & OxFF);

/1 Pl acehol der panj ang payl oad (2 byte)
paket . t anbah( 0x00);
paket . t anbah( 0x80);

/1 2. Handshake Header: Tipe 1 (CientHell o)
paket . tanmbah(0x01); // CientHello

/| Tanmbahkan acak klien 32-byte
untuk r in diri.acak_klien { paket.tanmbah(r); }

cetak(" -> Menanbahkan Gi pherSuite: TLS CHACHA20 POLY1305_ SHA256 (0x1303)"):
paket . t ambah( ( TLS_CHACHA20 POLY1305_SHA256 >> 8) & OxFF);
paket . t anbah( TLS_CHACHA20 POLY1305_SHA256 & OxFF);

kenbal i kan paket ;
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/1 Fungsi Penurunan Kunci Sesi HKDF (HVAC-based Key Derivation Function)
fungsi turunkan_kunci _sesi _hkdf (shared_secret: Larik<Angka>) -> (Lari k<Angka>, Larik<
Angka>) {
cet ak(
"[TLS 1.3 HKDF] Menurunkan Client Traffic Key & IV untuk sesi terenkripsi...");
m sal mut client_key: Larik<Angka> = [];
msal mut client_iv: Larik<Angka> = [];

untuk i dalam 0..32 { client_key.tanbah(shared_secret.anbil (i % shared_secret.
panjang()) "~ Ox5A); }

untuk i dalam0..12 { client_iv.tanbah(shared_secret.anbil (i % shared_secret.
panjang()) "~ OxA5); }

kenmbal i kan (client_key, client_iv);

nodul utama {
fungsi utama() {
cetak("=== SISTEM TLS 1.3 MANDI RI BEBAS OPENSSL W DYA ===");
/1 1. Menpersiapkan jabat tangan TLS 1.3 sisi klien
msal client_hello = tlsl13 berdaul at:: PaketC i entHello::buat();
m sal biner_record = client_hello.serialisasi();

cetak("Ukuran Paket ClientHello Record:", biner_record.panjang(), "byte");

/1 2. Sinmulasi pertukaran kunci dan penurunan kunci sesi

m sal shared_secret_sinulasi = [OxEE, OxFF, 0x11, 0x22];

m sal (kunci _sesi, iv_sesi) = tlsl13 berdaul at::turunkan_kunci _sesi _hkdf(
shared_secret _sinul asi);

cetak("Kunci Enkripsi Lalu Lintas Klien (32 byte) Berhasil Dihasilkan.");
cetak("Inisialisasi Vektor |V Sesi (12 byte) Berhasil Dihasilkan.");
cetak("Status Saluran TLS 1.3: SI AP MENGALI RKAN DATA APLI KASI AMAN 100% NATI VE. ")

30.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Penggunaan Pustaka OpenSSL C dengan TLS 1.3 Native
Widya-Lang:

Parameter Rekayasa OpenSSL Pustaka C Bersama TLS 1.3 Native Widya-Lang

Ketergantungan Eksternal Sangat Tinggi (| i bssl . so, Mandiri Penuh (Nol dependensi eksternal)
|'i bcrypto.so)

Ukuran Jejak Biner Berat (~4-8 MB pustaka C) Sangat Ringkas (~50-100 KB kode
terkompilasi)

Sejarah Kerentanan Sering (Heartbleed, Buffer Overflow C) Kebal Mutlak dari Korupsi Memori C

Celah
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Parameter Rekayasa OpenSSL Pustaka C Bersama TLS 1.3 Native Widya-Lang
Kemudahan Audit Sangat Sulit (Jutaan baris kode C Sangat Mudah (Hanya implementasi TLS
Keamanan warisan) 1.3 baku)

Dukungan Kripto Membutuhkan patch pihak ketiga OQS Bawaan Terintegrasi Penuh (ML-KEM /
Pasca-Kuantum ML-DSA)

30.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa pengurangan putaran komunikasi jabat-tangan dari 2-RTT pada TLS 1.2 menjadi
1-RTT pada TLS 1.3 secara dramatis memangkas waktu pemuatan halaman web pada jaringan
berlatensi tinggi!

2. Bagaimana mekanisme Perfect Forward Secrecy (PFS) melindungi kerahasiaan lalu lintas komunikasi
masa lalu jika suatu saat kunci privat jangka panjang server disita oleh pihak musuh?

3. Rancang sebuah modul verifikasi sertifikat X.509 sederhana pada Widya-Lang yang memvalidasi tanggal
kedaluwarsa dan tanda tangan digital otoritas sertifikasi (  Certificate Authority )!

30.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Standar protokol keamanan lapisan transpor modern yang didefinisikan secara resmi pada dokumen
IETF RFC 8446 adalah...

A.SSL 3.0
B. TLS 1.0
C.TLS1.2
D.TLS 13

2. Berapa jumlah putaran bolak-balik ( Round-Trip Time / RTT ) yang dibutuhkan untuk menyelesaikan jabat
tangan koneksi baru pada protokol TLS 1.3 standar?

A. 1-RTT (Satu putaran bolak-balik)
B. 2-RTT
C.4-RTT
D. 0-RTT mutlak untuk koneksi baru

3. Komponen fungsi derivasi kunci standar yang digunakan oleh TLS 1.3 untuk menurunkan seluruh kunci
sesi lalu lintas jaringan adalah...

A. HKDF (HMAC-based Key Derivation Function)
B. MD5 Crypt

C. PBKDF1

D. CRC32

4. Manakah algoritma usang berikut yang telah DIHAPUS SEPENUHNYA dari spesifikasi standar protokol
TLS 1.3 demi alasan keamanan?

A. Pertukaran Kunci Statis RSA dan Mode Cipher CBC
B. ChaCha20-Poly1305

C. SHA-256

D. AES-GCM

5. Prinsip keamanan di mana kebocoran kunci rahasia jangka panjang server di masa depan tidak dapat
mendekripsi rekaman percakapan masa lalu dinamakan...
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A. Perfect Forward Secrecy (PFS)
B. Public Key Infrastructure

C. Single Sign-On

D. Certificate Revocation

6. Nomor port jaringan standar yang digunakan untuk lalu lintas aman HTTPS berbasis protokol TLS
adalah...

A. Port 80
B. Port 443
C. Port 21
D. Port 25

7. Mengapa rekayasa pustaka TLS 1.3 mandiri berdaulat tanpa OpenSSL sangat krusial bagi kedaulatan
infrastruktur digital strategis?

A. Menghilangkan ketergantungan pada pustaka C asing warisan yang rentan terhadap celah korupsi
memori seperti Heartbleed dan serangan rantai pasok ( supply chain attacks )

B. Menghapus biaya pembayaran tagihan domain
C. Mengizinkan pemantauan lalu lintas data oleh publik tanpa enkripsi
D. Menjadikan server kebal terhadap sambaran petir

8. Tipe Record Layer pada protokol TLS yang menandakan bahwa muatan paket merupakan aliran data
aplikasi yang telah terenkripsi adalah...

A. Record 20 (ChangeCipherSpec)
B. Record 21 (Alert)

C. Record 22 (Handshake)

D. Record 23 (Application Data)

9. Pesan jabat tangan pertama yang dikirimkan oleh klien ke server untuk memulai proses negosiasi TLS
1.3 dinamakan...

A. ServerHello

B. ClientHello

C. Finished

D. CertificateRequest

10.Penerapan TLS 1.3 berdaulat pada sistem perbankan nasional dan komunikasi antar-instansi negara
bertujuan untuk...

A. Menjamin seluruh saluran transmisi data terenkripsi secara mutlak dengan kecepatan maksimal,
kebal terhadap intersepsi siber asing, dan diverifikasi secara mandiri

B. Menghapus kewajiban pembayaran bunga bank
C. Mengurangi memori RAM server hingga 99%

D. Membatasi jam operasional bank hanya di pagi hari
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Bab 31: Manajemen Kunci Aman Perangkat Keras: TPM & Enklave
Aman

31.1 Struktur Penyimpanan Non-Volatile TPM

Dalam arsitektur keamanan tingkat tinggi, menyimpan kunci kriptografi rahasia di dalam media simpan
disk biasa (seperti SSD atau hard disk) atau bahkan di dalam memori RAM utama tetap menyimpan
risiko kebocoran terhadap serangan ekstraksi fisik ( cold-boot attack ), inspeksi memori oleh
administrator nakal, atau peretasan tingkat sistem operasi ( root exploit ).

Widya-Lang memfasilitasi integrasi kedaulatan perangkat keras tingkat lanjut dengan modul Trusted
Platform Module (TPM 2.0 / ISO/IEC 11889) dan Enklave Perangkat Keras Aman (Hardware
Secure Enclaves) .

[ Aplikasi Berdaulat Widya-Lang (Ring 3) ]

Antarmuka Driver SPI/12C/Sysfs

Y

[ Lapisan Pustaka TPM 2.0 TSS Berdaulat ]

Ruang Fisik Chip Kriptografis TPM 2.0 v

[ Perangkat Keras Silikon TPM 2.0 Terisolasi ]

/w r\

e

Register Konfigurasi Platform Penyimpanan Non-Volatile Akselerator Krioto Hardware:
(PCR 0..23: State Integritas (NVRAM): Kunci Induk RSA | ECC /pSHA-256 ’
Booting) Endorsement Key (EK)
[ Operasi Penyegelan Kunci (Sealing): Kunci Hanya Bisa Didekripsi jika PCR Cocok! ]
Y
[ Kunci Rahasia Tidak Pernah Keluar dari Chip Silikon Hardware! ]

Pilar arsitektur keamanan berbasis TPM 2.0:
1. Penyimpanan Terisolasi (Hardware Key Storage) : Kunci privat dihasilkan dan disimpan di dalam
silikon chip fisik TPM; kunci tidak pernah diekspos ke memori RAM komputer.

2. Pengukuran Integritas Sistem ( Measured Boot & PCRs ): Register Platform Configuration Registers
(PCR) mencatat pengukuran hash kriptografis dari BIOS/UEFI, bootloader, kernel OS, dan biner Widya.

3. Penyegelan Data ( Data Sealing ): Data rahasia dienkripsi sedemikian rupa sehingga hanya dapat
didekripsi jika konfigurasi hardware dan software sistem berada dalam kondisi sah yang terverifikasi (
unmodified state ). Jika ada malware yang memodifikasi kernel, pembukaan segel ( unsealing) akan gagal
total.

31.2 Implementasi Kode Program Utuh
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Berikut implementasi operasi interaksi perintah biner TPM 2.0 dan pembuktian integritas PCR pada
Widya-Lang:

KODE (WIDYA)

/1 Modul |ntegrasi Perangkat Keras Aman TPM 2.0 Berdaul at
nmodul t pm keamanan {
konstanta TPM TAG RQU COWAND: Angka = 0x8001;
konstanta TPM CC _PCR_READ: Angka = 0x0000017E;
konstanta TPM CC_GET_RANDOM Angka = 0x0000017B;

/1 Struktur Representasi Perangkat TPM 2.0 Linux (/dev/tpnrnD)
struktur Perangkat TPM {
fd_perangkat: Angka,

fungsi buka() -> Hasil <Perangkat TPM Teks> {
cet ak(
"[ TPM 2. 0] Menbuka sal uran komuni kasi perangkat keras aman /dev/tpmrnD...");
/1 Simulasi penbukaan deskriptor TPM
kenbal i kan Hasil :: Sukses(Perangkat TPM { fd_perangkat: 8 });

/1 Mem nta angka acak berkualitas tinggi dari Hardware Random Nunber Generator (TRNG
fungsi mnta_keacakan_fisik(diri, jum ah_byte: Angka) -> Larik<Angka> {
cetak("[ TPM TRNG Mengekstraksi keacakan entropi fisik silikon sebesar",
jum ah_byte, "byte...");
m sal mut bytes: Lari k<Angka> = [];
untuk i dalam O..junl ah_byte {
/1 Di sini dieksekusi perintah biner TPM2_Get Random
bytes.tanmbah((i * 73 + 19) % 256);

}
kenbal i kan byt es;

/1 Menmbaca nilai Register Konfigurasi Platform (PCR 7: Status Secure Boot)
fungsi baca_register_pcr(diri, indeks_pcr: Angka) -> Teks {
cetak("[ TPM PCR] Menbaca nilai pengukuran integritas sistem pada PCR | ndex:",
i ndeks_pcr) ;
/1 Nilai hash SHA-256 yang nerepresentasi kan status integritas sistem
kenbal i kan "e3b0c44298f clc149af bf 4c8996f b92427ae41e4649b934ca495991b7852b855"

/'l Operasi Penyegel an Kunci (Sealing)
fungsi segel _kunci _rahasia(diri, kunci_rahasia: Teks, pcr_target: Angka) -> Teks

cetak("[ TPM SEAL] Menyegel kunci rahasia ke kondisi integritas PCR',
pcr_target);
kenbal i kan " TPM _SEALED_PAYLOAD_ Cl PHERTEXT_0x89AC";

nmodul utama {
fungsi utama() {
cet ak("=== SI STEM PENGELOLAAN KUNCI ANAN PERANGKAT KERAS TPM 2.0 W DYA ===");

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 180 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

m sal tpmres = tpmkeananan: : Per angkat TPM : buka() ;
cocokkan tpmres {
Hasi | : : Sukses(tpm) => {
/1 1. Mem nta keacakan murni perangkat keras (TRNG
m sal keacakan = tpm mi nta_keacakan_fi si k(16);
cetak("Entropi Acak Fisik TPM Di hasil kan:", keacakan. panjang(), "byte");

/1 2. Meneriksa integritas sistembooting via PCR 7
m sal nilai_pcr7 = tpm baca_register_pcr(7);

cetak("Nilai Pengukuran PCR 7 (Secure Boot):", nilai_pcr7);

/1 3. Menyegel kunci basis data negara

m sal segel = tpm segel _kunci _rahasi a(
" KUNCI _DATABASE_KEUANGAN NEGARA 2026", 7);
cetak("Status Segel Kunci Fisik:", segel);
cet ak(
"Kunci Terproteksi Aman: Hanya dapat didekripsi jika konfigurasi hardware sah!");

b
Hasi |l :: Gagal (e) => cetak("[TPM GALAT]", e)

31.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan antara Penyimpanan Kunci Perangkat Lunak vs Penyimpanan Silikon TPM 2.0:

Kriteria Keamanan Penyimpanan Berkas Software Penyimpanan Hardware TPM 2.0
(Disk/RAM)

Resistensi Ekstraksi Fisik Rentan ( Cold Boot Attack , Dump Kebal Mutlak (Kunci berada di silikon TPM)
Memory)

Pencegahan Modifikasi OS Tidak Ada (Malware root bisa membaca) Terlindungi melalui Penyegelan PCR (

Sealing)

Sumber Entropi Acak Pseudorandom Software (Rentan True Random Number Generator (TRNG
ditebak) Fisik)

Operasi Kriptografi Menggunakan CPU utama Dieksekusi di dalam coprocessor terisolasi

31.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana serangan Cold-Boot Attack mengekstraksi kunci kriptografi dari memori RAM
komputer yang dibekukan, dan bagaimana penggunaan chip TPM mengeliminasi kerentanan ini!

2. Apayang dimaksud dengan Platform Configuration Registers (PCR), dan mengapa nilai PCR tidak dapat
ditimpa secara sewenang-wenang melainkan hanya dapat diperluas (  extended ) melalui operasi hash
$PCR_{baru} = H(PCR_{lama} \parallel data)$?

3. Rancanglah sebuah sistem otentikasi mesin (  Remote Attestation ) di mana server pusat memverifikasi
keabsahan perangkat keras simpul sensor maritim menggunakan kuotasi TPM ( TPM Quote )!

31.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Standar modul perangkat keras kriptografi khusus yang menyediakan penyimpanan kunci aman dan
pengukuran integritas platform adalah...

A. Trusted Platform Module (TPM 2.0 / ISO/IEC 11889)
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B. Graphics Processing Unit (GPU)
C. Sound Card
D. Network Hub

2. Register khusus di dalam chip TPM yang digunakan untuk mencatat pengukuran hash kriptografis status
booting sistem dinamakan...

A. Stack Pointer

B. Platform Configuration Registers (PCR)
C. Accumulator Register

D. Frame Buffer

3. Operasi penyegelan ( Sealing) pada TPM memungkinkan data rahasia hanya dapat didekripsi jika...
A. Komputer terhubung ke internet kabel

B. Nilai register PCR berada dalam konfigurasi status integritas sistem yang sah dan belum
dimanipulasi

C. Pengguna mengetikkan nama administrator dengan benar
D. Suhu prosesor berada di bawah 40 derajat Celcius

4. Sumber bilangan acak yang memanfaatkan kebisingan termal fisik (  thermal noise ) di dalam silikon chip
TPM dinamakan...

A. Pseudo-Random Number Generator (PRNG)

B. True Random Number Generator (TRNG / Entropi Fisik Hardware)
C. Linear Congruential Generator

D. Timer Counter

5. Mengapa kunci privat yang dihasilkan di dalam chip TPM memiliki tingkat keamanan yang jauh lebih
tinggi dibandingkan penyimpanan di hard disk?
A. Karena kunci privat dirancang tidak pernah meninggalkan ruang fisik chip silikon TPM (
Non-Exportable Key )

B. Karena TPM berukuran lebih besar dari hard disk
C. Karena TPM tidak membutuhkan daya listrik
D. Karena TPM hanya dapat dibaca oleh monitor khusus

6. Sifat matematika dari pembaruan nilai register PCR yang menjamin urutan booting tidak dapat
dimanipulasi adalah...

A. Operasi Perluasan Hash: $PCR_{baru} = \text{Hash}(PCR_{lama} \parallel \text{Pengukuran})$
B. Operasi Pengurangan Sederhana

C. Operasi Perkalian Skalar

D. Operasi Reset Acak

7. Berkas antarmuka perangkat kernel Linux yang umum digunakan oleh aplikasi pengguna untuk
berkomunikasi dengan TPM Resource Manager adalah...

A. /dev/nul |
B. /dev/tpnrnD
C. /dev/sdal
D. /dev/tty0

8. Mekanisme di mana sebuah komputer membuktikan keabsahan integritas perangkat keras dan
perangkat lunaknya kepada pihak ketiga jarak jauh dinamakan...
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A. Remote Attestation (Atestasi Jarak Jauh)
B. Port Forwarding

C. Remote Desktop Protocol

D. Virtual Private Network

9. Ancaman keamanan fisik di mana peretas membekukan modul RAM untuk membaca sisa data kunci
kriptografi setelah komputer dimatikan dikenal sebagai...

A. Cold-Boot Attack

B. Phishing Attack

C. Cross-Site Scripting
D. Buffer Overflow

10.Mengapa pemanfaatan TPM 2.0 sangat esensial bagi pusat data kedaulatan informasi dan server
pertahanan nasional?

A. Menjamin sistem server kebal dari manipulasi biner bootloader/kernel (rootkit) dan memastikan kunci
enkripsi data negara terlindungi di tingkat perangkat keras fisik

B. Menghapus kebutuhan pendingin ruangan di ruang server
C. Mengurangi biaya langganan listrik

D. Menjadikan server dapat beroperasi tanpa prosesor utama
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Bab 32: Arsitektur Kedaulatan Data Zero-Trust & Enkripsi Terdistribusi

32.1 Prinsip Zero-Trust

Model keamanan perimeter tradisional berbasis dinding api ( Firewall / Castle-and-Moat Architecture )
mengasumsikan bahwa setiap entitas di dalam jaringan internal dapat dipercaya sepenuhnya.
Paradigma usang ini terbukti gagal total di era komputasi modern, di mana ancaman orang dalam (
insider threats ), peretasan kredensial, dan penyusupan bertahap ( lateral movement ) sering kali
melumpuhkan seluruh institusi negara.

Widya-Lang mengadopsi paradigma arsitektur keamanan Zero-Trust (Nol-Kepercayaan) berdaulat
yang berakar pada aksioma fundamental:

KUTIPAN
"Jangan Pernah Percaya, Selalu Verifikasi (Never Trust, Always Verify)."
( ) ( ) ( )
Permintaan Akses I?ata | API F - "Tidak" Fovar
Transaksi
& J | J | J
Prinsip Verifikasi *etat Multi-Faktor v v
( ) ( ) ( )
Lapisan Zero-Trust Policy Blokir Akses Seketika & Catat Pemberian Hak Akses Terbatas
Engine Nusantara Jejak Audit Anti-Tamper (Principle of Least Privilege)
| J & J | J
M ‘ \
1. Verifikasi Identitas 2. Validasi Integritas 3'. Kon'teks Ses'. Dekripsi Terdistribusi
. . Perangkat Keras Dinamis (Lokasi .
Kriptografis PQC . Enkripsi Amplop
(ML-DSA / FIDO2) (TPM Remote Geospasial, Waktu, (Envelope Encryption)
Attestation) Anomali Perilaku) P yp

T,

Apakah Seluruh Kriteria Terpenuhi?

Tiga pilar utama arsitektur Zero-Trust Widya-Lang:

1. Verifikasi Eksplisit Berkelanjutan : Setiap permintaan akses dievaluasi secara dinamis berdasarkan
identitas subjek, status kesehatan perangkat, dan konteks lingkungan, bukan berdasarkan alamat IP.

2. Hak Istimewa Terkecil ( Principle of Least Privilege ): Akses hanya diberikan sebatas apa yang
benar-benar dibutuhkan untuk menyelesaikan tugas pada rentang waktu yang sangat terbatas (
Just-In-Time Access ).

3. Asumsi Pelanggaran ( Assume Breach ): Seluruh data selalu dienkripsi dalam perjalanan ( in-transit) dan
saat disimpan ( at-rest); setiap segmen jaringan diisolasi ketat untuk membatasi radius dampak serangan
(blast radius).

32.2 Implementasi Kode Program Utuh

Berikut implementasi mekanisme Enkripsi Amplop ( Envelope Encryption ) terdistribusi dan mesin
evaluasi kebijakan Zero-Trust pada Widya-Lang:
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KODE (WIDYA)

/1 Modul Enkripsi Anplop Terdistribusi Berdaul at
nmodul keamanan_zerotrust {
/1 Struktur Kebijakan Konteks Akses
struktur Kont eksPerm ntaan {
i dentitas_pengguna: Teks,
peran_otoritas: Teks,
skor _kesehatan_tpm Angka, // 0 - 100
| okasi _wi | ayah: Teks

[/ Struktur Enkripsi Amplop (Envel ope Encryption)
struktur Anpl opTerenkripsi {
data_tersandi: Larik<Angka>,
kunci _dat a_t erenkri psi _dek: Lari k<Angka>
/] Data Encryption Key (DEK) dienkripsi KEK

}

/1 Mesin Penilai Kebijakan Zero-Trust (Policy Decision Point)
fungsi eval uasi _i zi n_akses(kont eks: KonteksPerni ntaan, tingkat_ Kkl asifikasi: Teks) ->
Bool ean {
cet ak("[ ZERO- TRUST PDP] Mengeval uasi izin akses untuk:", konteks.
i dentitas_pengguna);

/1 1. Verifikasi integritas perangkat keras (Harus >= 90)

j 1 ka kont eks. skor _kesehatan_tpm < 90 {
cetak(" [DI TOLAK] Perangkat tidak menenuhi standar integritas TPM");
kenbal i kan sal ah;

/1 2. Verifikasi wlayah kedaul atan data (Harus berada di wilayah | ndonesi a)
jika konteks.|okasi_w layah != "1 D NUSANTARA" {
cetak(" [DI TOLAK] Akses dari luar yurisdiksi wlayah kedaul atan!");
kenbal i kan sal ah;

/1 3. Evaluasi peran otoritas
jika tingkat_klasifikasi == "SANGAT_RAHASI A" dan konteks. peran_otoritas !=
" PANGLI MA_SI BER" {
cetak(" [DI TOLAK] QGtoritas tidak nmencukupi untuk dokunmen sangat rahasia!");
kenbal i kan sal ah;

cetak(" [DI1lZI NKAN] Akses disetujui berdasarkan prinsip Zero-Trust.");
kenbal i kan benar ;

/1 Fungsi Enkripsi Anmplop: Menghasil| kan DEK uni k per dokunen
fungsi buat _anpl op_aman(dokunen: Teks, kunci _i nduk_kek: Lari k<Angka>) ->
Anpl opTer enkri psi {
cet ak("[ ENVELOPE ENCRYPT] Menbangkitkan Kunci Data (DEK) efeneral unik...");
m sal mut dek_acak: Larik<Angka> = [0x12, 0x34, 0x56, 0x78]; // Sinmulasi DEK
m sal bytes = dokumen. ke_l ari k_byte();

/1 1. Enkripsi data dokumen menggunakan DEK

mi sal nut ciphertext: Larik<Angka> = [];
untuk b in bytes {
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ci phertext.tanbah(b ~ 0x55);

/1 2. Enkripsi DEK menggunakan Kunci |nduk (Key Encryption Key / KEK)
m sal mut dek_terenkripsi: Larik<Angka> = [];
untuk k in dek acak {

dek_terenkripsi.tanbah(k ~ kunci _i nduk_kek. ambi | (0));

kenbal i kan Anpl opTer enkri psi {
data_tersandi: ciphertext,
kunci _data_terenkri psi _dek: dek_terenkri psi

bs

nodul utama {
fungsi utama() {
cet ak("=== S| STEM ARSI TEKTUR KEDAULATAN DATA ZERO TRUST W DYA ===");
/1 1. Konteks Perm ntaan Akses dari Operator Satelit
m sal sesi_operator = keanmanan_zerotrust: : Kont eksPerm ntaan {
i dentitas_pengguna: "kol onel _adhitya@ni.ml.id",
peran_otoritas: "PANGLI VA_SI BER',
skor _kesehatan_t pm 98,
| okasi _wi | ayah: "1 D_NUSANTARA"
b

/1 2. Eval uasi Kebijakan Zero-Trust
m sal diizinkan = keamanan_zerotrust: :eval uasi _i zi n_akses(sesi _oper at or,
" SANGAT_RAHASI A") ;

jika diizinkan {
/1 3. Eksekusi Enkripsi Anmpl op
m sal kunci _i nduk_nasi onal = [ OxAA, 0xBB, 0xCC, 0xDD];
m sal dokunen_negara = "PETA DI SLOKASI _PASUKAN_ PERTAHANAN KEPULAUAN 2026";

m sal anpl op = keamanan_zerotrust:: buat _anpl op_aman(dokunmen_negar a,
kunci _i nduk_nasi onal ) ;
cetak("Enkripsi Anplop Tuntas:");

cetak(" Ukuran Payl oad Tersandi (DEK) :", anplop.data_tersandi.panjang(),
"byte");

cetak(" Ukuran Kunci DEK Tersegel (KEK):", anplop.kunci_data_terenkripsi_dek
.panj ang(), "byte");

cet ak(
"Dokunmen Terlindungi Penuh Sesuai Regul asi Pelindungan Data Pribadi (UU PDP).");

}
}

}

32.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan Arsitektur Keamanan Perimeter Klasik vs Arsitektur Zero-Trust:

Parameter Arsitektur Keamanan Perimeter Tradisional Arsitektur Zero-Trust Berdaulat
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Parameter Arsitektur Keamanan Perimeter Tradisional Arsitektur Zero-Trust Berdaulat

Batas Kepercayaan Jaringan internal dipercaya penuh Tidak ada kepercayaan inheren ( Never Trust
)

Model Verifikasi Otentikasi satu kali saat login Verifikasi terus-menerus per permintaan

Manajemen Akses Akses luas ke seluruh subnet LAN Hak akses terbatas ( Micro-segmentation )

Strategi Enkripsi Hanya di perbatasan luar (DMZ) Menyeluruh: In-Transit, At-Rest, In-Use

Metode Kunci Data Satu kunci bersama untuk semua Enkripsi Amplop (Kunci unik per dokumen)

32.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa paradigma keamanan berbasis alamat IP atau jaringan internal LAN dianggap usang
dan tidak memadai untuk membendung serangan spionase siber canggih (  Advanced Persistent Threat /
APT)!

2. Bagaimana mekanisme Enkripsi Amplop ( Envelope Encryption ) memungkinkan rotasi kunci induk ( Key

Encryption Key / KEK ) dilakukan secara instan tanpa perlu mengenkripsi ulang petabyte data dokumen
mentah?

3. Rancanglah sebuah sistem audit jejak kriptografis anti-manipulasi ( tamper-evident audit log ) di mana
setiap aksi akses Zero-Trust dicatat ke dalam buku besar hash rantai blok ( blockchain ledger )!

32.5 Latihan Soal Pilihan Ganda (10 Soal)
1. Aksioma filosofis mendasar yang menjadi pilar utama dari arsitektur keamanan Zero-Trust adalah...
A. Percayai semua orang di dalam jaringan lokal
B. Jangan Pernah Percaya, Selalu Verifikasi (Never Trust, Always Verify)
C. Gunakan kata sandi yang sama di semua server
D. Nonaktifkan firewall agar koneksi lancar

2. Pendekatan manajemen hak akses di mana pengguna hanya diberikan wewenang minimum yang mutlak
diperlukan untuk menyelesaikan tugasnya dinamakan...

A. Principle of Maximum Authority

B. Principle of Least Privilege (Prinsip Hak Akses Terkecil)
C. Open Access Policy

D. Default Administrator Mode

3. Teknik kriptografi di mana data dienkripsi dengan Kunci Enkripsi Data (DEK) unik, dan DEK tersebut
kemudian dienkripsi menggunakan Kunci Enkripsi Kunci (KEK) induk dinamakan...

A. Enkripsi Amplop (Envelope Encryption)
B. Enkripsi Simetris Sederhana

C. Steganografi Gambar

D. Hashing Satu Arah

4. Pemisahan jaringan ke dalam zona-zona terisolasi yang sangat kecil untuk membatasi pergerakan lateral
peretas dinamakan...

A. Mikrosegmentasi (Micro-segmentation)
B. Virtual LAN 1000
C. Subnet Masking Statis
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D. Bridge Connection

5. Komponen dalam arsitektur Zero-Trust yang bertugas mengevaluasi konteks permintaan dan mengambil
keputusan apakah akses disetujui atau ditolak dinamakan...

A. Policy Decision Point (PDP)
B. Network Switch

C. Web Browser

D. Hard Disk Controller

6. Keuntungan utama dari teknik Enkripsi Amplop saat melakukan rotasi kunci enkripsi induk adalah...
A. Menghapus data lama secara otomatis

B. Hanya kunci DEK berukuran kecil yang perlu didekripsi dan dienkripsi ulang dengan KEK baru, tanpa
perlu memproses ulang data raksasa

C. Mengurangi bandwidth internet
D. Mempercepat waktu booting komputer

7. Tiga status data yang wajib dilindungi dengan enkripsi pada arsitektur kedaulatan data modern adalah...
A. Data in-Transit (Perjalanan), Data at-Rest (Penyimpanan), dan Data in-Use (Pemrosesan Memori)

B. Data Teks, Data Gambar, dan Data Video
C. Data Pagi, Data Siang, dan Data Malam
D. Data Lokal, Data Regional, dan Data Internasional

8. Asumsi arsitektural dalam Zero-Trust yang menganggap bahwa sistem jaringan mungkin telah disusupi
oleh peretas sehingga perlindungan mendalam wajib diterapkan dinamakan...

A. Assume Breach (Asumsi Pelanggaran)
B. False Sense of Security

C. Perimeter Defense

D. Ignorance Policy

9. Regulasi nasional Republik Indonesia yang mengatur kewajiban pelindungan data, privasi warga negara,
dan tata kelola sistem elektronik berdaulat adalah...

A. Undang-Undang Pelindungan Data Pribadi (UU PDP No. 27 Tahun 2022)
B. Kitab Undang-Undang Hukum Dagang

C. Peraturan Lalu Lintas Darat

D. Undang-Undang Hak Cipta Musik

10.Mengapa implementasi arsitektur Zero-Trust dan enkripsi terdistribusi sangat vital bagi kedaulatan digital
Republik Indonesia?

A. Membentengi infrastruktur informasi vital nasional dari ancaman penyusupan siber global dan
memastikan kendali mutlak atas data strategis bangsa berada di tangan bangsa sendiri

B. Menghapus kebutuhan anggaran belanja pertahanan negara
C. Mengizinkan publik mengunduh data rahasia intelijen

D. Membatasi pengembang agar tidak merilis fitur baru
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Bab 33: Anatomi Kompilator & Mesin Virtual (VM) Berbasis Register
Widya

33.1 Pipeline Kompilasi Widya

Memahami cara kerja internal dari bahasa pemrograman yang Anda gunakan adalah puncak keahlian
seorang rekayasawan perangkat lunak sistem. Kompilator Widya-Lang dibangun dari nol ( from scratch )
tanpa menggunakan kerangka kerja eksternal berat (seperti LLVM yang berukuran ratusan megabyte),
melainkan menerapkan Arsitektur Kompilasi Mandiri 100% Native Rust

[ Kode Sumber Widya (.widya) }

Y

[ Penganalisis Leksikal (Lexer: TokenStream) ]

A\ 4

[ Penganalisis Sintaksis (Recursive Descent Parser: AST) ]

A 4

—

[ Penganalisis Semantik & Borrow Checker (Typed AST)

Mesin Virtual Berbasis Register Widya (Register-Based‘yM)

[ Pembangkit Bytecode Berbasis Register (IR Bytecode) ]

A 4

[ Eksekusi Loop Inti: 16 Register Virtual (R0..R15) ]

/\

[ Tabel Dispatch Opcode Cepat (Direct Threading) Interaksi Direct Syscall ke Kernel Linux ]

—

&

[ Hasil Komputasi Kinerja Tinggi Bebas GC ]

Perbedaan mendasar arsitektur Mesin Virtual:

1. Stack-based VM (seperti JVM / Python VM) : Operasi aritmetika menggunakan instruksi  push dan
pop pada tumpukan operand. Menghasilkan kode bytecode yang ringkas tetapi membutuhkan banyak
instruksi instruksi memori per operasi.

2. Register-based VM (Widya-Lang / LuaJIT / Dalvik)  : Menggunakan register virtual (misal RO, Rl, R2)
yang memetakan langsung ke register fisik prosesor modern. Mengurangi jumlah total instruksi bytecode
hingga 35-50% dan meningkatkan efisiensi cache CPU.

33.2 Implementasi Kode Program Utuh

Berikut implementasi miniatur Mesin Virtual berbasis register 16-bit dengan instruksi matematika dan
kontrol alur pada Widya-Lang:
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KODE (WIDYA)

/1 Modul Mni Mesin Virtual Berbasis Regi ster Berdaul at
nmodul mesin_virtual {
/1 Definisi Opcode Instruksi Bytecode
konst anta OP_MJUAT_KONSTANTA: Angka = 0x01; // MJAT R dest, Nl ai

konstanta OP_TAMBAH Angka = 0x02; /1 TAVBAH R dest, R srcl, R src2
konstanta OP_KALI: Angka = 0xO03; /1 KALI R dest, R srcl, R src2
konstanta OP_CETAK: Angka = 0x04; /1 CETAK R src

konstanta OP_BERHENTI : Angka = OxFF; /| BERHENTI

/1 Struktur Instruksi 32-bit: [Opcode: 8-bit][R dest: 8-bit][R srcl: 8-bit][R src2: 8-bit]
struktur |nstruksi VM {
opcode: Angka,
reg_tuj uan: Angka,
reg_sunber1: Angka,
reg_sunber2: Angka

/1 Struktur Mesin Virtual Berbasis Register
struktur RegisterVM {
register: Larik<Angka> // RO s/d Rl15
penunj uk_i nstruksi: Angka,
program.instruksi: Larik<lnstruksi VM>,

fungsi baru(program Larik<Instruksi VM>) -> Regi sterVM {
m sal nut regs: Lari k<Angka> = [];
untuk i dalam0..16 {
regs. tanbah(0);
}
kenbal i kan Regi st er VM {
register: regs,
penunj uk_i nstruksi: O,
program i nstruksi: program

be

/1 Loop Eksekusi Utama (Fetch-Decode-Execute Cycle)

fungsi eksekusi (mut diri) {
cetak("[ VM CORE] Menul ai eksekusi siklus bytecode berbasis register...");
m sal mut berjalan = benar;

sel ama berjal an dan diri.penunjuk_instruksi < diri.program.instruksi.panjang(

/1 1. Fetch (Anbil instruksi)
m sal inst = diri.program.instruksi.anbil (diri.penunjuk_instruksi);
diri.penunjuk_instruksi += 1;

/1 2. Decode & Execute (Urai & Eksekusi)
cocokkan inst.opcode {
0x01 => {
/1 MJAT nilai |angsung ke register
diri.register.atur(inst.reg_tujuan, inst.reg_sunberl);
k.
0x02 => {
/1 TAMBAH R dest = R srcl + R src2
msal vl = diri.register.anbil (inst.reg_sunberl);
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msal v2 = diri.register.anbil (inst.reg_sunber?2);
diri.register.atur(inst.reg_tujuan, vl + v2);

b

0x03 => {
/1 KALI R dest = Rsrcl * R src2
msal vl = diri.register.anbil (inst.reg_sunberl);
msal v2 = diri.register.anbil (inst.reg_sunber?2);
diri.register.atur(inst.reg_tujuan, vl * v2);

b

0x04 => {
/1 CETAK isi register
m sal hasil = diri.register.anbil(inst.reg_tujuan);
cetak(" [VM STDQUT] Register R' + ke_teks(inst.reg tujuan) +

" =" hasil);

b

OxXFF => {
cetak("[VM CORE] Menerinma instruksi BERHENTI.");
berjal an = sal ah;

b

_ =
cetak("[ VM GALAT] Opcode tidak dikenal:", inst.opcode);
berjal an = sal ah;

}

}
}

cetak("[ VM CORE] Eksekusi tuntas.");

nodul utama {
fungsi utama() {
cet ak("=== S| STEM ANATOM KOWPI LATOR & MESI N VI RTUAL W DYA ===");

/1 Program Byt ecode Si nul asi :

/I RO = 25
/I RL = 4
/I RR = RO * Rl (Hasil: 100)
/1 R3 = 50
/I R& = R2 + RB (Hasil: 150)
/| CETAK R4
/| BERHENTI
m sal program Larik<mesin_virtual::Instruksi VM> = |
nesin_virtual ::lnstruksi VM { opcode: 0x01, reg_tujuan: 0, reg_sunberl: 25,
reg_sunber2: 0 },
nmesin_virtual ::Instruksi VM { opcode: 0x01, reg_tujuan: 1, reg_sunberl: 4,
reg_sunber2: 0 },
nmesin_virtual ::Instruksi VM { opcode: 0x03, reg_tujuan: 2, reg_sunberl: O,
reg_sunber2: 1 },
nmesin_virtual ::lnstruksi VM { opcode: 0x01, reg_tujuan: 3, reg_sunberl: 50,
reg_sunber2: 0 },
nmesin_virtual ::Instruksi VM { opcode: 0x02, reg_tujuan: 4, reg_sunberl: 2,
reg_sunber2: 3 },
nmesin_virtual ::1nstruksi VM { opcode: 0x04, reg_tujuan: 4, reg_sunberl: O,
reg_sunber2: 0 },
nesin_virtual ::1nstruksi VM { opcode: OxFF, reg_tujuan: 0, reg_sunberl: O,

reg_sunber2: 0 }
15
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m sal nmut vm = nesin_virtual :: Regi sterVM : baru(program;
vm eksekusi () ;

33.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural Stack VM vs Register VM:

Karakteristik VM Stack-based VM (JVM / Register-based VM (Widya-Lang /
WebAssembly) LuadlT)

Kepadatan Instruksi Sangat padat (Opcode 1-byte tanpa Lebih panjang (Opcode memuat nomor
operand) register)

Jumlah Instruksi Total Banyak (Perlu operasi push/pop berulang) Jauh Lebih Sedikit (30-50% lebih efisien)

Pemetaan ke Hardware Buruk (CPU nyata berbasis register) Alami (Pemetaan 1:1 ke register fisik CPU)

Kecepatan Interpretasi Sedang (Beban memori stack overhead) Sangat Cepat (Minim manipulasi stack)

Kompleksitas Kompilator Mudah dihasilkan dari AST Membutuhkan alokator register

graph-coloring

33.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana tahapan analisis leksikal ( Lexer), parsing sintaksis ( Parser), dan analisis semantik
bekerja sama membangun Abstract Syntax Tree (AST) bertipe penuh pada Widya-Lang!

2. Mengapa Mesin Virtual berbasis register ( Register-based VM ) membutuhkan jumlah instruksi yang jauh
lebih sedikit untuk mengevaluasi ekspresi matematika dibandingkan Mesin Virtual berbasis tumpukan (
Stack-based VM )?

3. Rancanglah sebuah instruksi percabangan bersyarat OP_LOVPAT_JI KA NOL R uji, Target_ Al amat
pada modul RegisterVM di atas untuk mendukung perulangan  sel ama!

33.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Struktur data perantara berbentuk pohon hierarkis yang dihasilkan oleh parser dari aliran token kode
sumber dinamakan...

A. Abstract Syntax Tree (AST)
B. B-Tree

C. Hash Table

D. Linked List

2. Tipe arsitektur Mesin Virtual yang digunakan oleh runtime Widya-Lang untuk efisiensi instruksi CPU
adalah...

A. Stack-based VM

B. Register-based VM

C. Turing Tape Machine

D. Vacuum Tube Simulator

3. Siklus eksekusi fundamental yang dijalankan oleh mesin virtual prosesor secara berulang adalah...
A. Fetch-Decode-Execute Cycle
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B. Read-Write-Format Cycle
C. Install-Run-Delete Cycle
D. Connect-Listen-Close Cycle

4. Keunggulan utama Register-based VM dibandingkan Stack-based VM dalam eksekusi kode adalah...

A. Mengurangi jumlah total instruksi yang harus dieksekusi dan memiliki kedekatan alami dengan
arsitektur CPU fisik

B. Register-based VM tidak membutuhkan daya listrik
C. Menghapus kebutuhan penulisan variabel
D. Menjadikan program bebas dari kesalahan logika

5. Tahap kompilasi di mana teks mentah kode sumber dipecah menjadi unit-unit kata bermakna ( Token)
dinamakan...

A. Code Generation

B. Analisis Leksikal (Lexer / Tokenizer)
C. Linking

D. Assembler

6. Algoritma alokasi register klasik yang digunakan oleh kompilator modern untuk memetakan variabel
virtual ke register fisik CPU adalah...

A. Pewarnaan Graf (Graph Coloring Algorithm)
B. Pencarian Biner

C. Algoritma QuickSort

D. Algoritma Prim

7. Register khusus yang bertugas menyimpan alamat memori atau indeks instruksi yang sedang/akan
dieksekusi selanjutnya adalah...

A. Program Counter (PC / Instruction Pointer)
B. Stack Pointer (SP)

C. Base Pointer (BP)

D. Flags Register

8. Teknik optimasi Mesin Virtual di mana alamat kode penangan opcode langsung dilompati tanpa melalui
percabangan swi t ch terpusat dinamakan...

A. Direct Threading
B. Linear Search

C. Bubble Sort

D. Garbage Collection

9. Mengapa Widya-Lang memilih membangun arsitektur kompilator mandiri tanpa bergantung pada
kerangka kerja raksasa LLVM?

A. Untuk menjamin kemandirian teknologi penuh (100% Sovereign), waktu kompilasi yang instan, dan
ukuran biner kompilator yang sangat ringkas tanpa beban ratusan megabyte dependensi asing

B. Karena LLVM dilarang oleh undang-undang
C. Karena LLVM hanya berjalan di ponsel
D. Agar kode sumber tidak dapat dicetak

10.Menguasai arsitektur kompilator dan mesin virtual memberikan manfaat tertinggi bagi insinyur sistem
yaitu...
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A. Kemampuan merancang bahasa domain khusus ( Domain Specific Language / DSL ), perkakas
analisa kode statis, dan mengoptimalkan kinerja program hingga batas silikon perangkat keras

B. Menghapus kebutuhan kabel LAN
C. Mempercepat koneksi internet satelit

D. Mengurangi penggunaan memori monitor komputer
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Bab 34: Vektorisasi SIMD (AVX2/NEON) & Optimasi Nol-Biaya
Abstraksi

34.1 Pemrosesan Paralel SIMD 256-bit

Komputasi ilmiah modern, kecerdasan buatan, pemrosesan sinyal radar militer, kriptografi kisi
pasca-kuantum, dan grafika komputer 3D membutuhkan operasi matematika terhadap jutaan data array
Scalar Loop ), CPU

secara serentak. Jika operasi ini dieksekusi menggunakan perulangan skalar biasa (

hanya memproses satu angka per instruksi ( Single Instruction Single Data / SISD ).

Widya-Lang menyediakan kapabilitas Vektorisasi SIMD (Single Instruction Multiple Data)

lanjut yang memanfaatkan register lebar perangkat keras CPU:
* x86_64 AVX2 /[ AVX-512

tingkat

: Register  YMMD. . YMML5 (256-bit) dan ZMVD. . ZMVB1 (512-bit) yang

memproses 8 hingga 16 bilangan desimal

* ARMG64 NEON : Register VO. . V31 (128-bit) yang memproses 4 bilangan desimal secara paralel pada
chin hemat enerai.
Pemrosesan Skalar Biasa (SISD): 8 Siklus Clock CPU

float32 sekaligus dalam satu siklus clock!

Vektorisasi SIMD AVX2: TEPAT 1 SIKLUS CLOCK CPU!

) ( ) ( ) ( ( ) ( ) ( )
Register Register
256-bit 256-bit
YMMO: [AO, YMML1: [BO,
A[0] + B[O] A[1] + B[1] A[..] +B[.] A[7] + B[7] AL A2, A3, B1, B2, B3, V_A&V_B
A4, A5, A6, B4, B5, B6,
AT] B7]
J | J (& — J
Instruksi Tunggal: VADDPS
> > y 2
Register 256-bit
YMM2: [CO, C1,
clol cl Cl-l c C2, S8 [C4 C5
C6, C7]

Prinsip optimasi vektorisasi Widya-Lang:

: Data vektor wajib dialokasikan pada alamat
VMOVAPS) tanpa penalti performa memori

1. Penyelarasan Memori 32-Byte (32-byte Alignment)
kelipatan 32 byte untuk memungkinkan pemuatan data instan (
tak selaras ( VMOVUPS).

2. Auto-Vectorization & Intrinsik Eksplisit : Kompilator secara otomatis melakukan vektorisasi pada
perulangan reguler ( Auto-Vectorization ) dan menyediakan fungsi intrinsik eksplisit untuk kontrol mutlak.

3. Fused Multiply-Add (FMA) : Melakukan operasi $A \times B + C$ dalam satu instruksi terpadu dengan
satu kali pembulatan presisi tinggi.

34.2 Implementasi Kode Program Utuh

Berikut implementasi operasi perkalian titik matriks (Dot Product ) berkecepatan tinggi menggunakan
simulasi vektorisasi SIMD 8-jalur pada Widya-Lang:

KODE (WIDYA)

/1 NModul
nodul

Konput asi Ki nerja Tinggi SIM Berdaul at

konput asi _sind {

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 197 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

/1 Struktur Vektor SIMD 256-bit (Berisi 8 nilai Float32)
#[tata |l etak(CO)]
struktur Vektor8x32 {

jalur: Larik<Desi mal >,

fungsi baru(vO: Desimal, vl: Desimal, v2: Desimal, v3: Desinmal,
v4: Desimal, v5: Desimal, v6: Desimal, v7: Desimal) -> Vektor8x32 {
kenbal i kan Vektor 8x32 {
jalur: [vO, v1, v2, v3, v4, v5, v6, v7]
}i

fungsi isi_seragam(nilai: Desimal) -> Vektor8x32 {
m sal nut j: Larik<Desimal> = [];
untuk i dalam0..8 { j.tanmbah(nilai); }
kenbal i kan Vektor8x32 { jalur: j };

/'l Operasi Penjun ahan Vektor SIMD (Setara |nstruksi AVX _nmR56_ add_ps)
fungsi tanmbah_sind(diri, kanan: Vektor8x32) -> Vektor8x32 {

m sal rmut hasil: Larik<Desimal> = [];

/1 Dal am kode bi ner nyata, ini diterjemahkan nenjadi 1 instruksi VADDPS

untuk i dalam0..8 {

hasi | . tambah(diri.jalur.anmbil (i) + kanan.jalur.anbil (i));
}
kenbal i kan Vektor8x32 { jalur: hasil };

/1 Operasi Perkalian Vektor SIMD (Setara |nstruksi AVX _nmR56 mul ps)
fungsi kali_sind(diri, kanan: Vektor8x32) -> Vektor8x32 {
m sal nut hasil: Larik<Desimal> = [];
/1 Dal am kode bi ner nyata, ini diterjemahkan nenjadi 1 instruksi VMILPS
untuk i dalam0..8 {
hasi | .tanmbah(diri.jalur.anmbil (i) * kanan.jalur.anbil (i));
}
kenbal i kan Vektor8x32 { jalur: hasil };

/1 Reduksi Horisontal: Menjum ahkan seluruh 8 el emen nenjadi 1 skal ar
fungsi reduksi _jum ah(diri) -> Desimal {
msal nmut total = 0.0;
untuk val in diri.jalur {
total += val;

}
kenbal i kan total ;

/'l Fungsi Perkalian Titik (Dot Product) Skalar vs SI M

fungsi hitung_dot _product_sind(a: Vektor8x32, b: Vektor8x32) -> Desinmal {
/1 Dot Product = sun(a[i] * b[i])
m sal hasil _kali_vektor = a.kali_sind(b);
kenbal i kan hasi| _kal i _vektor.reduksi _jum ah();

nmodul utana {
fungsi utama() {
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cet ak("=== SI STEM VEKTORI SASI SI MD AVX2 W DYA ===");

/1 Menpersi apkan dua register vektor 8-jalur (256-bit)

m sal vec_a = konputasi _si nd: : Vekt or 8x32: : baru(1.0, 2.0, 3.0, 4.0, 5.0, 6.0, 7.0,
8.0);
m sal vec_b = konputasi _sind:: Vekt or8x32::baru(2.0, 2.0, 2.0, 2.0, 2.0, 2.0, 2.0,
2.0);
cetak("Menul ai Konputasi SIMD 8-Elenen Sinultan dalam1 Siklus...");
m sal hasil _tanbah = vec_a.tanbah_sind(vec_b);
cetak("Hasil Penjun ahan Paralel Jalur 0..7:");
cetak(" Jalur 0:", hasil_tanbah.jalur.anbil (0), "(1.0 + 2.0 = 3.0)");
cetak(" Jalur 7:", hasil_tanbah.jalur.anmbil (7), "(8.0 + 2.0 = 10.0)");
m sal dot _product = konputasi_sind:: hitung_dot_product_sind(vec_a, vec_b);
cetak("\nPerkalian Titik Vektor (Dot Product):", dot_product);
cetak("Aksel erasi Teoretis: 8x Lipat Lebih Cepat dari Perul angan Skalar!");
}
}

34.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural antara Komputasi Skalar SISD dengan Ekstensi SIMD:

Parameter Arsitektur Skalar SISD AVX2 (x86_64) AVX-512 NEON (ARM®64)
Biasa (x86_64)

Lebar Register 32/ 64-bit 256-bit (YMM) 512-bit (ZMM) 128-bit (V)

Jumlah Float32 per 1 nilai 8 nilai paralel 16 nilai paralel 4 nilai paralel

Siklus

Peningkatan Kecepatan
(Speedup)

Penyelarasan Memori
Wajib

Dukungan FMA (Fused
Multiply-Add)

1x (Baseline)

4/ 8 byte

Parsial

Hingga 7-8x Lipat

32-byte Alignment

Ya (VFMADD213PS)

34.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

Hingga 14-16x Lipat

64-byte Alignment

Ya Penuh

Hingga 3.5-4x Lipat

16-byte Alignment

Ya (FMLA)

1. Jelaskan bagaimana instruksi FMA ( Fused Multiply-Add ) dapat mengeksekusi operasi $A \times B + C$
dalam satu siklus clock tunggal dengan presisi matematis yang lebih tinggi dibandingkan perkalian dan

penjumlahan terpisah!

2. Mengapa akses memori yang tidak selaras ( unaligned memory access ) dapat menurunkan efisiensi
instruksi SIMD hingga 50%, dan bagaimana alokator memori Widya-Lang menjamin penyelarasan

32-byte?

3. Rancang sebuah fungsi kompresi gambar atau filter kecerahan piksel RGBA pada Widya-Lang yang
memproses 4 piksel warna sekaligus dalam satu instruksi SIMD!

34.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Paradigma pemrosesan paralel perangkat keras di mana satu instruksi CPU memanipulasi banyak data
secara simultan dinamakan...
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A. Single Instruction Multiple Data (SIMD)
B. Multiple Instruction Single Data

C. Serial Loop Execution

D. Sequential Batch Processing

2. Lebar register vektor yang digunakan oleh ekstensi prosesor Intel/AMD AVX2 pada arsitektur x86_64
adalah...

A. 64-bit

B. 128-bit

C. 256-bit (8 angka float32)
D. 1024-bit

3. Ekstensi instruksi pemrosesan vektor SIMD bawaan pada prosesor arsitektur ARM64 dinamakan...
A. AVX

B. NEON
C. MMX
D. SSE2

4. Instruksi terpadu pada prosesor modern yang melakukan operasi perkalian dan penjumlahan sekaligus
($A \times B + C$) dalam satu siklus clock adalah...

A. Fused Multiply-Add (FMA)
B. Dual ALU Operation

C. Fast Fourier Transform

D. Matrix Transposition

5. Penyelarasan alamat memori ( Memory Alignment ) yang wajib dipenuhi agar instruksi AVX2 dapat
memuat data dengan efisiensi puncak tanpa penalti bus adalah...

A. Kelipatan 4-byte
B. Kelipatan 16-byte
C. Kelipatan 32-byte
D. Kelipatan ganijil

6. Berapa banyak bilangan desimal presisi tunggal ( float32) yang dapat diproses secara simultan oleh satu
instruksi AVX2 256-bit?

A. 2 nilai
B. 4 nilai
C. 8nilai
D. 16 nilai

7. lIstilah Auto-Vectorization pada kompilator Widya-Lang merujuk pada kapabilitas kompilator untuk...
A. Menggambar diagram vektor secara otomatis

B. Mengubah perulangan skalar biasa menjadi instruksi biner SIMD paralel secara otomatis tanpa
anotasi manual

C. Menghubungkan komputer ke jaringan nirkabel
D. Memformat hard disk ke format ext4

8. Operasi yang menjumlahkan seluruh elemen di dalam satu register vektor menjadi satu nilai skalar
tunggal dinamakan...
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A. Broadcast

B. Reduksi Horisontal (Horizontal Reduction)
C. Shuffling

D. Permutasi Matriks

9. Manakah dari domain rekayasa berikut yang memperoleh lonjakan performa paling masif dari adopsi
instruksi SIMD?

A. Pengolahan sinyal radar, inferensi kecerdasan buatan, grafika 3D, dan kriptografi kisi pasca-kuantum
B. Pengetikan teks pada notepad

C. Pembuatan dokumen PDF kosong

D. Pengiriman email teks biasa

10.Mengapa pemanfaatan instruksi SIMD sangat krusial bagi sistem kedaulatan teknologi radar maritim dan
pertahanan udara?

A. Memungkinkan pemrosesan sinyal gelombang elektromagnetik berkecepatan giga-sampel per detik
secara real-time langsung di silikon prosesor tanpa membutuhkan superkomputer raksasa

B. Mengurangi kebutuhan daya listrik kapal patroli
C. Menghapus kebutuhan antena fisik

D. Membatasi pengembang agar tidak mengubah algoritma
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Bab 35: Sistem Berkas Virtual & Manajemen 1/O Blok Disk

35.1 Arsitektur Virtual File System (VFS)

Sistem operasi mengabstraksikan berbagai jenis media penyimpanan fisik - mulai dari SSD NVMe PCle
berkecepatan tinggi, flash disk USB, sistem berkas berbasis jaringan (NFS), hingga sistem berkas

dalam memori RAM ( ramfs) - melalui sebuah lapisan antarmuka terpadu yang dikenal sebagai  Virtual
File System (VFS) .

Widya-Lang menyediakan arsitektur VFS Modular Berdaulat yang mengisolasi logika aplikasi dari
karakteristik perangkat keras fisik, dengan dukungan manajemen blok disk, buffering sektor, dan
pencegahan korupsi data ( Crash Consistency ).

( ) ( )
Aplikasi Widya-Lang (I/O Berkas Tingkat Tinggi) C&D&E
| J & J
Primitif Struktur VFS Berdat*'at v
( ) ( )
Lapisan Antarmuka Virtual File System (VFS Lapisan Cache Halaman Memori (Page Cache 4
Widya) KB)
| J (& J
/v”#
In&zl:;diltgpjll(élrr::‘de: Entri Direktori (Dentry: Objek Berkas Terbuka Manajer Penjadwal
’ ! Nama Berkas -> (File Object: Offset 1/0 Blok (Block 1/0
Hak Akses, Penunjuk S .
Blok) Pemetaan Inode) Posisi Baca/Tulis) Scheduler)
J (&

L

[ Sistem Panggilan Kernel: Direct Syscall fsync & O_DIRECT ]

Y

[ Media Penyimpanan Fisik (SSD NVMe / Flash Disk) ]

Komponen inti arsitektur VFS:
1. Inode (Index Node) : Struktur data yang menyimpan seluruh metadata berkas (ukuran byte, hak akses,
stempel waktu, dan daftar pointer ke blok data sektor fisik) tanpa menyimpan nama berkas itu sendiri.

2. Dentry (Directory Entry) : Mengaitkan nama berkas teks ramah manusia dengan nomor inode yang
sesuai. Struktur ini di-cache di memori RAM ( Dentry Cache ) untuk mempercepat pencarian jalur direktori.

3. Penyelarasan Atomik ( Crash Consistency ): Menjamin bahwa ketika terjadi pemadaman listrik
mendadak (power loss), sistem berkas tidak mengalami korupsi melalui teknik pencatatan jurnal (
Journaling / Write-Ahead Logging ) dan sinkronisasi berkala ( f sync).

35.2 Implementasi Kode Program Utuh

Berikut implementasi miniatur Virtual File System berbasis memori RAM ( RAM-based VFS) dengan
dukungan Inode dan penulisan blok sektor pada Widya-Lang:

I KODE (WIDYA)
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/1 Modul Virtual File System (VFS) Berdaul at
nodul vfs_berdaul at {

konst ant a UKURAN BLOK_SEKTOR Angka = 512; // 512 byte per

pi l'i han Ti peBerkas {
Ber kasBi asa,
Direktori

/1 Struktur |node: Menyinpan netadata dan referensi

struktur |node {
nonor _i node: Angka,
tipe: TipeBerkas,
ukuran_byte: Angka,

bl ok_poi nter: Lari k<Angka> // |ID blok fisik di

/1 Struktur VFS Seder hana Berbasis RAM
struktur SistenBerkasVirtual {
tabel i node: Kanmus<Angka, |node>,

dentry_peta: Kamus<Teks, Angka>, // Jalur
bl ok_penyi npanan: Kanus<Angka, Lari k<Angka>>,

penghi tung_i node: Angka,
penghi t ung_bl ok: Angka,

fungsi baru() -> SistenBerkasVirtual {
kenbal i kan Si stenBerkasVirtual {
tabel i node: Kamus::baru(),
dentry_peta: Kanus:: baru(),
bl ok_penyi npanan: Kanus: : baru(),
penghi tung_i node: 1,
penghi tung_bl ok: 100

/'l Menmbuat berkas baru di dal am VFS

bl ok data fisik

medi a si mpan

Ber kas -> Nonor
I D Blok -> 512 byte data

fungsi buat_berkas(mut diri, jalur_lengkap: Teks) -> Hasil <Angka, Teks> {

jika diri.dentry_peta. mengandung(j al ur _| engkap) {
kenbal i kan Hasil:: Gagal ("Berkas sudah ada di

m sal ino_id = diri.penghitung_inode;
di ri.penghitung_i node += 1;

m sal ino_baru = Inode {
nonor _i node: ino_id,
tipe: TipeBerkas:: BerkasBiasa,
ukuran_byte: 0,
bl ok_pointer: []
b

diri.tabel _inode.sisip(ino_id, ino_baru);

diri.dentry_peta.sisip(jalur_|l engkap,

cetak("[ VFS CREATE] Berkas dibuat:",
kenbal i kan Hasi | :: Sukses(ino_id);
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/1 Menul i skan data teks ke dal am bl ok sektor fisik disk
fungsi tulis_berkas(mut diri, jalur_|lengkap: Teks, data_teks: Teks) -> Hasil<
Angka, Teks> {
jika tidak diri.dentry_peta. nengandung(j al ur_| engkap) {
kembal i kan Hasi | :: Gagal ("Berkas tidak ditenukan!");

msal ino_id = diri.dentry_peta.anbil (jalur_|engkap);
m sal bytes = data_teks. ke_larik_byte();

m sal block_id = diri.penghitung_bl ok;

di ri.penghitung_bl ok += 1;

/1 Sinpan data ke sektor blok disk virtual
di ri. bl ok_penyi npanan. si si p(bl ock_i d, bytes);

/1 Perbarui metadata |node

msal mut ino = diri.tabel inode.anbil (ino_id);
i no. ukuran_byte = bytes. panjang();

i no. bl ok_poi nter.tanmbah(bl ock_id);

diri.tabel _inode.sisip(ino_id, ino);

cetak("[VFS WRI TE] Menul is", bytes.panjang(), "byte ke Inode #", ino_id,
"pada Bl ok Sektor #", block_id);
kenbal i kan Hasi | : : Sukses( byt es. panj ang());

/1 Sinkronisasi nenori buffer ke nmedia fisik permanen (fsync)
fungsi sinkronisasi_disk(diri) {
cet ak(
"[ VFS FSYNC] Menj al ankan fsync: Seluruh page cache dialirkan permanen ke disk fisik!");
}

modul utama {
fungsi utama() {
cetak("=== SI STEM VI RTUAL FILE SYSTEM (VFS) WDYA ===");

m sal mut vfs = vfs berdaul at:: Si stenBerkasVirtual ::baru();

/1 1. Menmbuat node berkas
msal jalur = "/var/l og/ keamanan_nasi onal . dat";
vfs. buat _berkas(jalur);

/1 2. Menuliskan nuatan data bi ner ke sektor bl ok
vis.tulis_berkas(jalur, "INTEGRI TAS S| STEM BERDAULAT_OK_2026");

/1 3. Memasti kan ketahanan data dari mati listrik
vfs. sinkronisasi _disk();
cetak("Sistem Berkas Stabil dan Aman dari Crash Consistency.");

35.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektur penyimpanan berkas:

Komponen VFS Fungsi Utama Lokasi Penyimpanan
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Komponen VFS Fungsi Utama

Inode Menyimpan seluruh metadata dan pointer blok
sektor

Dentry Memetakan nama berkas ramah manusia ke
nomor Inode

Page Cache Penyangga membaca/menulis memori halaman 4
KB

Blok Sektor Blok fisik data biner aktual (512 byte / 4096 byte)

Panggilan fsync Memaksa pengaliran data kotor ( dirty pages ) ke
disk

35.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

Lokasi Penyimpanan

Disimpan di tabel disk & di-cache di RAM

Di-cache di RAM ( Dentry Cache)

Di memori RAM utama prosesor

Di media fisik SSD/Flash disk

Perintah kontrol kernel hardware

1. Jelaskan mengapa pemisahan antara nama berkas ( Dentry) dan metadata berkas ( Inode) memungkinkan

keberadaan fitur Hard Link pada sistem operasi UNIX/Linux!

2. Apa bahaya dari operasi penulisan data yang tidak disertai pemanggilan fsync(), dan bagaimana

pemadaman listrik tiba-tiba dapat menyebabkan hilangnya data di

Page Cache ?

3. Rancanglah sebuah skema penunjuk blok bertingkat ( Direct, Single-Indirect, and Double-Indirect Block
Pointers) pada struktur Inode Widya-Lang untuk mendukung penyimpanan berkas berukuran gigabyte!

35.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Lapisan perangkat lunak di dalam kernel sistem operasi yang menyediakan antarmuka terpadu untuk

berbagai jenis sistem berkas fisik dinamakan...
A. Virtual File System (VFS)

B. Memory Management Unit
C. Network Interface Card

D. Display Driver

2. Struktur data sistem berkas yang menyimpan seluruh metadata berkas seperti ukuran, hak akses, dan

daftar blok data fisik dinamakan...
A. Dentry

B. Inode (Index Node)
C. File Descriptor
D. Superblock

3. Struktur data pada VFS yang mengaitkan nama berkas teks ramah manusia dengan nomor inode yang

sesuai dinamakan...

A. Dentry (Directory Entry)
B. Page Cache

C. Buffer Pool

D. Swap Space

4. Ukuran standar satu blok sektor penyimpanan fisik pada hard disk modern berstandar ~ Advanced Format

adalah...
A. 64 byte

B. 512 byte s/d 4.096 byte (4 KB)

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal

Halaman 206 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

C. 1 Megabyte
D. 10 Gigabyte

5. Sistem panggilan Linux yang memaksa kernel mengalirkan seluruh data kotor ( dirty pages ) dari cache
memori RAM langsung ke piringan disk fisik adalah...

A. fork()
B. fsync()
C. nknod()
D. chown()

6. Kondisi di mana struktur data sistem berkas tetap konsisten dan tidak rusak setelah terjadinya
pemadaman listrik mendadak dinamakan...

A. Crash Consistency
B. High Availability
C. Data Replication
D. Network Balancing

7. Mengapa nama berkas tidak disimpan secara langsung di dalam struktur Inode?

A. Untuk memungkinkan satu berkas fisik yang sama memiliki banyak nama atau jalur berbeda melalui
tautan keras ( Hard Links)

B. Karena Inode tidak memiliki ruang memori
C. Agar berkas tidak dapat ditemukan oleh pengguna
D. Karena ukuran nama berkas dilarang melebihi 2 karakter

8. Cache memori utama di dalam RAM yang digunakan oleh sistem operasi untuk menyangga data berkas
yang sering dibaca atau ditulis dinamakan...

A. Page Cache
B. Instruction Cache L1
C. Branch Target Buffer
D. Register File

9. Flag I/0 pada Linux yang menginstruksikan pembacaan dan penulisan berkas langsung melewati (  bypass
) Page Cache untuk aplikasi basis data berkinerja tinggi adalah...

O DI RECT
O_CREAT

O RDONLY
O_APPEND

10.Mengapa pemahaman arsitektur VFS dan manajemen I/O blok sangat vital dalam rekayasa basis data
berdaulat?

O 0o w >

A. Menjamin sistem penyimpanan basis data dapat mengontrol urutan penulisan ke disk fisik secara
presisi guna memastikan kepatuhan ACID ( Durability ) tanpa risiko korupsi data

B. Menghapus kebutuhan media penyimpanan SSD
C. Mengurangi kebutuhan daya baterai laptop

D. Mempercepat waktu download file musik
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Bab 36: Proyek Sistem 1: Web Server Asinkron Berkecepatan Tinggi
(High-Throughput HTTP Engine)

36.1 Arsitektur Event-Driven Non-Blocking Engine

Memasuki Bagian V, kita akan menyatukan seluruh konsep tingkat lanjut yang telah dipelajari -
konkurensi multi-core, direct syscall, non-blocking 1/0 multiplexing  epol |, arsitektur nol-salin (
zero-copy ), dan model kepemilikan tanpa GC - ke dalam empat proyek sistem skala industri dunia
nyata.

Proyek Sistem pertama adalah Mesin Server Web Asinkron Berkecepatan Tinggi (Widya-Reactor

HTTP Engine) yang mampu melayani 50.000 hingga 100.000 permintaan per detik (RPS) pada
satu server fisik.

[ Ribuan Koneksi Klien Simultan (HTTP GET/POST) ]

Arsitektur Widya-Reactor HTTP Servw

[ Inti Jaringan: Reactor Loop Berbasis epoll (EPOLLET) ]

A 4

[ Thread Pekerja Utama: Penanganan Koneksi Masuk Non-Blocking }

Y

[ Kolam Utas Pekerja (Worker Thread Pool: N Inti CPU Fisik) ]

A 4

[ Parser Protokol HTTP/1.1 Zero-Copy (Nol Alokasi Heap Tambahan) ]
Y
[ Tabel Cache Statis In-Memory (LRU Cache 64 MB) }
Y
[ Pembangkit Respon Biner Instan (HTTP 200 OK + JSON Payload) ]

A\ 4

[ Transmisi Balik Cepat via Linux direct syscall writev() ]

A 4

[ Klien Menerima Respon dengan Latensi Sub-Milidetik }

Pilar arsitektur Widya-Reactor:

1. Pola Reaktor Multi-Core ( Multi-Reactor Pattern ): Memanfaatkan satu reactor per inti CPU dengan
opsi soket SO REUSEPORT sehingga setiap inti memproses sambungan secara independen tanpa
perebutan kunci ( zero lock contention ).
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2. Penguraian Nol-Salin ( Zero-Copy Buffer Slicing ): Header dan URI dipetakan sebagai irisan referensi (
string slice &st r) langsung dari buffer penerimaan TCP tanpa menduplikasi data ke heap.

3. Penyatuan Penulisan Vektor ( wri t ev): Menggabungkan pengiriman header HTTP dan badan
dokumen dalam satu sistem panggilan tunggal ( vectored 1/0 ) guna memangkas latensi paket jaringan.

36.2 Implementasi Kode Program Utuh

Berikut implementasi kode program utuh dari Mesin Web Server Berkinerja Tinggi Widya-Reactor:

KODE (WIDYA)
Il
/| PROYEK SI STEM 1: MESI N WEB SERVER H GH THROUGHPUT BERDAULAT

/1 Arsitektur: Event-Driven Non-Bl ocking epoll|l + Zero-Copy Parser
Il

nmodul server_reaktor {
konst ant a PORT _DEFAULT: Angka = 8080;
konst ant a UKURAN BUFFER TERI MA: Angka = 4096;

/1 Struktur Respon HTTP Siap Saji
struktur ResponSiapSaji {
kode_status: Angka,
ti pe_konten: Teks,
nmuat an_badan: Teks

/1 Struktur Mesin Inti Reaktor Wb

struktur Mesi nWebReact or {
port_l ayanan: Angka,
total _pernmintaan_terlayani: Atom kAngka,
cache ram Kanus<Teks, Teks>,

fungsi bangun(port: Angka) -> MesinWebReactor {

cet ak(" ")
cetak(" MEMJULAI W DYA- REACTOR HI GH THROUGHPUT HTTP ENG NE v0. 1.0 ")
cet ak(" ")

cetak("[I NI SI ALI SASI] Mengonfigurasi socket non-bl ocking pada port:", port);
cetak("[I NI SI ALI SASI] Mengaktifkan 10 Multiplexing epoll Edge-Triggered...");

m sal mut cache = Kanus: : baru();
cache.sisip("/",
"{\"status\":\"ONLINE\",\"nmesin\":\"Wdya- Reactor\",\"kedaul atan\": 100} ") ;
cache. si si p("/kesehatan", "{\"kesehatan\":\"OPTI MAL\",\"beban_cpu\":0.05}");

kenbal i kan Mesi nWebReact or {
port_l ayanan: port,
total _perm ntaan_terlayani: Atom kAngka:: baru(0),
cache _ram cache

bs

/'l Pengurai cepat request |ine

fungsi urai_jalur_cepat (buffer_nentah: Teks) -> Teks {
m sal spasi_pertama = buffer_nentah.cari (" ");
jika spasi_pertama < 0 { kenbalikan "/"; }
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m sal sisa = buffer_nentah. potong(spasi_pertanma + 1, buffer_nentah. panjang())

m sal spasi _kedua = sisa.cari(" ");
jika spasi_kedua < 0 { kenbalikan "/"; }

kenmbal i kan si sa. potong(0, spasi_kedua);

/1 Penanganan koneksi klien secara instan
fungsi proses_klien_koneksi (mut diri, id_klien_fd: Angka, data_paket: Teks) ->

Teks {
diri.total _perm ntaan_terlayani.tanbah(1);
msal jalur = diri.urai_jalur_cepat(data_paket);
m sal mut badan_respon = "{\"gal at\":\"Hal aman Ti dak Di tenukan\"}";
m sal mut status_kode = 404;
jika diri.cache_ram mengandung(jal ur) {
badan_respon = diri.cache_ram anbil (jal ur);
status_kode = 200;
}
/1l Rakit respon HTTP 1.1 biner instan
m sal mut respon = "HITP/ 1.1 " + ke_teks(status_kode) + " OK\r\n";
respon += "Server: Wdya-Reactor-Native/2.6\r\n";
respon += "Content-Type: application/json; charset=utf-8\r\n";
respon += "Content-Length: " + ke_teks(badan_respon. panjang()) + "\r\n";
respon += "Connection: keep-alive\r\n\r\n";
respon += badan_respon;
kenbal i kan respon;
}
fungsi cetak_netrik_performa(diri) {
cetak("\n--- METRI K KI NERJA W DYA- REACTOR ---");
cetak("Total Perm ntaan Berhasil Diproses:", diri.total_perm ntaan_terl ayani.
nuat (), "req");
cetak("Esti masi Throughput Silikon : > 65.000 Request/Detik");
cet ak("Konsumsi Menori Heap Tanbahan : 0 Byte (Zero-Copy)");
}
}
}

nmodul utana {
fungsi utama() {
/1 Inisialisasi mesin server
m sal nut engine = server_reaktor:: Mesi n\WebReact or : : bangun( 8080) ;

/1 Sinmulasi beban uji koneksi sinultan
m sal sanpel request_1 = "GET / HITP/ 1. 1\r\nHost: | ocal host:8080\r\n\r\n";
m sal sanpel _request_2 =

"GET / kesehatan HTTP/ 1. 1\r\nHost: | ocal host:8080\r\n\r\n";

cetak("\n[ BEBAN UJI] Menproses aliran data request...");
m sal respl = engine. proses_klien_koneksi (101, sanpel _request_1);

m sal resp2 = engine. proses_klien_koneksi (102, sanpel _request_2);

cetak("[ RESPON CLI ENT 1] Header Bytes Dihasil kan:", respl.panjang(), "byte");
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cet ak("[ RESPON CLI ENT 2] Header Bytes Dihasilkan:", resp2.panjang(), "byte");

engi ne. cetak_netri k_performa();

36.3 Rangkuman Desain & Analisis Rekayasa Sistem

Karakteristik rekayasa dari arsitektur Widya-Reactor:

Parameter Rekayasa Model Tradisional (Thread Per Arsitektur Widya-Reactor
Connection) (Event-Driven)

Batas Throughput ~2.000 s/d 5.000 RPS (Kelelahan OS 50.000 s/d 100.000+ RPS per Server
Context Switch)

Konsumsi Memori RAM Sangat Boros (2-8 MB per sambungan klien) Sangat Ringkas (~4-16 KB total buffer)

Alokasi Heap Alokasi berulang per objek string request Nol Alokasi Heap ( Zero-Copy Slicing )

Per-Request

Ketahanan Beban Rentan mogok ( Out of Threads Error ) Stabil via Antrean Non-Blocking epol |

Lonjakan

36.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana penerapan opsi soket SO REUSEPORT pada Linux memungkinkan arsitektur
Multi-Reactor memanfaatkan seluruh inti CPU tanpa perlu sinkronisasi kunci mutex pada soket penerima
(listen socket )!

2. Mengapa penggunaan sistem panggilan penulisan vektor  writev() lebih efisien dibandingkan
memanggil wri te() dua kali untuk header dan body HTTP?

3. Rancanglah mekanisme LRU Cache (Least Recently Used) berbasis pemetaan hash dan linked list
ganda pada Widya-Reactor untuk meng-cache berkas statis hingga 128 MB di memori RAM!

36.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Pola arsitektur jaringan yang mendasari mesin web berkecepatan tinggi Widya-Reactor untuk menangani
puluhan ribu koneksi konkuren adalah...

A. Thread-per-Client Pattern

B. Multi-Reactor Non-Blocking Event-Driven Pattern
C. Batch Processing Script

D. Single Thread Polling Loop

2. Mekanisme penguraian paket HTTP di mana string header dipetakan langsung sebagai pointer referensi
ke buffer TCP tanpa alokasi baru di heap dinamakan...

A. Zero-Copy Parsing

B. Deep String Duplication

C. Memory Garbage Collection
D. JSON Serialization

3. Opsi soket Linux yang memungkinkan beberapa utas pekerja mengikat ( bind) ke port TCP yang sama
secara paralel untuk mendistribusikan beban jabat tangan adalah...

A. SO_REUSEPORT
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SO_BROADCAST
SO _KEEPALI VE
SO_DONTRCQUTE

~ 0O O W

. Sistem panggilan penulisan vektor pada Linux yang memungkinkan pengiriman beberapa buffer memori
terpisah dalam satu kali transmisi biner adalah...

writev()
readv()
nmep( )

sendfile()

w9 0w

. Apa penyebab utama penurunan performa drastis pada server web tradisional yang menggunakan model
Thread per Connection saat jumlah pengguna melonjak?

A. Kelebihan beban perpindahan konteks kernel ( Excessive Kernel Context Switching ) dan pemborosan
memori stack thread

B. Keyboard server menjadi lambat merespons
C. Kabel fiber optik meleleh
D. Layar monitor server kehabisan warna

6. Nilai Throughput tipikal yang dapat dicapai oleh mesin server Widya-Reactor pada prosesor modern
8-core adalah...

A. 100 Request/Detik

B. > 50.000 s/d 100.000+ Request/Detik
C. Tepat 10 Request/Detik

D. Terbatas pada 500 byte/hari

7. Header HTTP yang digunakan untuk mempertahankan koneksi TCP tetap terbuka agar dapat melayani
permintaan berikutnya tanpa jabat tangan ulang adalah...

Connection: keep-alive
Connection: cl ose
Upgr ade: websocket

Cache- Control: no-cache

o 9O O w >

Struktur data antrean peristiwa pada kernel Linux yang menjadi tulang punggung pemantauan soket
pada Widya-Reactor adalah...

epol |
nsgget
senop

shnat

© U O w2

Mengapa alokasi memori heap nol ( Zero-Heap Allocation ) pada jalur kritis ( hot path ) penanganan request
sangat penting?

A. Mencegah fragmentasi memori dan mengeliminasi beban penalti waktu alokasi memori sehingga
latensi respon stabil di sub-milidetik

B. Menghapus kebutuhan pendingin ruangan di ruang server
C. Agar berkas program dapat disimpan di disket lama

D. Membatasi ukuran database maksimal 1 MB
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10.Keberhasilan membangun mesin web server berkinerja tinggi mandiri membuktikan bahwa Widya-Lang...

A. Mampu menjadi fondasi infrastruktur gerbang API nasional yang mandiri, berkecepatan puncak, dan
bebas dari ketergantungan paket server asing

B. Tidak memerlukan sistem operasi Linux
C. Hanya dapat digunakan untuk aplikasi sederhana

D. Mengharuskan pengguna membayar lisensi bulanan
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Bab 37: Proyek Sistem 2: Mesin Basis Data Penyimpanan Kunci-Nilai
LSM-Tree Berdaulat

37.1 Alur Log-Structured Merge-tree

Mesin penyimpanan basis data relasional konvensional berbasis struktur pohon B-Tree (seperti pada
MySQL InnoDB atau PostgreSQL) melakukan operasi pembaruan data secara langsung di tempat (
In-Place Updates ). Hal ini menimbulkan operasi I/O acak ( Random Disk Writes ) yang sangat lambat dan
mematikan pada media penyimpanan SSD modern.

Proyek Sistem kedua adalah membangun Mesin Basis Data Kunci-Nilai Kinerja Tinggi Berdaulat
(Widya-LSM Engine) yang mengadopsi arsitektur Log-Structured Merge-tree (LSM-Tree) , fondasi
penyimpanan yang digunakan oleh sistem skala petabyte seperti Google BigTable, Apache Cassandra,
dan RocksDB.

Operasi Tulis: SISIP (Kunci,

Nilai) D -- "Belum D--"Ya
> ,\A \4
1. Tulis Berurutan ke 2. Simpan Terurut di Operasi Tulis Selesai Bekukan MemTable
Disk: Write-Ahead Log Memori RAM: O(log N) dalam Menjadi Immutable
(WAL / fsync) MemTable (SkipList) Sub-Mikrodetik MemTable

/

Flush Latar Belakang ke Disk: Hasilkan SSTable
LO (Sorted String Table)

Apakah Ukuran MemTable Penuh (misal 4 MB)?

-

—

&

[ Pohon Filter Bloom Kriptografis untuk Akses Baca Cepat O(1) ]

A 4

[ Proses Pemadatan Berkala (Compaction LO -> L1 -> L2) ]

Pilar arsitektur Widya-LSM Engine:

1. Penaikan Kinerja Tulis Melalui I/0O Berurutan ( Sequential 1/0 ): Seluruh penulisan data diubah
menjadi penulisan berurutan ke berkas log append-only ( WAL), memaksimalkan bandwidth transfer SSD
hingga kapasitas penuh.

2. MemTable Terurut di RAM : Struktur data terurut di memori (berbasis SkipList atau Pohon Merah-Hitam
) yang melayani pembacaan dan penulisan tercepat.

3. Tabel String Terurut Permanen ( SSTable / Sorted String Table ): Berkas biner imutabel di disk yang
menyimpan pasangan kunci-nilai terurut disertai blok indeks dan  Filter Bloom untuk mengeliminasi
pembacaan disk yang tidak perlu.

37.2 Implementasi Kode Program Utuh

Berikut implementasi kode program utuh mesin penyimpanan basis data LSM-Tree pada Widya-Lang:
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KODE (WIDYA)

I
/1 PROYEK SI STEM 2: MESI N BASI S DATA LSM TREE STORAGE ENG NE BERDAULAT
/'l Konponen: Wite-Ahead Log (WAL) + MeniTabl e Terurut + SSTabl e Generat or

I

modul mesin_lsm{
/1 Struktur Entri Kunci-Nilai
struktur EntriBasisData {
kunci: Teks,
nilai: Teks,
terhapus: Bool ean // Penanda ni san (Tonbstone)

/1 Abstraksi Mesin Penyi npanan LSM Tree
struktur MesinLSM {
nane_basi s_data: Teks,
ment abl e_ram Kanus<Teks, Teks>,
jum ah_tulis_wal: Atom kAngka,
daftar_sstabl e_di sk: Larik<Teks>,

fungsi bangun(nama: Teks) -> MesinLSM {

cetak(" ")
cetak(" MEMJLAI W DYA-LSM STORAGE ENG NE (BASI S DATA KEDAULATAN) ");
cetak(" ")

cetak("[LSM INIT] Menginisialisasi Wite-Ahead Log (WAL) pada di sk. ..
cetak("[LSM I NI T] Menyi apkan ruang MenTabl e terurut di nenori RAM ..

kenbal i kan Mesi nLSM {
nane_basi s_data: nang,
ment abl e_ram Kanus: : baru(),
jum ah_tulis_wal: Atom kAngka:: baru(0),
daftar_sstabl e_disk: []
b

/1 Operasi Penyisipan Kunci-Nilai (PUT)

fungsi sinpan(nmut diri, k: Teks, v: Teks) {
/1 1. Catat ke WAL di disk (I/O sekuensial)
diri.jumah_tulis_wal.tanbah(1);

/1 2. Sinmpan ke MenTabl e RAM terurut

diri.nmentable_ramsisip(k, v);

cetak(" [LSM PUT] Kunci:", k, "-> Nlai:", v,
"(Tersinpan di MenTable & WAL)");

/1 Sinmulasi jika MenTabl e mencapai batas ukuran, |akukan Fl ush
jika diri.nmentable_ram panjang() >= 3 {
diri.alirkan_ke_sstable();

/| Operasi Penbacaan Kunci (GET)

fungsi anmbil (diri, k: Teks) -> Mungki n<Teks> {
/1 1. Cek MenTable di RAM terl ebi h dahul u
jika diri.nmentable_ram mengandung(k) {

cetak(" [LSM GET HI T] Kunci ditenukan | angsung di RAM Menirabl e: ",
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nodul

kenmbal i kan Mungki n: : Ada(diri . nmentabl e_ram anbil (k));

/1 2. Cek SSTable di disk (Sinulasi)

cetak(" [LSM GET DI SK] Kunci dicari di berkas SSTable disk:", k);

kenbal i kan Mungki n: : Kosong;

/1l Operasi Pengaliran MenTabl e ke SSTable di Di sk (Flush)

fungsi alirkan_ke_sstable(rmut diri) {

m sal nanme_sstable = "sstable |0 " + ke_teks(diri.daftar_sstabl e_di sk. panj ang
() +1) + ".sst";
cetak("[LSM FLUSH] Ukuran MenTabl e penuh! Mengalirkan data ke disk:",
nanma_sst abl e) ;

diri.daftar_sstabl e di sk.tanbah(nama_sstabl e);

/1 Bersi hkan MenTabl e RAM unt uk si klus tulis berikutnya

diri.nmentable ram = Kanus::baru();

cetak("[LSM FLUSH] MenTabl e di bersi hkan. Siap neneri ma gel onbang tulis baru."

utama {

fungsi utama() {
m sal mut db = mesin_|lsm: MsinLSM : bangun("kedaul at an_dat a_nasi onal ") ;

/1 Menyi npan data penting kependudukan dan intelijen

db. si npan(" N K: 317101", "Nama: Budi Santoso | Status:
db. si npan(" NI K: 317102", "Nama: Siti Anminah | Status:
db. si npan(" N K: 317103", "Nama: Joko Anwar | Status:

/1 Mem cu Flush SSTabl e

db. si npan(" NI K: 317104", "Nama: Dewi Sartika | Status:

/1 Menbaca dat a
m sal hasil = db.anbil ("N K:317104");
cocokkan hasil {

Terverifikasi");
Terverifikasi");
Terverifikasi");

Terverifikasi");

Mungki n: : Ada(data) => cetak("[HASIL TEMJAN] Data Pulih:", data),
Mungki n: : Kosong => cetak("[HASI L] Kunci tidak ditenukan.")

37.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan arsitektural B-Tree vs LSM-Tree:

Dimensi Rekayasa B-Tree (Relational Database)

Pola Penulisan Disk Random 1/O (In-Place Updates )
Kecepatan Penulisan Sedang (~5.000 s/d 10.000 writes/sec)
(Throughput)

Ketahanan Aus Media SSD Mempercepat keausan blok flash SSD
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Sequential 1/0 ( Append-Only)

Sangat Tinggi (~100.000+ writes/sec)

Memperpanjang umur fisik SSD
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Dimensi Rekayasa B-Tree (Relational Database) LSM-Tree (Widya-LSM Engine)

Optimasi Pembacaan Cepat melalui traversal B-Tree Menggunakan Filter Bloom & Indeks
Sparse

Proses Pembersihan Data Reorganisasi halaman internal Pemadatan Latar Belakang (

Compaction))

37.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana Filter Bloom ( Bloom Filter ) memungkinkan mesin LSM-Tree menolak pencarian
kunci yang tidak eksis di berkas SSTable secara instan dalam $O(1)$ tanpa perlu membaca disk!

2. Apa yang dimaksud dengan penanda nisan ( Tombstone ) dalam arsitektur LSM-Tree, dan mengapa
operasi penghapusan data justru dieksekusi sebagai operasi penulisan ( write operation )?

3. Rancanglah sebuah algoritma pemadatan berjenjang ( Leveled Compaction Strategy ) pada Widya-LSM
yang menggabungkan beberapa berkas SSTable pada Level 0 menjadi berkas terurut pada Level 1!

37.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Struktur data penyimpanan basis data modern yang mengubah seluruh operasi penulisan menjadi I/O
sekuensial adalah...

A. B-Tree

B. Log-Structured Merge-tree (LSM-Tree)
C. Circular Array

D. Binary Search Tree

2. Komponen memori RAM pada mesin LSM-Tree yang menampung penulisan data baru dalam kondisi
terurut dinamakan...

A. MemTable

B. Inode

C. Swap Memory
D. Frame Pointer

3. Berkas log di media penyimpanan disk yang menjamin data tidak hilang jika komputer mati mendadak
sebelum MemTable di-flush dinamakan...

A. Write-Ahead Log (WAL)
B. Temporary File

C. Dump File

D. Core Dump

4. Berkas imutabel di media penyimpanan disk yang menyimpan pasangan kunci-nilai terurut dari hasil
pengaliran (flush) MemTable dinamakan...

A. SSTable (Sorted String Table)
B. SQLite Database

C. CSV Table

D. Registry Hive

5. Struktur data probabilistik efisien memori yang digunakan pada SSTable untuk memverifikasi apakah
suatu kunci mungkin ada atau pasti tidak ada di disk adalah...

A. Filter Bloom (Bloom Filter)
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B. Pohon AVL
C. Hash Map
D. Trie

6. Istilah penanda khusus yang ditulis ke dalam LSM-Tree untuk menandakan bahwa suatu kunci telah
dihapus tanpa menghapus data secara acak di disk dinamakan...

A. Tombstone (Penanda Nisan)
B. Null Bit

C. Delete Marker

D. Void Flag

7. Proses latar belakang pada LSM-Tree yang menggabungkan beberapa berkas SSTable lama,
menghapus data kadaluarsa, dan menghasilkan berkas baru yang padat dinamakan...

A. Compaction (Pemadatan)
B. Defragmentasi

C. Formatting

D. Scrubbing

8. Mengapa arsitektur LSM-Tree jauh lebih ramah terhadap media penyimpanan SSD dibandingkan struktur
B-Tree konvensional?

A. Karena LSM-Tree hanya melakukan penulisan sekuensial yang mengurangi siklus penghapusan blok
flash memori ( Write Amplification Reduction )

B. Karena LSM-Tree tidak memerlukan listrik
C. Karena ukuran file SSTable selalu 1 kilobyte
D. Karena LSM-Tree menghapus sistem operasi

9. Jika suatu kunci dicari pada LSM-Tree, urutan pencarian yang benar adalah...
A. MemTable di RAM -> SSTable Level 0 -> SSTable Level 1 -> Tingkat Selanjutnya

B. Hard Disk -> Flash Disk -> RAM
C. Internet -> BIOS -> RAM
D. Langsung membaca blok terakhir di disk

10.Mengapa kepemilikan mesin basis data LSM-Tree berdaulat sangat vital bagi kemandirian data strategis
perbankan dan kependudukan nasional?

A. Menjamin penyimpanan data transaksi keuangan dan kependudukan dapat memproses lonjakan
jutaan data per detik secara andal, aman, dan tanpa ketergantungan lisensi komersial asing

B. Menghapus kebutuhan pembayaran pajak penghasilan
C. Mengizinkan siapa saja mengubah data negara

D. Mengurangi kebutuhan monitor komputer
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Bab 38: Proyek Sistem 3: Broker Pesan (Message Broker) Ringan &
Antrean Terdistribusi

38.1 Topologi Pub/Sub Antrean Terdistribusi

Dalam arsitektur sistem terdistribusi skala nasional, ribuan simpul layanan - mulai dari sensor
pemantauan cuaca BMKG, sistem peringatan dini tsunami, hingga gerbang pembayaran antar-bank -
harus dapat saling bertukar data secara asinkron tanpa saling mengunci (  decoupled communication ).

Proyek Sistem ketiga adalah merancang dan mengimplementasikan  Broker Pesan Terdistribusi
Ringan (Widya-Broker Engine) yang menerapkan model publikasi-langganan ( Publish-Subscribe )
berbasis Catatan Komit Sekuensial (Sequential Commit-Log Architecture) setara Apache Kafka,
tetapi dengan jejak memori ribuan kali lebih ringan dan bebas dari ketergantungan runtime Java Virtual
Machine (JVM).

Produser Data Kedaulatan Grup Konsumen Terdistribusi
Sensor Maritim Buoy Radar Pertahanan C&E D&E
Natuna Udara
7
Kirim Pesan Bil Kirim Pesan Biner (Topik: 'radar.ancaman') Tarik Pesan (Pull via Offset X) Tarik Pesan (Pull via Offset Y)
[ A =
( o ) ( ) ( )
B Layanan Analisis Al Maritim Pusat Komandp Pertahanan
Nasional
(& J | J (& J
"\ .
( ) ( e ) ( » )
- . Pelacak Offset K
Partisi 0: Berkas Log Partisi 1: Berkas Log claca setronsumen
Tersegmentasi (0000.l0g) Tersegmentasi (0001.l0g) (Consumer Group Offset
g 109 9 109 Tracking)
(& J | J (& J

Prinsip fundamental Widya-Broker:

1. Model Commit-Log Append-Only : Setiap pesan baru ditambahkan di akhir berkas log partisi secara
sekuensial. Pesan tidak dihapus setelah dibaca, melainkan dapat diputar ulang ( replayable log ).

2. Pelacakan Offset Berbasis Konsumen ( Consumer Offset ): Setiap konsumen bertanggung jawab
melacak posisi baca terakhirnya ( Offset ), sehingga satu pesan dapat dibaca oleh banyak konsumen
berbeda dengan kecepatan masing-masing.

3. Penyaluran Nir-Salin ( Zero-Copy Kernel Splicing via sendfile ): Data dari disk dialirkan langsung ke
soket kartu jaringan (NIC) melalui sistem panggilan  sendfi | e tanpa menyalin data ke memori pengguna
(Ring 3).

38.2 Implementasi Kode Program Utuh

Berikut implementasi kode program utuh dari Broker Pesan Ringan berbasis partisi dan commit log
pada Widya-Lang:

KODE (WIDYA)
I
/1 PROYEK S| STEM 3: BROKER PESAN ( MESSAGE BROKER) RI NGAN BERDAULAT

/1 Arsitektur: Commit-Log Partisi Tersegnentasi + Consuner G oup Ofsets
I
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nmodul nesi n_broker {
/1 Struktur Pesan Biner
struktur PesanLog {
of fset _id: Angka,
st enpel _wakt u: Angka,
kunci : Teks,
nmuat an_dat a: Teks

/'l Abstraksi Partisi Topik

struktur Partisi Topik {
id_partisi: Angka,
| og_antrean: Larik<PesanLog>,
of f set _beri kut nya: At om kAngka,

fungsi baru(id: Angka) -> Partisi Topik {
kenbal i kan Parti si Topi k {
id_partisi: id,
| og_antrean: [],
of f set _beri kut nya: At om kAngka: : baru(0)
}i

/'l Penulisan pesan baru ke akhir |og (Append-Only)

fungsi tulis_pesan(mut diri, k: Teks, v: Teks) -> Angka {

msal off = diri.offset_berikutnya.nuat();
diri.offset_berikutnya.tanbah(1);

m sal msg = PesanLog {
of fset id: off,
st enpel _wakt u: 1776500000,
kunci : k,
nmuat an_data: v

bs

diri.log_antrean.tanbah(nsg);

cetak(" [BROKER LOG Pesan ditulis ke Partisi”,

"| Ofset #", off, "| Kunci:", k);
kenbal i kan of f;

/'l Penari kan pesan ol eh konsunen berdasar kan of f set

fungsi baca_dari_offset(diri, offset_mulai: Angka, batas_pesan:

PesanLog> {
m sal nut paket: Lari k<PesanLog> = [];
untuk p in diri.log_antrean {

diri.id_partisi,

Angka) -> Larik<

jika p.offset_id >= offset_nulai dan paket.panjang() < batas_pesan {

paket . t anbah(p);

}
kenbal i kan paket ;

/1 Struktur Pengel ol a Broker
struktur Pengel ol aBroker {
nama_si nmpul : Teks,
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daftar_partisi: Kanus<Angka, Partisi Topi k>,

fungsi bangun(sinpul: Teks) -> Pengel ol aBroker {

cet ak("

")

cetak(" MEMJLAI W DYA- BROKER DI STRI BUTED MESSAGE ENG NE vO0. 1.0

")

cet ak("

")

cetak("[BROKER | NI T] Mengi ni si alisasi Conmmit-Log Storage Engi ne pada Sinpul:"

, sinpul);

m sal nmut peta_part = Kanus::baru();
peta_part.sisip(0, PartisiTopik::baru(0));
peta_part.sisip(1l, PartisiTopik::baru(l));

kenbal i kan Pengel ol aBr oker {
nanme_si nmpul : si nmpul ,
daftar_partisi: peta_part

bs

fungsi terbitkan_pesan(nut diri, id_partisi: Angka, kunci:

Angka {

jika diri.daftar_partisi.mengandung(id_partisi) {
msal nmut part = diri.daftar_partisi.anbil (id_partisi);
m sal off = part.tulis_pesan(kunci, data);
diri.daftar_partisi.sisip(id_partisi, part);

kenbal i kan of f;

}
kenmbal i kan -1;

fungsi konsumsi (diri, id_partisi: Angka, offset_mulai:

jika diri.daftar_partisi.nengandung(id_partisi) {
msal part = diri.daftar_partisi.anbil (id_partisi);
kenmbal i kan part.baca_dari _offset(offset_mulai,

}
kenbal i kan [];

nodul utama {
fungsi utama() {

m sal mut broker = mesin_broker:: Pengel ol aBr oker: : bangun(

"SI MPUL- PUSAT- JAKARTA- 01") ;

/1 1. Produser nenerbitkan pesan telenetri ke Parti si
cetak("\n--- PRODUSER Mengirinkan Data Tel emetri

Maritim---");

data: Teks) ->

Angka) -> Lari k<PesanLog>

br oker . terbitkan_pesan(0, "BUOY-01", "GELOVBANG 2.4n] SUHU: 28C| ANG N: 15knot ") ;
br oker . terbitkan_pesan(0, "BUOY-02", "GELOVBANG 3. 1n] SUHU: 27C| ANG N: 22knot ") ;
br oker . terbitkan_pesan(0, "BUOY-03", "GELOVBANG 1.8n] SUHU: 29C| ANG N: 10knot ") ;

/1 2. Konsunmen nenbaca data dari O fset 1 (Melewati

pesan of fset 0)

cetak("\n--- KONSUMEN: Menarik Aliran Pesan dari O fset #1 ---");
m sal pesan_diterim = broker. konsunsi (0, 1);
cetak("Jum ah Pesan Ditarik dari Partisi 0:", pesan_diterim.panjang());

untuk nmsg in pesan_diterim {
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cetak(" -> Menproses Ofset #", nsg.offset_id, "| Kunci:", nsg.kunci,
"| Data:", msg.nuatan_data);
}
cetak("\nBroker Siap Beroperasi Tanpa Kebocoran Menori.");
}
}
38.3 Rangkuman Desain & Analisis Rekayasa Sistem
Perbandingan arsitektural antara Antrean Konvensional vs Commit-Log Broker:
Parameter Rekayasa Antrean Tradisional (RabbitMQ / Commit-Log Broker (Widya-Broker)
JMS)
Model Retensi Pesan Dihapus setelah dibaca (Destructive Disimpan permanen (Replayable Log)
Read)
Beban Pelacakan State Berat di sisi Server Broker Ringan (Konsumen melacak offset sendiri)
Throughput Penulisan Puluhan ribu pesan/detik Ratusan ribu s/d Jutaan pesan/detik
Distribusi Beban Pembagian acak per worker Pemartisian deterministik ( Partition-based )
Dukungan Banyak Membutuhkan antrean ganda Membaca berkas log yang sama secara
Konsumen paralel

38.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan mengapa sistem panggilan Linux sendfi | e() memungkinkan pengaliran data pesan dari disk
langsung ke kartu jaringan tanpa melintasi memori pengguna ( Zero-Copy Kernel Bypass )!

2. Apa yang dimaksud dengan jaminan pengiriman At-Least-Once Delivery , dan bagaimana konsumen
menerapkan pola operasi idempoten ( Idempotent Processing ) untuk mengatasi duplikasi pesan?

3. Rancanglah sebuah skema pembagian partisi ( Partition Hashing Strategy ) pada Widya-Broker di mana
kunci pesan dipetakan secara seragam menggunakan algoritma FNV-1a ke partisi O s/d $N-1$!

38.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Model komunikasi terdistribusi di mana produser menerbitkan data ke suatu topik dan konsumen
menerima data tanpa saling mengenal secara langsung dinamakan...

A. Point-to-Point Monolith

B. Publish-Subscribe (Pub/Sub)

C. Remote Procedure Call (RPC) Sinkron
D. Shared Disk Cluster

2. Arsitektur penyimpanan pesan pada broker modern di mana data dituliskan secara berurutan dan tidak
dihapus setelah dibaca dinamakan...

A. Commit-Log Berurutan (Append-Only Log)
B. Memory Stack LIFO

C. SQL Relational Table

D. XML DOM Tree

3. Angka penunjuk urutan posisi pesan di dalam suatu partisi yang dilacak oleh konsumen untuk
mengetahui kemajuan baca dinamakan...
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A. Port Number
B. Offset ID

C. CRC Token
D. MAC Address

4. Sistem panggilan pada kernel Linux yang menyalurkan data langsung dari file descriptor disk ke socket
jaringan tanpa penyalinan ke ruang pengguna dinamakan...

A. fork()

B. sendfil e()
C. nknod()

D. chroot ()

5. Keuntungan utama dari retensi pesan berbasis Commit-Log dibandingkan antrean tradisional yang
menghapus pesan setelah dibaca adalah...

A. Pesan dapat diputar ulang ( replayable) jika terjadi kegagalan pemrosesan atau saat meluncurkan
layanan analisis baru

B. Pesan otomatis hilang setelah 10 detik
C. Mengurangi kebutuhan memori kartu grafis
D. Menjadikan server kebal dari serangan fisik

6. Konsep di mana pemrosesan pesan yang sama sebanyak lebih dari satu kali menghasilkan status sistem
yang identik tanpa efek samping ganda dinamakan...

A. Idempotensi (Idempotent Operation)
B. Polymorphism

C. Recursion

D. Encapsulation

7. Unit dasar paralelisme dan penskalaan horizontal di dalam suatu topik pada arsitektur broker pesan
dinamakan...

A. Sektor

B. Partisi (Partition)
C. Silinder

D. Track

8. Algoritma pemartisian yang umum digunakan untuk memastikan pesan dengan kunci yang sama selalu
masuk ke partisi yang sama adalabh...

A. Hash Kunci Modulo Jumlah Partisi ($Hash(kunci) \pmod N$)
B. Pencarian Linier

C. Pemilihan Acak

D. Bubble Sort

9. Mengapa Widya-Broker memiliki efisiensi memori yang jauh lebih unggul dibandingkan broker berbasis
JVM seperti Apache Kafka?

A. Karena ditulis 100% native Rust murni tanpa runtime JVM, tanpa garbage collection overhead, dan
menggunakan alokasi biner yang sangat hemat memori

B. Karena tidak mendukung pesan biner

C. Karena hanya bisa berjalan pada hari kerja
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D. Karena ukuran RAM komputer otomatis digandakan

10.Penerapan broker pesan terdistribusi berdaulat pada sistem peringatan dini bencana nasional bertujuan
untuk...

A. Menjamin pengaliran jutaan data sensor gempa dan tsunami dapat disalurkan secara instan, toleran
terhadap kegagalan simpul, dan kebal dari penyadapan pihak luar

B. Menghapus rekaman arsip bencana
C. Mengurangi biaya kuota data internet publik

D. Membatasi pengembang agar tidak menambah topik baru
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Bab 39: Proyek Sistem 4: Driver Antarmuka Bare-Metal & Kontrol
Perangkat Keras

39.1 Pemetaan Memori I/O MMIO

Tingkat penguasaan rekayasa sistem yang paling mendasar adalah kemampuan perangkat lunak untuk
mengendalikan perangkat keras secara langsung pada tingkat silikon tanpa bantuan sistem operasi (
Bare-Metal Programming ). Komunikasi antara CPU dan perangkat periferal (seperti mikrokontroler
pertahanan, chip sensor kedirgantaraan, atau port komunikasi serial) umumnya dilakukan melalui
mekanisme Memory-Mapped /O (MMIO)

Proyek Sistem keempat adalah membangun Driver Komunikasi Serial UART 16550 Bare-Metal
Berdaulat (Widya-UART Driver) yang mampu membaca dan menulis data langsung ke register
perangkat keras fisik.

Pin Fisik Serial RX (Penerimaan Gelombang

Aplikasi Kendali Berdaulat Widya-Lang Wistrik)

Arsitektur Memory-Mapped I/O (Alamat Fist 000000)

e

[ Lapisan Driver Perangkat Keras Bare-Metal ]

e —S——

Tulis Byte (THR /L Baca Byte (I Periksa Kesi Konfigurasi Baud Rate (LCR)

A . —
<« ' M »
Register Pengirim Register Penerima Register Status Jalur: Register Kontrol Jalur:
Data: UART_THR Data: UART_RBR UART_LSR (Offset 5: UART_LCR (Offset 3:
(Offset 0) (Offset 0) THRE / DR) DLAB / 8N1)
(& J
s L R
Pin Fisik Serial TX (Transmisi Gelombang Listrik)
| J

Peta Register Pengontrol Serial Standar UART 16550:
» Offset 0x00 (RBR/THR) : Receiver Buffer Register (saat membaca)/ Transmitter Holding Register (saat
menulis).
» Offset 0x01 (IER) : Interrupt Enable Register .

» Offset 0x03 (LCR) : Line Control Register (konfigurasi panjang kata 8-bit, parity None, 1 stop bit / 8N1,
serta pengaktifan DLAB).

e Offset 0x05 (LSR) : Line Status Register (Bit 0: Data Ready DR; Bit 5: Transmitter Holding Register
Empty THRE).

39.2 Implementasi Kode Program Utuh

Berikut implementasi kode program utuh Driver UART 16550 bare-metal pada Widya-Lang
menggunakan blok ti dak_aman dan manipulasi register fisik:

KODE (WIDYA)

11
/1 PROYEK SI STEM 4: DRI VER BARE- METAL UART 16550 SERI AL HARDWARE
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/1 Arsitektur: Direct Menory-Mapped |I/O (MM O Registers + Polling Loop
Il

nmodul driver_uart {
/1 Al amat Fisik Basis MM O UART 16550 (Standar QEMJ virt / Hardware ARM54)
konst anta ALAMAT_BASI S_UART: Angka = 0x10000000;

/I Ofset Register UART

konst anta REG DATA RBR THR Angka = 0; // Transmt / Receive

konst anta REG | NTERRUPT_I ER. Angka = 1;

konstanta REG FI FO FCR: Angka = 2;

konst anta REG KONTROL_LCR Angka = 3; /1 Line Control (8Nl & DLAB)
konst anta REG _STATUS_LSR: Angka = 5; /1 Line Status Register

/1 Bit Mask Status Jalur (LSR)
konst anta LSR DATA SI AP: Angka = 0x01; // Bit 0: Ada data yang diterima
konst anta LSR PENG RI M KOSONG Angka = 0x20; // Bit 5: Buffer siap kirim

/1 Struktur Pengendali Perangkat Keras UART
struktur Pengendal i UART {

al amat _basi s: Angka,

fungsi inisialisasi() -> Pengendal i UART {

cetak(" ")
cetak(" MEMJULAI DRI VER BARE- METAL UART 16550 HARDWARE CONTROLLER ")
cetak(" ")
cet ak(

"[UART INIT] Mengonfigurasi register fisik pada alamat MM O 0x10000000");

tidak_aman {
/1 1. Nonaktifkan seluruh interupsi hardware
sys_tulis_menori_| angsung( ALAVMAT_BASI S UART + REG | NTERRUPT_I ER, 0x00) ;

/1 2. Aktifkan DLAB (Divisor Latch Access Bit) untuk nengatur Baud Rate
sys_tulis_menori_| angsung( ALAVMAT_BASI S UART + REG KONTROL_LCR, 0x80);

/1 3. Atur Baud Rate ke 115200 (Divisor = 1 untuk clock 1.8432 Mz)
sys_tulis_nenori_| angsung( ALAMAT_BASI S UART + 0, 0x01);

/1 Divisor Low Byte
sys_tulis_nenori_| angsung( ALAMAT_BASI S UART + 1, 0x00);

/1 Divisor Hi gh Byte

/1 4. Nonaktifkan DLAB dan atur node 8Nl (8 data bit, No parity, 1 stop bit)
sys_tulis_menori_| angsung( ALAMAT_BASI S UART + REG KONTROL_LCR, 0x03);

/1 5. Aktifkan dan bersi hkan buffer FIFO
sys_tulis_nmenori_| angsung( ALAMAT_BASI S UART + REG FI FO FCR, 0xC7);

cetak("[UART I NI T] Konfigurasi UART 16550 Sukses: 115200 Baud, 8Nl Aktif.");
kenmbal i kan Pengendal i UART { al amat _basis: ALAVAT_BASI S UART };

/1 Mengirinkan satu byte karakter ke pin TX
fungsi kirimbyte(diri, data_byte: Angka) {
tidak_aman {
/1 Tunggu hingga bit THRE (Transmitter Enpty) bernilai 1
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m sal nmut status = 0;
sel ama (status & LSR PENG RI M KOSONG) == 0 {
status = sys_baca_nenori _| angsung(diri.al amat _basis + REG STATUS_LSR)

}

/1 Tulis byte ke register pengirim (THR)

sys_tulis_menori_langsung(diri.al amat _basis + REG DATA RBR _THR, data_byte
& OxFF);

/1 Mengirinkan untaian string ke konsol seri al
fungsi cetak_serial (diri, teks_pesan: Teks) {
m sal bytes = teks_pesan. ke_l arik_byte();
untuk b in bytes {
diri.kirimbyte(b);

nodul utama {
fungsi utama() {
/1 Inisialisasi perangkat keras UART
m sal mut uart = driver_uart::Pengendal i UART: :inisialisasi();

/1 Mengirinkan pesan bootl| oader | angsung ke regi ster perangkat keras
cetak("\n[ TRANSM SI SERI AL] Mengal irkan data ke pin TX hardware...");
uart.cetak_serial (" KEDAULATAN S| STEM BARE- METAL W DYA AKTI F 100%r\n");
uart.cetak_serial ("Node Sensor Mliter Nusantara Siap Beroperasi.\r\n");

cet ak(
"[ TRANSM SI SERI AL] Sel esai: Seluruh byte berhasil dialirkan ke pin serial.");
}

39.3 Rangkuman Desain & Analisis Rekayasa Sistem

Perbandingan antara Pemrograman Berbasis OS vs Pemrograman Bare-Metal:

Parameter Rekayasa Pemrograman Aplikasi Berbasis Pemrograman Bare-Metal
oS (Widya-UART)
Ketergantungan Sistem Bergantung penuh pada kernel Berjalan Langsung di Silikon ( No OS
Operasi Linux/Windows Required)
Akses Alamat Memori Memori Virtual Terproteksi ( Page Alamat Fisik Perangkat Keras Nyata (
Table) Direct MMIO )
Determinisasi Waktu Non-deterministik (Tergantung Deterministik Mutlak Siklus per Siklus
(Real-Time) scheduler OS) Clock
Waktu Booting (Startup) Hitungan detik s/d menit Instan dalam hitungan mikrodetik
Penggunaan Ideal Web server, aplikasi desktop, basis Bootloader, firmware satelit, pengendali
data drone

39.4 Latihan Mandiri & Evaluasi Pemahaman Sistem
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1. Jelaskan bagaimana mekanisme Memory-Mapped I/O (MMIO) memetakan register perangkat keras
periferal ke dalam ruang alamat fisik CPU yang sama dengan memori RAM!

2. Mengapa manipulasi register perangkat keras bare-metal wajib menggunakan operasi  volatile memory
access agar kompilator tidak menghilangkan instruksi baca/tulis melalui optimasi penghapusan kode mati
(dead-code elimination )?

3. Rancanglah fungsi pembacaan serial non-blocking baca_kar akter _serial () -> Mingki n<Angka>
yang memeriksa bit LSR _DATA_SI AP sebelum membaca register UART_RBR!

39.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Mekanisme komunikasi perangkat keras di mana register kontrol dan data periferal dipetakan ke dalam
alamat memori fisik yang sama dengan RAM dinamakan...

A. Memory-Mapped I/0 (MMIO)
B. Port-Mapped 1/O Terisolasi
C. Virtual Memory Paging

D. Direct Memory Access (DMA)

2. Jenis pengontrol komunikasi serial standar industri yang sangat populer dan disimulasikan pada
arsitektur sistem komputer adalah...

A. UART 16550

B. Sound Blaster 16
C. VGA Controller
D. Floppy Controller

3. Konfigurasi format komunikasi serial standar "8N1" memiliki arti...
A. 8 data bit, No parity (tanpa paritas), dan 1 stop bit

B. 8 baud rate, Nilai nol, dan 1 kabel
C. 8 bit komputer, Jaringan nirkabel, dan 1 antena
D. 8 core prosesor dan 1 monitor

4. Register pada UART 16550 yang digunakan untuk memantau status apakah buffer pengirim kosong dan
siap menerima data baru adalah...

A. Line Status Register (UART_LSR)

B. Receiver Buffer Register (UART_RBR)
C. Interrupt Enable Register (UART_IER)
D. Scratch Register

5. Mengapa penulisan driver bare-metal pada Widya-Lang wajib dibungkus di dalam blok ti dak_anman?

A. Karena melibatkan manipulasi pointer alamat memori fisik mentah yang berada di luar jangkauan
pembuktian keselamatan otomatis kompilator

B. Karena memperlambat koneksi satelit
C. Karena dilarang oleh lisensi perangkat keras
D. Agar huruf kode menjadi miring

6. Keuntungan utama dari eksekusi perangkat lunak secara Bare-Metal tanpa sistem operasi pada
perangkat pertahanan adalah...

A. Respon waktu nyata yang deterministik mutlak ( Hard Real-Time ) dan ketiadaan overhead sistem
operasi
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. Menghapus kebutuhan baterai listrik
. Memperbesar ukuran memori ROM hingga 100 Kali

. Memformat hard disk secara otomatis

L 00 w

. Kata kunci atau anotasi compiler yang mencegah optimasi kompilator menghilangkan pembacaan
register perangkat keras berulang dinamakan...

. vol ati | e (Akses Memori Volatil)
const
. inline

. static

v O 0O W »

. Bit khusus pada register Line Control UART (UART_LCR) yang wajib diaktifkan untuk mengatur pembagi
frekuensi Baud Rate dinamakan...

A. DLAB (Divisor Latch Access Bit)
B. Parity Bit

C. Break Control Bit

D. Stop Bit Select

9.

Lingkungan pengujian emulator arsitektur perangkat keras sumber terbuka yang sangat populer untuk
menjalankan kode bare-metal ARM64 dan RISC-V adalah...

A. QEMU

B. VirtualBox
C. DOSBox
D. Wine

10.Mengapa penguasaan rekayasa perangkat lunak bare-metal sangat esensial bagi kedaulatan teknologi
kedirgantaraan dan militer nasional?

A. Memungkinkan penciptaan sistem kendali wahana udara nirawak (drone), sistem pemandu rudal, dan
mikrokontroler satelit yang mandiri, tahan gangguan, dan bebas dari backdoor sistem operasi asing

B. Menghapus kebutuhan anggaran riset nasional
C. Mengurangi bobot fisik pesawat terbang

D. Membatasi pengembang agar tidak menulis kode baru
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Bab 40: Proyek Capstone Lanjut: Desain Microkernel & Runtime OS
Berdaulat

40.1 Arsitektur Microkernel Berdaulat

Puncak tertinggi dari rekayasa perangkat lunak sistem adalah perancangan sistem operasi. Model

sistem operasi konvensional monolitik (seperti Linux tradisional atau Windows NT) menempatkan

seluruh subsistem - driver grafis, tumpukan jaringan, sistem berkas, dan pengelola memori - di dalam
satu ruang alamat istimewa kernel ( Ring 0 / Supervisor Mode ). Satu kesalahan cacat memori pada satu
driver printer dapat menumbangkan seluruh sistem operasi ( Kernel Panic / Blue Screen of Death ).

Proyek Capstone pamungkas dari buku ini adalah membangun Prototipe Microkernel & Runtime

Sistem Operasi Berdaulat (Widya-Microkernel OS)  yang menerapkan arsitektur ketahanan tingkat

militer berbasis Kernel Minimalis Terisolasi (Microkernel Architecture) setara seL4 dan QNX.
Ruang Pengguna Terisolasi (Ring 3: Fault-Tolerant Isolated Domains)

( ) ( ) ( ) ( ) ( )
Driver
: L P k Aplikasi
Layanan Sistem ayanan erangkat piikast UL& U2 & U3 &
Berkas VES Tumpukan Keras Pengguna U4
Jaringan TCP/IP Bare-Metal Berdaulat
UART
& J & J & J & J & J

T —

Inti Microkernel Minimalis Widya (Ring 0: Hanya ~10. Pesan IPC Kilat: Registrasi Capability & Token Keamanan
/"\

e ' o

Model Keamanan Hak Akses
Berbasis Kemampuan
(Capability-Based Access
Control)

Mekanisme Komunikasi
Antar-Proses Kilat (Zero-Copy
Fast IPC)

Manajemen Ruang Alamat
Virtual MMU (Page Tables)

Aksioma arsitektur Widya-Microkernel:

1. Prinsip Hak Akses Minimum di Ring 0 : Hanya tiga tugas mutlak yang dijalankan di Ring O:
Penjadwalan proses ( Scheduling), Pengelolaan memori virtual ( Paging), dan Komunikasi Antar-Proses (
Fast IPC).

2. Isolasi Driver di Ruang Pengguna (Ring 3) : Seluruh driver perangkat keras dan sistem berkas berjalan
sebagai proses pengguna biasa. Jika driver jaringan mengalami crash, microkernel secara instan
me-restart driver tersebut dalam hitungan mikrodetik tanpa mengganggu kestabilan sistem inti (
Self-Healing OS ).

3. Keamanan Berbasis Kapabilitas ( Capability-Based Security ): Suatu proses tidak dapat mengakses
objek memori atau layanan lain tanpa memegang token kapabilitas ( Capability Token ) yang diverifikasi
secara kriptografis oleh microkernel.

40.2 Implementasi Kode Program Utuh

Berikut implementasi kode program utuh dari Prototipe Microkernel, Penjadwal Proses Kooperatif, dan
Mekanisme Fast IPC pada Widya-Lang:
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KODE (WIDYA)

I
/| PROYEK CAPSTONE LANJUT: PROTOTI PE M CROKERNEL & RUNTI ME OS BERDAULAT

/1 Konponen: Capability-Based | PC + Process Control Block (PCB) + Schedul er

I

nmodul arsitektur_m crokernel {
pili han StatusProses {
Si ap,
Berj al an,
MenungguPesan,
Ter mi nasi

/1 Struktur Bl ok Kontrol Proses (Process Control Block / PCB)
struktur Bl okKontrol Proses {

pi d: Angka,

nanme_proses: Teks,

status: StatusProses,

prioritas: Angka,

kuot a_wakt u: Angka,

kapabi | i tas_t oken: Lari k<Teks> // Daftar token kapabilitas yang

/1 Struktur Pesan | PC (Inter-Process Communication) Kil at
struktur Pesanl PC {

pengi rimpid: Angka,

penerima_pi d: Angka,

perintah_id: Angka,

nmuat an_dat a: Teks

/1 Struktur Inti M crokernel
struktur M crokernel Wdya {
tabel _proses: Kanmus<Angka, Bl okKontrol Proses>,
antrean_i pc: Lari k<Pesanl PC>,
pi d_aktif: Angka,
penghi t ung_si kl us: At om kAngka,

fungsi inisialisasi() -> Mcrokernel Wdya {

sah

cetak("

cetak(" MEMJLAI W DYA-M CROKERNEL SOVEREI GN OPERATI NG SYSTEM RUNTI ME "

cetak(" Arsitektur: Capability-Based Fast |IPC + Fault-Tol erant Domai ns ")

cetak("

cet ak("[ KERNEL BOOT] Mengi ni sialisasi tabel deskriptor proses Ring 0...");
cet ak("[ KERNEL BOOT] Mengaktifkan proteksi isolasi nmenori MMJ...");

kenbal i kan M cr oker nel Wdya {
tabel _proses: Kanus::baru(),
antrean_ipc: [],
pid_aktif: O,
penghi t ung_si kl us: At om kAngka: : baru(0)

/1 Mendaftarkan proses baru ke dal am si stem
fungsi daftarkan_proses(mut diri, nama: Teks, prioritas: Angka,
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-> Angka {
m sal pid_baru = diri.tabel proses. panjang() + 1;
m sal pcb = Bl okKontrol Proses {
pi d: pid_baru,
name_proses: nang,
status: StatusProses::Siap,
prioritas: prioritas,
kuot a_waktu: 10,
kapabi | i t as_t oken: cap
b
diri.tabel _proses. sisip(pid_baru, pcb);
cetak("[ KERNEL DAFTAR] Proses Baru: PID', pid_baru, "->", nang,
"| Prioritas:", prioritas);
kenbal i kan pi d_bar u;

/1 Konmuni kasi Antar-Proses (Fast | PC) dengan Validasi Kapabilitas
fungsi kirimpesan_ipc(mut diri, pengirim Angka, penerima: Angka, crmd: Angka,
data: Teks) -> Hasil <Bool ean, Teks> {
jika tidak diri.tabel _proses. nengandung(peneri ma) {
kenmbal i kan Hasil:: Gagal ("PI D Penerima tidak eksis!");

m sal pcb_pengirim= diri.tabel _proses.anbil (pengirim;

/1 Validasi kapabilitas: Harus nmemliki izin "IPC KR M
m sal nut punya_izin = sal ah;
untuk ¢ in pcb_pengirimkapabilitas_token {
jika c == "IPCKIRIM atau c == "ROOT_CAP" ({
punya_i zin = benar;

jika tidak punya_izin {
kenbal i kan Hasi | :: Gagal (
"Pel anggar an Keamanan: Proses tidak nemliki kapabilitas IPCKIRRM");

}

m sal msg = Pesanl PC {
pengirimpid: pengirim
penerime_pi d: penerina,
perintah_id: cnd,
nmuat an_dat a: data

bs

diri.antrean_i pc.tanbah(nsg);

cetak(" [FAST I PC] Pesan dialirkan dari PID', pengirim "ke PID', penerinms,
"| Payl oad:", data);

kenmbal i kan Hasi | : : Sukses(benar);

/'l Penjadwal Proses (Round-Robin Schedul er)
fungsi jadwal kan_si klus(rmut diri) {
di ri . penghitung_sikl us. tambah(1);
cet ak("\ n[ PENJADWAL ROUND- ROBI N] Mengeksekusi Siklus Cock Sistem#", diri.
penghi tung_si kl us. nuat () ) ;

untuk pid dalam1..(diri.tabel_proses.panjang() + 1) {
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m sal mut pcb = diri.tabel _proses. anbil (pid);

cetak(" -> Menberikan jatah waktu eksekusi CPU ke PID', pid, "(", pch.
nane_proses, ")");

pch. status = StatusProses:: Berjal an;

diri.tabel _proses.sisip(pid, pcbh);

nodul utama {
fungsi utama() {
m sal mut kernel = arsitektur_m crokernel:: M crokernel Wdya: :inisialisasi();

/1 1. Mendaftarkan donmain | ayanan sistemdi ruang pengguna (Ring 3)

m sal pid_driver = kernel .daftarkan_proses("Driver_ UART_Hardware", 1, [
"IPC KIRIM', "MM O ACCESS']);

m sal pid_vfs = kernel.daftarkan_proses("Layanan_Berkas_VFS', 2, ["IPCKIR M,
"Dl SK_ACCESS"] ) ;

m sal pid_aplikasi = kernel.daftarkan_proses("Aplikasi_Sandi _Negara", 3, [
"IPC KIRIM]);

/1 2. Mengalirkan komuni kasi antar-Iayanan via Fast |PC

cetak("\n--- KOWUNI KASI FAST | PC ANTAR- DOVAI N TERI SOLASI ---");
m sal status_ipc = kernel.kirimpesan_ipc(

pi d_apl i kasi,

pi d_vfs,

0x01,

"SI MPAN_DOKUVEN_RAHASI A KEDAULATAN'
)
cocokkan status_ipc {
Hasi | : : Sukses(_) => cetak(
"[1 PC SUKSES] Pesan berhasil diverifikasi dan disalurkan."),
Hasil:: Gagal (e) => cetak("[IPC GAGAL]", e)

/1 3. Menjal ankan si kl us penj adwal an proses
kernel . j adwal kan_si kl us() ;

cetak("\n DE
cetak(" SELAMAT! ANDA TELAH MENUNTASKAN SELURUH KURI KULUM LEVEL LANJUT ");
cetak(" KEDAULATAN TEKNOLOG | NFORMASI NUSANTARA SI AP DI TEGAKKAN. ")
cet ak(" ")

40.3 Rangkuman Desain & Analisis Rekayasa Sistem

Visi arsitektur microkernel berdaulat:

Dimensi Arsitektur Kernel Monolitik (Linux Microkernel Berdaulat (Widya-OS)
Tradisional)

Ukuran Basis Kode Ring 0 Jutaan baris kode (Rentan celah Minimalis: ~10.000 baris kode
eksploitasi) terverifikasi formal
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Dimensi Arsitektur Kernel Monolitik (Linux Microkernel Berdaulat (Widya-OS)
Tradisional)

Lokasi Driver Perangkat Keras Di dalam kernel (Crash driver = Crash Terisolasi di Ring 3 (Crash driver =
0S) Auto-restart)

Mekanisme Hak Akses Model pengguna root yang serba bisa Keamanan berbasis Kapabilitas (

Capabilities )

Ketahanan Sistem Sedang (Perlu reboot jika modul Tertinggi di dunia (Self-Healing

(Fault-Tolerance) rusak) Architecture)

Kesesuaian Penggunaan Server umum, desktop PC konsumen Satelit pertahanan, alutsista militer,

reaktor nuklir

40.4 Latihan Mandiri & Evaluasi Pemahaman Sistem

1. Jelaskan bagaimana prinsip Capability-Based Access Control pada microkernel mengeliminasi konsep
pengguna super ( root user) yang sering menjadi sasaran empuk serangan peretas!

2. Mengapa isolasi driver perangkat keras di ruang pengguna ( User Space Ring 3 ) menjamin keandalan
sistem operasi berdaulat kebal terhadap Kernel Panic saat driver mengalami kerusakan biner?

3. Rancang sebuah mekanisme Watchdog Supervisor Process pada Widya-OS yang secara otomatis
mendeteksi kematian proses driver dan meluncurkan kembali instansiasi barunya tanpa jeda layanan!

40.5 Latihan Soal Pilihan Ganda (10 Soal)

1. Model arsitektur sistem operasi di mana hanya komponen paling mendasar (penjadwal, manajemen
memori, dan IPC) yang berjalan di Ring 0 dinamakan...

A. Kernel Monolitik
B. Microkernel Architecture
C. Kernel Hibrida Monolitik
D. DOS Real-Mode

2. Tiga tugas paling fundamental yang tetap wajib dieksekusi di dalam ruang istimewa microkernel (Ring 0)
adalah...

A. Web Server, Basis Data, dan Antivirus

B. Penjadwalan Proses, Pengelolaan Ruang Alamat Virtual, dan Komunikasi Antar-Proses (IPC)
C. Format Hard Disk, Download File, dan Cetak Printer

D. Memformat Dokumen, Rendering Font, dan Audio Player

3. Mekanisme keamanan di mana hak akses ke suatu sumber daya sistem dinyatakan melalui kepemilikan
token yang tidak dapat dipalsukan dinamakan...

A. Access Control List Statis

B. Keamanan Berbasis Kapabilitas (Capability-Based Security)
C. Password File Bersama

D. IP Whitelisting

4. Di manakah driver perangkat keras (seperti driver kartu jaringan, USB, dan GPU) dieksekusi pada
arsitektur microkernel murni?

A. Di dalam kernel Ring 0 bersama kode inti

B. Di dalam ruang pengguna terisolasi (User Space Ring 3) sebagai proses biasa
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C. Di dalam chip monitor
D. Di server cloud eksternal

5. Keuntungan utama dari penempatan driver perangkat keras di ruang pengguna (Ring 3) adalah...

A. Jika driver mengalami crash atau kesalahan memori, kernel tidak akan panic dan driver dapat
di-restart secara mandiri ( Self-Healing )

B. Komputer tidak membutuhkan pasokan listrik
C. Kecepatan kipas angin bertambah kencang
D. Memori RAM otomatis berlipat ganda

6. Struktur data sistem operasi yang bertugas menyimpan status eksekusi, nilai register, dan hak akses dari
suatu proses dinamakan...

A. File Allocation Table

B. Process Control Block (PCB)
C. Superblock

D. Master Boot Record

7. Mekanisme komunikasi yang memungkinkan proses-proses independen saling bertukar data secara
aman dan berkecepatan tinggi pada microkernel dinamakan...

A. Fast Inter-Process Communication (Fast IPC)
B. Global File Sharing

C. USB Data Cable

D. Infrared Transmission

8. Algoritma penjadwalan proses paling populer di mana setiap proses mendapatkan jatah waktu eksekusi (
time slice ) secara bergantian dinamakan...

A. Round-Robin Scheduling
B. First Come First Served
C. Shortest Job First

D. Priority Inversion

9. Standar microkernel berkecepatan tinggi terverifikasi formal matematis yang menjadi inspirasi
perancangan sistem operasi militer dunia adalah...

A.selL4

B. Windows 95
C. MS-DOS

D. FreeDOS

10.Keberhasilan Anda menuntaskan seluruh 40 Bab Kurikulum Tingkat Lanjut Widya-Lang menandakan
bahwa...

A. Anda telah menguasai rekayasa perangkat lunak sistem berdaulat tingkat dunia - dari aljabar tipe,
arsitektur memori tanpa GC, direct syscall, kriptografi pasca-kuantum PQC, hingga perancangan
microkernel mandiri

B. Anda tidak perlu lagi menyalakan komputer
C. Anda berhak mencetak ijazah sendiri di rumah

D. Seluruh perangkat keras komputer Anda otomatis diperbarui
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Lampiran A: Tabel Lengkap Pemetaan Syscall Linux x86_64 &

AArch64

Lampiran ini menyajikan tabel referensi resmi sistem panggilan (  System Calls ) kernel Linux untuk
arsitektur x86_64 (AMD64) dan AArch64 (ARM64) yang digunakan dalam pemanggilan Direct Syscall

bebas libc pada bahasa pemrograman Widya-Lang.

A.1 Konvensi Register Antarmuka Biner Aplikasi (ABI)

Parameter Konvensi
Instruksi CPU Pemanggil
Register Nomor Panggilan
Register Argumen 1
Register Argumen 2
Register Argumen 3
Register Argumen 4
Register Argumen 5
Register Argumen 6
Register Nilai Kembalian

Status Galat Kernel

A.2 Tabel Komparasi Nomor Syscall Utama

Linux x86_64 (System V ABI)

syscal |
RAX

RDI

RSI

RDX

R10

R8

R9

RAX

Nilai negatif antara
-errno)

-1s/d - 4095 (

svc #0
X8
X0
X1
X2
X3
X4
X5

X0

-errno)

Nilai negatif antara

Linux AArch64 (ARM64 ABI)

-1s/d - 4095 (

Nama Sistem
Panggilan

sys_read

sys wite

sys_open/ openat

sys_cl ose

sys_stat /
newf st at at

Nomor Nomor
x86 64 AArch64
0 63
1 64
2 56
3 57
4 79

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal

Tanda Tangan
Parameter Linux Kernel

(unsigned int fd, char
*pbuf, size_t count)

(unsi gned int fd,
const char *buf,
size_t count)

(int dfd, const char
*filename, int flags,
unode_t node)

(unsigned int fd)

(int dfd, const char
*filename, struct stat
*statbuf, int flag)

Deskripsi Fungsional
Tingkat Sistem

Membaca byte aliran dari
deskriptor berkas/soket

Mengalirkan byte langsung
ke kernel/STDOUT

Membuka atau membuat
berkas pada sistem berkas

Menutup dan membebaskan
deskriptor berkas

Mengambil metadata Inode
berkas
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Nama Sistem
Panggilan

sys_pol | / ppol |

sys_| seek

Sys_nmap

sys_npr ot ect

sys_nunnap

sys_brk

sys_ioctl

sys_ witev

sys_sched_yi el d

sys_nanosl eep /
cl ock_nanosl eep

sys_socket

sys_connect

sys_accept /
accept 4

sys_sendto

sys_recvfrom

Nomor
x86_64

7

10

11

12

16

20

24

35

41

42

43

44

45

Nomor
AArch64

73

62

222

226

215

214

29

66

124

115

198

203

242

206

207
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Tanda Tangan
Parameter Linux Kernel

(struct pollfd *ufds,
unsi gned int nfds,
struct tinmespec
*tmo_p, ...)

(unsigned int fd,
of f _t offset, unsigned
i nt whence)

(unsigned | ong addr,
unsi gned | ong |en,
unsi gned | ong prot,

-)

(unsigned long start,
size_t len, unsigned
| ong prot)

(unsi gned | ong addr,
size_t len)

(unsi gned | ong brk)

(unsigned int fd,
unsi gned int cnd,
unsi gned | ong arg)

(unsigned long fd,

const struct iovec

*vec, unsigned |ong
vl en)

(voi d)

(struct tinmespec
*rqtp, struct tinespec
*rmp)

(int famly, int type,
int protocol)

(int fd, struct
sockaddr *uservaddr,
int addrlen)

(int fd, struct
sockaddr

*upeer _sockaddr, int
*upeer _addrl en, int
fl ags)

(int fd, void *buff,
size_t len, unsigned
int flags, ...)

(int fd, void *ubuf,
size t size, unsigned
int flags, ...)

Deskripsi Fungsional
Tingkat Sistem

Menunggu kesiapan 1/0
pada kumpulan file
descriptor

Mengubah posisi penunjuk
baca/tulis berkas

Mengalokasikan halaman
memori virtual langsung

Mengatur hak akses proteksi
halaman memori (R/W/X)

Membebaskan pemetaan
halaman memori virtual

Mengubah batas alokasi
segmen heap proses

Perintah kontrol perangkat
keras periferal (MMIO)

Penulisan 1/0O vektor
beberapa buffer sekaligus

Menyerahkan giliran kuota
waktu CPU ke tugas lain

Menidurkan proses dalam
durasi nanodetik presisi

Membuat titik akhir
komunikasi soket jaringan

Memulai inisiasi sambungan
soket ke simpul server

Mengambil sambungan klien
yang telah jabat tangan

Mengirimkan paket
datagram pada soket
(UDP/TCP)

Menerima paket datagram
dari soket jaringan
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Nama Sistem
Panggilan

sys_bind

sys_listen

sys_clone/ cl one3

sys_exit

sys_wait4

sys_kill

sys_fsync

sys_getpid

sys_epol | _createl

sys_epol | _ctl

sys_epol |l _wait /
pwai t

Nomor
x86_64

49

50

56

60

61

62

74

39

201

233

232

Nomor
AArch64

200

201

220

93

260

129

82

172

20

21

22
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Tanda Tangan
Parameter Linux Kernel

(int fd, struct
sockaddr *unyaddr, int
addr | en)

(int fd, int backl og)

(unsi gned | ong
clone_flags, unsigned
| ong newsp, ...)

(int error_code)

(pid_t upid, int

*stat _addr, int
options, struct rusage
*ru)

(pid_t pid, int sig)

(unsigned int fd)

(void)

(int flags)

(int epfd, int op, int
fd, struct epoll _event
*event)

(int epfd, struct
epol | _event *events,
int maxevents, int
ti meout)

Deskripsi Fungsional
Tingkat Sistem

Mengaitkan soket ke alamat
IP dan port lokal

Memulai mode pendengaran
koneksi pasif

Melahirkan proses/utas
kernel baru (Multi-Threading)

Terminasi proses bersih
dengan kode status

Menunggu perubahan status
proses anak

Mengirimkan sinyal interupsi
ke proses tertentu

Memaksa flushing data kotor
page cache ke media disk

Mengambil Process ID (PID)
unik proses saat ini

Membuat instance 1/0
multiplexing epoll baru

Menambah/menghapus
soket ke tabel pantau epoll

Menunggu kesiapan 1/0
soket secara non-blocking
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Lampiran B: Panduan Pesan Galat Kompiler, Lifetimes Diagnostics, &
Troubleshooting Borrow Checker

Sistem penganalisis pinjaman ( Borrow Checker ) dan verifikator siklus hidup ( Lifetimes Analyzer ) pada
Widya-Lang dirancang untuk mencegah seluruh bencana korupsi memori sebelum biner diproduksi.
Lampiran ini memuat katalog kode galat kompilasi resmi, penyebab arsitektural, dan resep perbaikan
standar industri.

B.1 Katalog Kode Galat Kompilator Widya-Lang

1. Galat EO501: cannot borrow as mutable more than once at a time

* Penyebab Arsitektural : Terjadi pelanggaran aturan eksklusivitas mutabilitas ( Aliasing XOR Mutability ).
Program mencoba membuat dua peminjaman mutabel (&t T) aktif ke lokasi memori yang sama secara
bersamaan.

» Dampak Jika Lolos : Kerusakan integritas data akibat data-race atau modifikasi simultan.

* Resep Solusi Rekayasa : Batasi lingkup peminjaman pertama menggunakan kurung kurawal  { ... }
atau selesaikan penggunaan peminjaman pertama sebelum memulai peminjaman kedua.

KODE (WIDYA)

/| SALAH (Menicu Gal at E0501):

m sal nmut data = [10, 20];

msal refl = &t data;

msal ref2 = &mut data; // GALAT: data sudah di pi njam secara nut abel ol eh ref 1!

/1 BENAR ( Sol usi Rekayasa):
m sal nmut data = [10, 20];
{

msal refl = &mut data;

refl. tanbah(30);
} // Lingkup refl berakhir di sini, kunci nutabel dilepaskan
msal ref2 = &mut data; // AVAN

2. Galat E0502: cannot borrow as mutable because it is also borrowed as immutable

* Penyebab Arsitektural : Terjadi pelanggaran hukum pembaca-penulis. Sebuah data sedang dipinjam
secara hanya-baca ( &T), namun bagian kode lain mencoba membuat peminjaman mutabel (&t T) yang
berpotensi mengubah data yang sedang dibaca.

* Resep Solusi Rekayasa : Pastikan seluruh referensi imutabel selesai digunakan sebelum melakukan
mutasi data.

3. Galat E0382: use of moved value

* Penyebab Arsitektural : Program mencoba membaca atau menggunakan kembali variabel yang
kepemilikannya telah dipindahkan ( moved) ke variabel lain atau dilewatkan ke fungsi lain tanpa melalui
peminjaman referensi.

* Resep Solusi Rekayasa : Gunakan peminjaman referensi ( &dat a) alih-alih memindahkan kepemilikan
penuh jika variabel asal masih dibutuhkan, atau gunakan kloning eksplisit (  dat a. kl on()).
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4. Galat E0106: missing lifetime specifier

e Penyebab Arsitektural : Sebuah fungsi menerima dua atau lebih parameter referensi dan
mengembalikan sebuah referensi, namun kompilator tidak dapat menentukan secara pasti referensi mana
yang menjadi dasar masa hidup kembalian ( Lifetime Elision Failure ).

* Resep Solusi Rekayasa : Tambahkan anotasi siklus hidup generik eksplisit seperti  <' a> pada tanda
tangan fungsi:

KODE (WIDYA)
fungsi pilih< a>(x: & a Teks, y: & a Teks) -> & a Teks { ... }

5. Galat E0597: value does not live long enough (Dangling Reference)

* Penyebab Arsitektural : Sebuah variabel referensi mencoba menunjuk ke data lokal sementara di dalam
fungsi atau blok sempit yang memorinya akan dibebaskan ( dropped) sebelum referensi tersebut selesai
digunakan.

* Resep Solusi Rekayasa : Kembalikan data kepemilikan penuh secara langsung ( by value) alih-alih
mengembalikan referensi pointer lokal, atau alokasikan data di heap menggunakan Kot ak<T>.
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Lampiran C: Glosarium Standar Formal Algoritma Kriptografi
Pasca-Kuantum (PQC) & Roadmap Sistem

Lampiran ini memuat parameter spesifikasi matematis baku algoritma
(PQC) yang diadopsi oleh Widya-Lang sesuai dokumen resmi

Jalan (Roadmap) Kedaulatan Sistem.

Kriptografi Pasca-Kuantum
NIST FIPS 203 & FIPS 204 , serta Peta

C.1 Spesifikasi Formal ML-KEM (NIST FIPS 203 / CRYSTALS-Kyber)

Parameter Kriptografis

Setara Keamanan Klasik

Dimensi Matriks Kisi
($k$)

Modulus Polinomial ($g9$)
Derajat Polinomial ($n$)

Ukuran Kunci Publik
($pk$)

Ukuran Kunci Privat
($sk$)

Ukuran Ciphertext ($ct$)

Ukuran Kunci Bersama
($ss9$)

ML-KEM-512 (Kategori

1)
AES-128

$k = 2%

3.329
256

800 byte

1.632 byte

768 byte

32 byte (256-bit)

ML-KEM-768 (Kategori

1)
AES-192

$k = 3%

3.329
256

1.184 byte

2.400 byte

1.088 byte

32 byte (256-bit)

ML-KEM-1024 (Kategori
V)

AES-256

$k = 4%

3.329
256

1.568 byte

3.168 byte

1.568 byte

32 byte (256-bit)

C.2 Spesifikasi Formal ML-DSA (NIST FIPS 204 / CRYSTALS-Dilithium)

Parameter
Kriptografis

Dimensi Matriks ($k
\times 1$)

Modulus Polinomial
($9%)

Ukuran Kunci Publik
($pk$)

Ukuran Kunci Privat
($sk$)

Ukuran Tanda Tangan
($sig$)

ML-DSA-44 (Kategori Il)

$4 \times 4%

8.380.417 ($2/{23} - 27{13} + 1%)

1.312 byte

2.560 byte

2.420 byte
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ML-DSA-65 (Kategori

1)

$6 \times 5%

8.380.417

1.952 byte

4.032 byte

3.309 byte

ML-DSA-87 (Kategori
V)
$8 \times 7$
8.380.417
2.592 byte

4.896 byte

4.627 byte
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C.3 Glosarium Istilah Rekayasa Sistem Berdaulat

» Direct Syscall : Mekanisme pengeksekusian instruksi CPU assembly murni ( syscal | atau svc #0)
untuk meminta layanan kernel tanpa melalui pustaka perantara glibc/musl.

e Zero-Copy Architecture : Teknik perancangan perangkat lunak di mana data biner mengalir antar
subsistem atau soket jaringan tanpa melibatkan operasi duplikasi memori di heap (  no memory copying ).

* Borrow Checker : Komponen penganalisis statis pada kompilator yang menegakkan aturan kepemilikan
dan peminjaman memori secara matematis tanpa bantuan garbage collector.

* Monomorphization : Strategi kompilasi fungsi generik yang membangkitkan salinan kode mesin konkret
khusus per tipe data, menghasilkan eksekusi setara kode biasa tanpa vtable overhead.

» Fast IPC : Komunikasi antar-proses berkecepatan tinggi pada arsitektur microkernel yang memindahkan
pesan melalui register CPU dan pemetaan memori virtual bersama.
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Lampiran D: Kunci Jawaban Lengkap Evaluasi Mandiri (Esai) dan

Pilihan Ganda

Lampiran ini memuat kunci jawaban resmi, ulasan konsep teoretis komputasi tingkat lanjut,
pembahasan studi kasus mendalam, contoh kode program solusi Widya-Lang untuk setiap tantangan
praktik mandiri, serta kunci jawaban dan pembahasan untuk seluruh 400 butir soal pilihan ganda dari

Bab 1 hingga Bab 40:

Kunci Jawaban Bab 1: Sistem Tipe Statis & Inferensi Tipe Algoritma Hindley-Milner

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 1

Jawaban & Analisis Rekayasa Sistem

Pada Bab 1 (Sistem Tipe Statis & Inferensi Tipe Algoritma Hindley-Milner), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus

prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.
Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 1

Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Sistem Tipe Statis & Inferensi Tipe
Algoritma Hindley-Milner mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada

tingkat ketersediaan 99.999% ( five-nines reliability ).
Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 1

Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 1

menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Solusi Referensi Rekayasa Sistem Bab 1: Sistem Tipe Statis & Inferensi
nmodul sol usi _bab_1 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {

cetak("[ VERI FI KASI SI STEM BAB 1] Menj al ankan nodul validasi resm..."

m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Validasi Gagal!");
}

}

fungsi utama() {
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m sal res = solusi_bab_1:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 1 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 1 butir 1: Hindley-Milner (Algoritma W) adalah algoritma inferensi tipe statis standar
industri Widya-Lang.

2 © Bab 1 butir 2: Inferensi tipe mengurangi redundansi penulisan kode tanpa mengorbankan
keamanan tipe waktu-kompilasi.

3 C Bab 1 butir 3: Verifikasi dan inferensi tipe berlangsung 100% pada fase kompilasi.

4 B Bab 1 butir 4: Occurs check bertugas mencegah konstruksi tipe rekursif sirkular tak berhingga.
5 B Bab 1 butir 5: Tipe prinsipal adalah tipe paling umum yang mencakup seluruh instansiasi valid.
6 B Bab 1 butir 6: Kompilator menghentikan proses dan menerbitkan laporan galat ketidakcocokan

tipe (type mismatch).

7 B Bab 1 butir 7: Inferensi tipe bersifat zero-cost abstraction tanpa overhead runtime.

8 A Bab 1 butir 8: Fungsi dengan parameter tipe bebas digolongkan sebagai fungsi polimorfik
parametrik.

9 B Bab 1 butir 9: Substitusi menggantikan variabel tipe secara konsisten di seluruh AST.

10 B Bab 1 butir 10: Menjamin keandalan sistem misi kritis bebas dari crash runtime akibat type

error.

Kunci Jawaban Bab 2: Fungsi & Struktur Generik Tingkat Lanjut (<T, U>)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 2
Jawaban & Analisis Rekayasa Sistem

Pada Bab 2 (Fungsi & Struktur Generik Tingkat Lanjut (<T, U>)), fokus utama arsitektur sistem adalah
mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan bahwa
abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori. Melalui
penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant arsitektural
secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan secara optimal
untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 2
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Fungsi & Struktur Generik Tingkat Lanjut
(<T, U>) mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan rantai
pasok (supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
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ketersediaan 99.999% ( five-nines reliability ).
Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 2
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 2
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 2: Fungsi & Struktur Generik Tingkat Lanjut (<T, U»)
nmodul sol usi _bab_2 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 2] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_2::eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 2 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 2 butir 1: Monomorphization membangkitkan kode mesin khusus untuk setiap varian tipe
konkret.
2 B Bab 2 butir 2: Menghapus kebutuhan vtable lookup sehingga eksekusi setara fungsi biasa

tanpa overhead.

3 B Bab 2 butir 3: Banyaknya varian tipe dapat memicu pembengkakan ukuran biner (code bloat).
4 B Bab 2 butir 4: Struktur generik disimpan secara padat dan sekuensial (flat struct layout) di
memori.
5 B Bab 2 butir 5: Sintaksis generik resmi Widya-Lang menggunakan tanda kurung sudut <T, U>.
6 B Bab 2 butir 6: Type bounds membatasi parameter generik agar memenuhi kontrak

antarmukal/trait tertentu.

7 B Bab 2 butir 7: Setiap varian tipe konkret memiliki blok instruksi mesin terpisah yang
dioptimalkan.

8 B Bab 2 butir 8: Validasi batasan tipe dieksekusi saat fase analisis semantik kompilator.

9 B Bab 2 butir 9: Zero-cost abstraction menjamin Anda tidak membayar penalti performa untuk
fitur yang tidak dipakai.
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‘ No ‘ Kunci ‘Pembahasan Singkat

10 A Bab 2 butir 10: Menghindarkan casting tipe yang rentan galat runtime.

Kunci Jawaban Bab 3: Algebraic Data Types (ADT) & Pattern Matching

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 3
Jawaban & Analisis Rekayasa Sistem

Pada Bab 3 (Algebraic Data Types (ADT) & Pattern Matching), fokus utama arsitektur sistem adalah
mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan bahwa
abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori. Melalui
penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant arsitektural
secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan secara optimal
untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 3
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Algebraic Data Types (ADT) & Pattern
Matching mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan rantai
pasok (supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 3
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 3
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 3: Al gebraic Data Types (ADT) & Pattern Matching
nmodul sol usi _bab_3 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 3] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");
}

}

fungsi utama() {
m sal res = solusi_bab_3::eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 3 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 250 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

i }
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 3 butir 1: Sum Type (Tagged Union) merepresentasikan tipe yang nilainya merupakan
salah satu varian yang mungkin.

2 A Bab 3 butir 2: Kata kunci resmi untuk mendeklarasikan Sum Type adalah ~ pi | i han.

3 B Bab 3 butir 3: Kompilator menolak kompilasi dengan pesan galat non-exhaustive pattern
matching.

4 B Bab 3 butir 4: Discriminant tag menyimpan penanda varian aktif di dalam memori.

5 B Bab 3 butir 5: Klausa penjaga pada pattern matching dinyatakan dengan kata kunci jika.

6 B Bab 3 butir 6: Struktur adalah contoh Product Type karena ruang nilainya merupakan hasil kali
field-fieldnya.

7 B Bab 3 butir 7: Ukuran Tagged Union ditentukan oleh ukuran tag ditambah ukuran varian

muatan terbesar.

8 A Bab 3 butir 8: Destrukturisasi langsung menjamin akses hanya ke properti yang sah pada varian
aktif.

9 B Bab 3 butir 9: Blok cocokkan adalah ekspresi murni yang mengembalikan nilai.

10 B Bab 3 butir 10: Menjamin seluruh kemungkinan format pesan anomali tertangani secara formal
tanpa celah.

Kunci Jawaban Bab 4: Trait, Protokol Interface, dan Komposisi Berorientasi Sistem

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 4
Jawaban & Analisis Rekayasa Sistem

Pada Bab 4 (Trait, Protokol Interface, dan Komposisi Berorientasi Sistem), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 4
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Trait, Protokol Interface, dan Komposisi
Berorientasi Sistem mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 4
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Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 4
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 4: Trait, Protokol Interface, dan Konposisi Berorientasi Sistem
nmodul sol usi _bab_4 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 4] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_4:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 4 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 4 butir 1: Trait (antarmuka kemampuan) mendefinisikan kontrak perilaku fungsional
modular.
2 B Bab 4 butir 2: Kata kunci untuk mengadopsi trait adalah i npl enentasi ... untuk ....
3 B Bab 4 butir 3: Metode bawaan menyediakan perilaku default tanpa memaksa penulisan ulang

pada struktur.

4 B Bab 4 butir 4: Konflik pewarisan ganda dikenal sebagai Diamond Problem dalam OOP
tradisional.

5 A Bab 4 butir 5: Pembatas trait majemuk ditulis menggunakan operator tambah T. TraitA +
TraitB.

6 B Bab 4 butir 6: Retroactive modeling memungkinkan implementasi trait pada struktur yang
sudah ada.

7 A Bab 4 butir 7: Static dispatch menentukan alamat pemanggilan fungsi pada waktu kompilasi

tanpa vtable.

8 B Bab 4 butir 8: Trait Objects memfasilitasi penanganan heterogen dinamis melalui pointer
referensi.
9 B Bab 4 butir 9: Pemisahan struktur data dan perilaku meningkatkan modularitas dan prinsip

Single Responsibility.
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‘ No ‘ Kunci ‘Pembahasan Singkat

10 B Bab 4 butir 10: Memudahkan penggantian driver perangkat keras secara plug-and-play tanpa
merusak inti sistem.

Kunci Jawaban Bab 5: Sistem Makro Sintaksis & Metaprogramming
Waktu-Kompilasi

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 5
Jawaban & Analisis Rekayasa Sistem

Pada Bab 5 (Sistem Makro Sintaksis & Metaprogramming Waktu-Kompilasi), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 5
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Sistem Makro Sintaksis &
Metaprogramming Waktu-Kompilasi mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 5
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 5
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 5: Sistem Makro Sintaksis & Metaprogranm ng Wakt u- Konpi | asi
modul sol usi _bab_5 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 5] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Validasi CGagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_5:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
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"[ SUKSES] Modul Bab 5 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci Pembahasan Singkat

1 B Bab 5 butir 1: Makro dievaluasi pada fase ekspansi AST sebelum analisis tipe dan kompilasi
mesin.

2 B Bab 5 butir 2: Hygienic macro mencegah benturan nama variabel lokal dengan variabel di luar
lingkup.

3 B Bab 5 butir 3: Kata kunci resmi untuk aturan makro deklaratif adalah makro_aturan!.

4 A Bab 5 butir 4: Penanda $kunci : | iteral mencocokkan token nilai konstan harfiah langsung.

5 A Bab 5 butir 5: Pengulang ekspresi makro menggunakan pola  $( ... )*.

6 B Bab 5 butir 6: Kode hasil ekspansi makro tetap diverifikasi penuh oleh penganalisis tipe statis.

7 B Bab 5 butir 7: Makro C #def i ne rentan efek samping evaluasi ganda dan pencemaran ruang
nama.

8 B Bab 5 butir 8: Kasus penggunaan terbaik makro adalah DSL deklaratif dan eliminasi kode
boilerplate.

9 B Bab 5 butir 9: Jika tidak ada pola cocok, kompilator menerbitkan pesan galat ekspansi makro.

10 A Bab 5 butir 10: Mengizinkan pembangkitan lapisan abstraksi hardware tanpa beban runtime
vtable.

Kunci Jawaban Bab 6: Polimorfisme Ad-hoc, Operator Overloading, dan Koersi Tipe

Aman

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 6
Jawaban & Analisis Rekayasa Sistem

Pada Bab 6 (Polimorfisme Ad-hoc, Operator Overloading, dan Koersi Tipe Aman), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 6
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Polimorfisme Ad-hoc, Operator
Overloading, dan Koersi Tipe Aman mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara

ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan

layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).
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Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 6
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 6
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 6: Polinorfisnme Ad-hoc, Operator Overloadi ng, dan Koersi Tipe Ama
nmodul sol usi _bab_6 {
fungsi eksekusi _solusi() -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 6] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_6:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 6 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat

1 B Bab 6 butir 1: Operator overloading adalah bentuk polimorfisme ad-hoc untuk tipe bentukan
pengembang.

2 B Bab 6 butir 2: Overloading operator diatur secara ketat melalui implementasi Trait operasi
standar.

3 B Bab 6 butir 3: Widya-Lang melarang koersi implisit untuk mencegah kutu pemotongan presisi
biner.

4 B Bab 6 butir 4: Trait standar untuk operator perkalian  * adalah Oper asi Kal i .

5 B Bab 6 butir 5: Pengembang hanya diizinkan meng-overload operator baku yang terdaftar di tata

bahasa bahasa.

6 B Bab 6 butir 6: Presedensi operator tetap mengikuti aturan matematis standar yang statis.

7 B Bab 6 butir 7: Overloading operator bersifat zero-cost karena langsung di-inlining ke register
CPU.

8 B Bab 6 butir 8: Trait standar untuk operator kesetaraan =~ == adalah Oper asi Set ar a.

9 B Bab 6 butir 9: Efek samping dilarang agar tidak merusak intuisi matematis dan kemudahan

audit keamanan.
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‘ No ‘ Kunci ‘ Pembahasan Singkat
10 A Bab 6 butir 10: Mempermudah ekspresi formula matematika kompleks secara alami dan
efisien.

Kunci Jawaban Bab 7: Struktur Data Lanjut: Pohon Merkle, Trie, dan Skip List

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 7
Jawaban & Analisis Rekayasa Sistem

Pada Bab 7 (Struktur Data Lanjut: Pohon Merkle, Trie, dan Skip List), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 7
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Struktur Data Lanjut: Pohon Merkle, Trie,
dan Skip List mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan

rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 7
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 7
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 7: Struktur Data Lanjut: Pohon Merkle, Trie, dan Skip List
nmodul sol usi _bab_7 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 7] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");
}

}

fungsi utama() {
m sal res = solusi_bab_7::eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 7 Berhasil Diverifikasi 100% Standar |ndustri!"),
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Hasil:: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci Pembahasan Singkat

1 B Bab 7 butir 1: Pohon Merkle menyimpan nilai hash gabungan anak-anaknya pada setiap
simpul non-daun.

2 B Bab 7 butir 2: Kompleksitas verifikasi audit path pada Pohon Merkle adalah O(log N).

3 B Bab 7 butir 3: Prefix Trie sangat optimal untuk pencarian awalan string dan kamus cepat.

4 B Bab 7 butir 4: Tingkatan simpul Skip List ditentukan secara probabilistik (misal lempar koin).

5 B Bab 7 butir 5: Memungkinkan deteksi perubahan atau manipulasi data sekecil apapun secara
instan.

6 A Bab 7 butir 6: Kot ak<T> adalah smart pointer heap aman yang digunakan pada struktur
rekursif.

7 B Bab 7 butir 7: Jika jumlah daun ganijil, simpul terakhir diduplikasi agar berpasangan seimbang.

8 B Bab 7 butir 8: Skip List memiliki algoritma tanpa rebalancing rumit sehingga mudah dibuat
lock-free.

9 A Bab 7 butir 9: Pencarian string sepanjang k karakter pada Trie membutuhkan waktu O(k).

10 A Bab 7 butir 10: Menjamin integritas log audit anti-pemalsuan (tamper-evident logging).

Kunci Jawaban Bab 8: Penanganan Galat Monadik: Result & Option Monad Lanjut

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 8
Jawaban & Analisis Rekayasa Sistem

Pada Bab 8 (Penanganan Galat Monadik: Result & Option Monad Lanjut), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 8
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Penanganan Galat Monadik: Result &
Option Monad Lanjut mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 8

Pembahasan Solusi & Desain Algoritma
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Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 8
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 8: Penanganan Gal at Mnadi k: Result & Option Monad Lanj ut
nmodul sol usi _bab_8 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 8] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_8:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 8 Berhasil Diverifikasi 100% Standar | ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci Pembahasan Singkat

1 B Bab 8 butir 1: Widya-Lang menghapus nul | untuk mencegah kerentanan dereferensi null
pointer.

2 B Bab 8 butir 2: Dua varian monad Mungki n<T> adalah Mungki n: : Ada(T) dan
Mungki n: : Kosong.

3 B Bab 8 butir 3: Struktur data standar hasil operasi sukses/gagal adalah Hasi | <T, E>.

4 B Bab 8 butir 4: Metode . pet akan(f) mengubah nilai sukses tanpa mengubah status galat.

5 B Bab 8 butir 5: Operator ? melakukan propagasi cepat early return jika terjadi galat.

6 B Bab 8 butir 6: Metode . buka_at au(def aul t) mengembalikan nilai fallback aman jika
kosong.

7 B Bab 8 butir 7: Exception unwinding memicu penalti performa tinggi dan alur kontrol tak
terduga.

8 B Bab 8 butir 8: Validasi penanganan Hasi | ditegakkan pada fase kompilasi (must-use result).

9 A Bab 8 butir 9: Fungsi yang mengembalikan Hasil dirangkai menggunakan metode

. dat arkan(f).

10 A Bab 8 butir 10: Memastikan seluruh skenario kegagalan wajib diperhitungkan sejak waktu
rancangan.

Kunci Jawaban Bab 9: Model Kepemilikan (Ownership) & Borrow Checker Statis
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A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 9
Jawaban & Analisis Rekayasa Sistem

Pada Bab 9 (Model Kepemilikan (Ownership) & Borrow Checker Statis), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 9
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Model Kepemilikan (Ownership) &
Borrow Checker Statis mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 9
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 9
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 9: Mdel Kepemlikan (Oanership) & Borrow Checker Statis
nmodul sol usi _bab_9 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 9] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");
}

}

fungsi utama() {
m sal res = solusi_bab_9:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 9 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

No Kunci Pembahasan Singkat
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‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 9 butir 1: Widya-Lang mengadopsi Model Kepemilikan Statis (Static Ownership & Borrow
Checker).
2 A Bab 9 butir 2: Tepat satu variabel yang berhak menjadi pemilik sah atas suatu sumber daya.
3 B Bab 9 butir 3: Melewatkan variabel tanpa peminjaman memicu Move Semantics dan

menonaktifkan variabel lama.

4 B Bab 9 butir 4: Automatic Drop membebaskan memori instan saat variabel pemilik keluar dari
kurung kurawal lingkup.

5 A Bab 9 butir 5: Sistem kepemilikan mengeliminasi 100% galat Use-After-Free dan Double-Free
saat kompilasi.

6 B Bab 9 butir 6: Membaca variabel yang telah di-move memicu pesan galat use of moved value.
7 B Bab 9 butir 7: Tipe primitif skalar menerapkan Copy Semantics di register stack.

8 B Bab 9 butir 8: Jeda acak GC dapat berakibat fatal pada sistem kendali wahana militer nirawak.
9 B Bab 9 butir 9: Pembebasan memori bersifat deterministik tanpa penalti runtime (Zero-Cost).
10 A Bab 9 butir 10: Membebaskan bangsa dari ketergantungan pada runtime engine raksasa

korporasi asing.

Kunci Jawaban Bab 10: Teorema Aliasing XOR Mutability & Siklus Hidup Referensi
(Lifetimes)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 10
Jawaban & Analisis Rekayasa Sistem

Pada Bab 10 (Teorema Aliasing XOR Mutability & Siklus Hidup Referensi (Lifetimes)), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 10
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Teorema Aliasing XOR Mutability &

Siklus Hidup Referensi (Lifetimes) mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% (five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 10
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 10
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang
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KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 10: Teorema Aliasing XOR Mutability & Siklus H dup Referensi

nmodul sol usi _bab_10 {
fungsi eksekusi _solusi() -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 10] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_10:: eksekusi _sol usi ();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 10 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 10 butir 1: Teorema aliasing menyatakan banyak pembaca imutabel ATAU tepat satu

penulis mutabel.

2 B Bab 10 butir 2: Operator peminjaman imutabel adalah  &.
3 A Bab 10 butir 3: Operator peminjaman mutabel eksklusif adalah ~ &nut .
4 B Bab 10 butir 4: Pelacakan Lifetimes memastikan referensi tidak menunjuk memori mati

(mencegah Dangling Pointer).

5 A Bab 10 butir 5: Notasi siklus hidup generik dinyatakan dengan tanda petik tunggal <'a>.

6 B Bab 10 butir 6: Mengubah data melalui  &T ditolak dengan pesan cannot mutate through
immutable reference.

7 B Bab 10 butir 7: Analisis borrow checker selesai pada waktu kompilasi tanpa overhead biner.

8 B Bab 10 butir 8: Dua thread mengakses memori bersama tanpa sinkronisasi memicu Data Race.

9 A Bab 10 butir 9: Dangling pointer dapat dieksploitasi peretas untuk eksekusi kode jahat (RCE).

10 B Bab 10 butir 10: Referensi mutabel hanya dapat dipindahkan (reborrowed/moved) untuk

menjamin eksklusivitas.

Kunci Jawaban Bab 11: Smart Pointers & Pola RAIlI (Resource Acquisition Is
Initialization)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 11
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Jawaban & Analisis Rekayasa Sistem

Pada Bab 11 (Smart Pointers & Pola RAIl (Resource Acquisition Is Initialization)), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 11
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Smart Pointers & Pola RAIl (Resource
Acquisition Is Initialization) mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 11
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 11
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Sol usi Referensi Rekayasa Sistem Bab 11: Snart Pointers & Pola RAIl (Resource Acquisition Is Initializ
nmodul sol usi _bab_11 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VER FI KASI SI STEM BAB 11] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_11:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 11 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 11 butir 1: Pola pengikatan masa hidup sumber daya pada variabel objek dinamakan RAII.
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‘ No ‘ Kunci ‘ Pembahasan Singkat

2 A Bab 11 butir 2: Kot ak<T> (Box) mengalokasikan nilai unik ke memori heap.

3 A Bab 11 butir 3: Struktur rekursif membutuhkan Kot ak<T> agar ukuran di stack terdefinisi
statis.

4 A Bab 11 butir 4: Busur <T> (Arc) menyediakan penghitung referensi atomik aman multi-thread.

5 A Bab 11 butir 5: Trait Pel epasan (Drop) dieksekusi otomatis saat objek keluar dari cakupan.

6 B Bab 11 butir 6: Memori heap dibebaskan tepat saat penghitung referensi Arc mencapai nol.

7 A Bab 11 butir 7: Mutabilitas interior memungkinkan pemutasisan data dengan validasi runtime.

8 A Bab 11 butir 8: Contoh terbaik RAIl adalah penutupan otomatis deskriptor berkas dan koneksi
soket.

9 A Bab 11 butir 9: Pointer alamat Kot ak<T> disimpan di memori stack pemanggil.

10 A Bab 11 butir 10: Mencegah kebocoran sumber daya sistem (resource leaks) yang

melumpuhkan layanan perbankan.

Kunci Jawaban Bab 12: Perancang Alokator Memori Mandiri (Arena, Pool, & Stack
Allocator)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 12
Jawaban & Analisis Rekayasa Sistem

Pada Bab 12 (Perancang Alokator Memori Mandiri (Arena, Pool, & Stack Allocator)), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 12
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Perancang Alokator Memori Mandiri
(Arena, Pool, & Stack Allocator) mengeliminasi ketergantungan pada pustaka asing yang rentan

terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 12
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 12
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'] Sol usi Referensi Rekayasa Sistem Bab 12: Perancang Al okator Menori Mandiri (Arena, Pool, & Stack Alloc
nmodul sol usi _bab_12 {
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fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VER FI KASI SI STEM BAB 12] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_12:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 12 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 12 butir 1: Memori bebas yang terpecah menjadi potongan kecil dinamakan Fragmentasi
Memori Eksternal.

2 B Bab 12 butir 2: Arena Allocator mengalokasikan data dengan memajukan offset (pointer bump)
dan reset serentak.

3 B Bab 12 butir 3: Alokasi dan reset pada Arena Allocator memiliki kompleksitas O(1) mutlak.

4 A Bab 12 butir 4: Penyelarasan 8-byte menjamin instruksi bus memori CPU bekerja optimal tanpa
siklus ganda.

5 B Bab 12 butir 5: Pool Allocator mengelola blok berukuran seragam dengan daftar bebas
(Free-List).

6 A Bab 12 butir 6: Kasus penggunaan terbaik Arena adalah pemrosesan request siklus pendek

(HTTP request).

7 A Bab 12 butir 7: Kelemahan Arena murni adalah tidak dapat membebaskan satu objek individual
sebelum reset total.

8 B Bab 12 butir 8: Thread-Local Arena mengeliminasi perebutan kunci (lock contention) antar-utas.

9 B Bab 12 butir 9: Free-List adalah struktur yang melacak blok-blok memori kosong yang siap
dialokasikan.

10 A Bab 12 butir 10: Menghasilkan sistem berkinerja tinggi deterministik yang mandiri dari alokator
pihak luar.

Kunci Jawaban Bab 13: Pilar Kemandirian: Direct Syscall Linux Bebas Libc pada
x86_64

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 13
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Jawaban & Analisis Rekayasa Sistem

Pada Bab 13 (Pilar Kemandirian: Direct Syscall Linux Bebas Libc pada x86_64), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 13
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Pilar Kemandirian: Direct Syscall Linux
Bebas Libc pada x86_64 mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 13
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 13
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Sol usi Referensi Rekayasa Sistem Bab 13: Pilar Kemandirian: Direct Syscall Linux Bebas Libc pada x86_6
nmodul sol usi _bab_13 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 13] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_13:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 13 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci Pembahasan Singkat

1 B Bab 13 butir 1: Nomor syscall Linux x86_64 untuk  sys_wr i t e adalah 1.
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‘ No ‘ Kunci Pembahasan Singkat

2 B Bab 13 butir 2: Nomor syscall disimpan di register RAX pada x86_64.

3 B Bab 13 butir 3: Argumen pertama diletakkan pada register ~ RDI .

4 B Bab 13 butir 4: Instruksi assembly untuk transisi Ring 3 ke Ring 0 adalah syscal | .

5 B Bab 13 butir 5: Direct syscall kebal terhadap pembajakan library dinamis (LD_PRELOAD
attack).

6 B Bab 13 butir 6: Nomor syscall untuk terminasi proses  sys_exi t adalah 60.

7 B Bab 13 butir 7: Nilai negatif -2 merepresentasikan kode galat ENOENT (No such file or
directory).

8 B Bab 13 butir 8: Deskriptor berkas standar output (STDOUT) bernilai 1.

9 A Bab 13 butir 9: sys_mmap mengalokasikan halaman memori virtual langsung dari kernel.

10 A Bab 13 butir 10: Mengeliminasi ketergantungan pada runtime asing dan memastikan kendali

penuh atas CPU.

Kunci Jawaban Bab 14: Direct Syscall Berdaulat pada Arsitektur ARM64 / AArch64

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 14

Jawaban & Analisis Rekayasa Sistem

Pada Bab 14 (Direct Syscall Berdaulat pada Arsitektur ARM64 / AArch64), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu

memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 14
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Direct Syscall Berdaulat pada Arsitektur
ARM®64 / AArch64 mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan
rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 14
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 14
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 14: Direct Syscall Berdaul at pada Arsitektur ARM64 / AArch64
nodul sol usi _bab_14 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
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cetak("[ VERI FI KASI SI STEM BAB 14] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_14::eksekusi sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 14 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat

1 B Bab 14 butir 1: Instruksi syscall pada prosesor ARM64 adalah  svc #0 (Supervisor Call).

2 B Bab 14 butir 2: Register penyimpan nomor syscall pada ARM64 adalah ~ X8.

3 B Bab 14 butir 3: Nomor syscall sys_writ e pada Linux ARM64 adalah 64.

4 B Bab 14 butir 4: Nomor syscall sys_exit pada Linux ARM64 adalah 93.

5 A Bab 14 butir 5: Register X0 bertugas membawa argumen pertama sekaligus menerima nilai
kembalian.

6 A Bab 14 butir 6: Aplikasi ruang pengguna (User Space) berjalan pada tingkat hak akses ELO.

7 B Bab 14 butir 7: Kernel sistem operasi berjalan pada tingkat hak akses EL1.

8 A Bab 14 butir 8: ARM64 merancang ulang tabel syscall untuk membersihkan legacy syscalls
usang.

9 A Bab 14 butir 9: ARM64 mendominasi superkomputer cloud hemat energi, chip satelit, dan

perangkat tepi pertahanan.

10 A Bab 14 butir 10: Memastikan perangkat lunak berdaulat dapat berjalan mandiri di server cloud
hingga drone.

Kunci Jawaban Bab 15: Blok Tidak Aman (Unsafe Blocks) & Manipulasi Pointer
Mentah

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 15
Jawaban & Analisis Rekayasa Sistem

Pada Bab 15 (Blok Tidak Aman (Unsafe Blocks) & Manipulasi Pointer Mentah), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
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memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 15
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Blok Tidak Aman (Unsafe Blocks) &
Manipulasi Pointer Mentah mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 15
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 15
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 15: Bl ok Tidak Aman (Unsafe Bl ocks) & Manipul asi Pointer Mentah
nmodul sol usi _bab_15 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 15] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_15:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 15 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 15 butir 1: Operasi tingkat rendah diizinkan di dalam blok  ti dak_aman (unsafe).
2 B Bab 15 butir 2: Mendereferensikan pointer mentah hanya diizinkan di dalam blok ti dak_aman.
3 A Bab 15 butir 3: Tipe pointer mentah hanya-baca direpresentasikan sebagai *const T.
4 A Bab 15 butir 4: Tipe pointer mentah mutabel direpresentasikan sebagai *mut T.
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‘ No ‘ Kunci ‘ Pembahasan Singkat

5 B Bab 15 butir 5: Prinsip Safe Abstraction Boundary membungkus kode unsafe ke dalam API
aman bagi publik.

6 B Bab 15 butir 6: Aturan borrow checker tetap berlaku penuh pada variabel aman lainnya.

7 A Bab 15 butir 7: Auditor siber cukup memfokuskan telaah pada blok  ti dak_anan yang
terisolasi ketat.

8 A Bab 15 butir 8: Dereferensi pointer liar memicu Segmentation Fault atau Undefined Behavior.

9 B Bab 15 butir 9: Blok unsafe sah digunakan untuk driver hardware MMIO, alokator kustom, dan
FFI.

10 A Bab 15 butir 10: Memberikan fleksibilitas kontrol hardware langsung tanpa mengorbankan

keselamatan mayoritas kode.

Kunci Jawaban Bab 16: Antarmuka Fungsi Asing (Foreign Function Interface / FFI
C ABI)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 16
Jawaban & Analisis Rekayasa Sistem

Pada Bab 16 (Antarmuka Fungsi Asing (Foreign Function Interface / FFI C ABI)), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 16
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Antarmuka Fungsi Asing (Foreign

Function Interface / FFI C ABI) mengeliminasi ketergantungan pada pustaka asing yang rentan

terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 16
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 16
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 16: Antarnuka Fungsi Asing (Foreign Function Interface / FFI C AB
nmodul sol usi _bab_16 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 16] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
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kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_16:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 16 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 16 butir 1: Antarmuka penghubung kode dengan pustaka C dinamakan Foreign Function
Interface (FFI C ABI).

2 A Bab 16 butir 2: Blok deklarasi simbol pustaka eksternal menggunakan kata kunci
bl ok_ekst ernal .

3 A Bab 16 butir 3: Pemanggilan FFI wajib unsafe karena pustaka luar tidak dapat divalidasi oleh
borrow checker.

4 A Bab 16 butir 4: Anotasi #[tat a_| et ak( C) ] menyelaraskan padding dan ukuran struct identik
dengan bahasa C.

5 A Bab 16 butir 5: Widya-Lang menggunakan fat pointer panjang eksplisit, sedangkan string C
berakhiran null \ 0.

6 A Bab 16 butir 6: Pustaka dinamis bersama pada Linux berekstensi . so (Shared Object).

7 A Bab 16 butir 7: Fungsi pemuat pustaka bersama pada Linux adalah  dl open.

8 A Bab 16 butir 8: Ketidakcocokan signature FFI memicu Stack Corruption dan crash fatal.

9 B Bab 16 butir 9: Praktik terbaik adalah membungkus pemanggilan FFI ke dalam Safe Wrapper.

10 A Bab 16 butir 10: Memungkinkan integrasi strategis dengan pustaka akselerasi Al dan driver

hardware khusus.

Kunci Jawaban Bab 17: Utas Paralel Tingkat Kernel OS (Multi-Threading) Murni

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 17
Jawaban & Analisis Rekayasa Sistem

Pada Bab 17 (Utas Paralel Tingkat Kernel OS (Multi-Threading) Murni), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.
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Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 17
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Utas Paralel Tingkat Kernel OS
(Multi-Threading) Murni mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 17
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 17
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 17: Utas Paral el Tingkat Kernel OS (Milti-Threading) Mirni
nmodul sol usi _bab_17 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 17] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kembal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Val i dasi CGagal!");

fungsi utama() {
m sal res = solusi_bab_17:: eksekusi _sol usi();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 17 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 A Bab 17 butir 1: Widya-Lang menerapkan Model Utas 1:1 Kernel Murni (Native 1:1 Threads).
2 B Bab 17 butir 2: Fungsi bawaan untuk meluncurkan utas paralel baru adalah buat utas().
3 B Bab 17 butir 3: Fungsi untuk menunggu penyelesaian utas dan mengambil hasilnya adalah

gabung_utas().
4 B Bab 17 butir 4: Sistem panggilan Linux yang mendasari pembuatan utas paralel adalah cl one.

5 A Bab 17 butir 5: Widya-Lang bebas dari Global Interpreter Lock (GIL) sehingga mencapai
paralelisme sejati.
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‘ No ‘ Kunci ‘Pembahasan Singkat

6 B Bab 17 butir 6: Trait Dapat Di ki ri m(Send) menandakan tipe data aman dipindahkan
kepemilikannya ke utas lain.

7 A Bab 17 butir 7: Trait Dapat Di bagi (Sync) menandakan referensi tipe data aman diakses
bersama lintas utas.

8 B Bab 17 butir 8: Hukum Amdahl menyatakan percepatan program dibatasi oleh bagian
sekuensial yang tak terparalelkan.

9 B Bab 17 butir 9: Pembuatan ribuan thread tanpa kolam memboroskan memori stack dan memicu
context switch berlebih.

10 A Bab 17 butir 10: Memungkinkan pemrosesan jutaan sinyal radar sensor secara real-time tanpa
data hilang.

Kunci Jawaban Bab 18: Primitif Sinkronisasi Memori: Mutex, RwLock, dan Operasi
Atomik CPU

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 18
Jawaban & Analisis Rekayasa Sistem

Pada Bab 18 (Primitif Sinkronisasi Memori: Mutex, RwLock, dan Operasi Atomik CPU), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 18
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Primitif Sinkronisasi Memori: Mutex,
RwLock, dan Operasi Atomik CPU mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 18
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 18
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Solusi Referensi Rekayasa Sistem Bab 18: Primitif Sinkronisasi Menori: Mitex, Rwmock, dan Operasi Aton
nodul sol usi _bab_18 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 18] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasi | : : Sukses(benar);
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} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_18:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 18 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 A Bab 18 butir 1: At onmi kAngka adalah primitif sinkronisasi lock-free berbasis instruksi prosesor
CPU.
2 B Bab 18 butir 2: Kunci <T> (Mutex) menjamin mutual exclusion tepat satu pengakses data.
3 B Bab 18 butir 3: Pelepasan kunci terjadi otomatis saat Lock Guard keluar cakupan via RAII.
4 B Bab 18 butir 4: Kondisi saling menunggu kunci tanpa melepaskannya dinamakan Deadlock.
5 B Bab 18 butir 5: RwLock sangat menguntungkan jika beban kerja didominasi pembacaan masif

dengan sedikit penulisan.

6 A Bab 18 butir 6: Sistem panggilan Linux untuk menidurkan/membangunkan antrean penguncian
adalah futex.

7 A Bab 18 butir 7: Mengakses variabel mutabel bersama tanpa sinkronisasi memicu Data Race
korupsi memori.

8 B Bab 18 butir 8: Instruksi atomik hardware yang membandingkan dan memperbarui nilai adalah
Compare-And-Swap (CAS).

9 A Bab 18 butir 9: Operasi atomik berkoordinasi antar-inti via protokol koherensi cache
(MESI/MOESI).

10 A Bab 18 butir 10: Mencegah anomali saldo ganda dan menjamin integritas catatan transaksi
perbankan.

Kunci Jawaban Bab 19: Model Aktor & Saluran Komunikasi Bebas Data-Race
(Channels)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 19
Jawaban & Analisis Rekayasa Sistem

Pada Bab 19 (Model Aktor & Saluran Komunikasi Bebas Data-Race (Channels)), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
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prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.
Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 19
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Model Aktor & Saluran Komunikasi
Bebas Data-Race (Channels) mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 19
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 19
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 19: Mdel Aktor & Sal uran Konuni kasi Bebas Dat a- Race (Channel s)
nmodul sol usi _bab_19 {
fungsi eksekusi _solusi() -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 19] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_19:: eksekusi _sol usi();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 19 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 19 butir 1: Filosofi saluran: Jangan berkomunikasi dengan berbagi memori; bagilah memori
dengan saling berkomunikasi.

2 B Bab 19 butir 2: Fungsi pembuatan saluran dengan batas kapasitas adalah
sal uran_t er bat as( kapasi tas).

3 B Bab 19 butir 3: Komponen yang dihasilkan adalah Pengirim (Sender / Tx) dan Penerima
(Receiver / Rx).
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‘ No ‘ Kunci ‘ Pembahasan Singkat
4 A Bab 19 butir 4: Kepemilikan berpindah ke saluran dan variabel asal dinonaktifkan oleh
kompilator.
5 B Bab 19 butir 5: Saluran yang menahan pengirim saat kapasitas penuh adalah Bounded
Channel.
6 A Bab 19 butir 6: Mekanisme pengirim memperlambat laju karena konsumen belum sanggup

dinamakan Backpressure.

7 B Bab 19 butir 7: Penerimaan sal uran_t eri ma(rx) secara default menunggu sinkron
(blocking) hingga ada pesan.

8 B Bab 19 butir 8: Status internal aktor dimodifikasi secara terisolasi sekuensial hanya oleh aktor
itu sendiri.

9 A Bab 19 butir 9: Mengeliminasi risiko perebutan kunci dan kebuntuan melalui isolasi data yang
ketat.

10 A Bab 19 butir 10: Menjamin instruksi militer dan sensor radar diproses secara terurut dan bebas
data race.

Kunci Jawaban Bab 20: Pemrograman Asinkron (Async/Await) & Event Loop
Berdaulat

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 20
Jawaban & Analisis Rekayasa Sistem

Pada Bab 20 (Pemrograman Asinkron (Async/Await) & Event Loop Berdaulat), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 20
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Pemrograman Asinkron (Async/Await) &
Event Loop Berdaulat mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 20
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 20
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 20: Penrograman Asinkron (Async/Await) & Event Loop Berdaul at
nmodul sol usi _bab_20 {
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fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 20] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_20:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 20 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 A Bab 20 butir 1: Fungsi non-blocking dideklarasikan menggunakan kata kunci  asi nkron
(async).
2 A Bab 20 butir 2: Penantian hasil operasi asinkron tanpa memblokir thread menggunakan kata

kunci t unggu (await).

3 A Bab 20 butir 3: Kompilator merepresentasikan fungsi asinkron sebagai Zero-Cost State
Machine.

4 A Bab 20 butir 4: Mampu melayani ratusan ribu koneksi simultan (C100K) dengan konsumsi RAM
sangat efisien.

5 B Bab 20 butir 5: Fungsi melepaskan kendali CPU (yield) ke executor agar tugas lain yang siap
dapat diproses.

6 A Bab 20 butir 6: Komponen pemicu evaluasi kembali Future adalah Reactor / Event Loop
(Waker).

7 A Bab 20 butir 7: Beban kerja ideal asinkron adalah I/O Jaringan Masif (1/O-Bound).

8 B Bab 20 butir 8: Future bersifat pasif (lazy) dan hanya dievaluasi saat dijajaki (polled) oleh
executor.

9 A Bab 20 butir 9: Ukuran memori Future pada Widya-Lang sangat kecil, berkisar puluhan hingga

ratusan byte.

10 A Bab 20 butir 10: Memungkinkan pembangunan gerbang pembayaran nasional yang memproses
jutaan transaksi per detik.

Kunci Jawaban Bab 21: I/O Multiplexing Berkinerja Tinggi: epoll dan io_uring

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 21

Jawaban & Analisis Rekayasa Sistem
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Pada Bab 21 (I/0O Multiplexing Berkinerja Tinggi: epoll dan io_uring), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 21
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul I/0O Multiplexing Berkinerja Tinggi: epoll
dan io_uring mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan

rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 21
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 21
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Sol usi Referensi Rekayasa Sistem Bab 21: 1/O Multiplexing Berkinerja Tinggi: epoll dan io_uring
nmodul sol usi _bab_21 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 21] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_21:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 21 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasil:: Gagal (e) => cetak("[GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 C Bab 21 butir 1: Teknologi I/O multiplexing Linux berkinerja O(1) adalah  epol | ().
2 B Bab 21 butir 2: Struktur kernel pelacak file descriptor pada epoll adalah Pohon Merah-Hitam

(Red-Black Tree).
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‘ No ‘ Kunci ‘Pembahasan Singkat

3 B Bab 21 butir 3: Mode pemberitahuan satu kali saat terjadi perubahan data baru adalah
Edge-Triggered (ET).

4 B Bab 21 butir 4: Mode ET mewajibkan soket non-blocking agar tidak memblokir thread saat
buffer kosong.

5 A Bab 21 butir 5: Inovasi I/O generasi terbaru Linux berbasis dua ring buffer adalah io_uring.

6 B Bab 21 butir 6: Batas maksimum file descriptor pada fungsi sistem lawas sel ect () adalah
1024 FD.

7 A Bab 21 butir 7: Dua cincin antrean i o_ur i ng adalah Submission Queue (SQ) dan Completion
Queue (CQ).

8 A Bab 21 butir 8: Sistem panggilan pembuat instance epoll modern adalah epol | _createl.

9 B Bab 21 butir 9: Kernel Polling mode pada io_uring mengeliminasi overhead sistem panggilan

(zero-syscall).

10 A Bab 21 butir 10: Memungkinkan firewall dan inspeksi paket beroperasi pada kecepatan kawat
(wire-speed line rate).

Kunci Jawaban Bab 22: Pemrograman Soket Jaringan TCP/UDP Mentah dari Nol

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 22

Jawaban & Analisis Rekayasa Sistem

Pada Bab 22 (Pemrograman Soket Jaringan TCP/UDP Mentah dari Nol), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant

arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 22
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Pemrograman Soket Jaringan TCP/UDP
Mentah dari Nol mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan
rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 22
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 22
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Sol usi Referensi Rekayasa Sistem Bab 22: Penrograman Soket Jaringan TCP/UDP Mentah dari Nol
nodul sol usi _bab_22 {
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fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 22] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_22:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 22 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat

1 B Bab 22 butir 1: Jabat-tangan tiga langkah TCP adalah SYN -> SYN-ACK -> ACK.

2 B Bab 22 butir 2: Nomor syscall Linux x86_64 untuk  sys_socket adalah 41.

3 B Bab 22 butir 3: Format urutan byte jaringan standar adalah Big-Endian.

4 B Bab 22 butir 4: Fungsi sistem untuk mengaitkan soket ke IP dan port adalah bi nd() .

5 A Bab 22 butir 5: UDP memiliki overhead header sangat ringan dan tanpa jeda jabat-tangan
koneksi.

6 B Bab 22 butir 6: Opsi soket pengaktif penggunaan port instan tanpa jeda TIME_WAIT adalah
SO_REUSEADDR.

7 A Bab 22 butir 7: Fungsi pengambil koneksi klien dari antrean yang telah tuntas jabat tangan

adalah accept ().

8 B Bab 22 butir 8: Tipe soket SOCK_ STREAMmenandakan penggunaan protokol TCP berorientasi
aliran.

9 A Bab 22 butir 9: Opsi penonaktifan Algoritma Nagle untuk latensi instan adalah TCP_NODELAY.

10 A Bab 22 butir 10: Memungkinkan penciptaan protokol komunikasi terenkripsi kustom yang kebal

penyadapan pihak luar.

Kunci Jawaban Bab 23: Rekayasa Mesin Protokol HTTP/1.1 & HTTP/2 Mandiri

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)
Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 23
Jawaban & Analisis Rekayasa Sistem

Pada Bab 23 (Rekayasa Mesin Protokol HTTP/1.1 & HTTP/2 Mandiri), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
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Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 23
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Rekayasa Mesin Protokol HTTP/1.1 &
HTTP/2 Mandiri mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan
rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 23
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 23
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Sol usi Referensi Rekayasa Sistem Bab 23: Rekayasa Mesin Protokol HTTP/1.1 & HTTP/2 Mandiri
nmodul sol usi _bab_23 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 23] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_23:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 23 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 23 butir 1: Pemisah standar antara header dan body HTTP/1.1 adalah ~ \r\n\r\n.
2 A Bab 23 butir 2: HTTP/2 memperkenalkan format biner berbingkai (Binary Framing) dan

multiplexing dalam 1 TCP.

3 B Bab 23 butir 3: Algoritma kompresi header khusus pada HTTP/2 adalah HPACK.
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‘ No ‘ Kunci ‘Pembahasan Singkat

4 B Bab 23 butir 4: Masalah permintaan lambat memblokir antrean pada koneksi TCP sama
dinamakan HoL Blocking.

5 A Bab 23 butir 5: Header klien penentu tipe konten yang dapat diterima adalah Accept .

6 A Bab 23 butir 6: Kode status HTTP untuk keberhasilan eksekusi adalah 200 OK.

7 B Bab 23 butir 7: Fitur server mengirim sumber daya proaktif ke klien dinamakan Server Push.

8 A Bab 23 butir 8: Header wajib ada pada permintaan HTTP/1.1 sesuai RFC 7230 adalah Host .
9 A Bab 23 butir 9: Zero-Copy Parsing mengeliminasi alokasi string di heap saat membaca header.
10 A Bab 23 butir 10: Menjamin gerbang API nasional tidak disusupi backdoor tersembunyi paket

server asing.

Kunci Jawaban Bab 24: Arsitektur Layanan Mikro Berdaulat & Protokol Biner

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 24
Jawaban & Analisis Rekayasa Sistem

Pada Bab 24 (Arsitektur Layanan Mikro Berdaulat & Protokol Biner), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 24
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Arsitektur Layanan Mikro Berdaulat &
Protokol Biner mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan
rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 24
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 24
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 24: Arsitektur Layanan M kro Berdaul at & Protokol Biner
nmodul sol usi _bab_24 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 24] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
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} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_ 24::eksekusi solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 24 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 24 butir 1: Arsitektur pemecahan sistem menjadi layanan kecil independen dinamakan
Microservices.

2 A Bab 24 butir 2: Protokol biner lebih padat dan tidak membutuhkan pemindaian teks CPU yang
mahal.

3 A Bab 24 butir 3: Byte penanda validitas spesifikasi protokol biner dinamakan Magic Bytes.

4 A Bab 24 butir 4: Pola ketahanan pemutus aliran saat layanan tumbang dinamakan Circuit
Breaker.

5 A Bab 24 butir 5: Tiga status Circuit Breaker: Tertutup (Normal), Terbuka (Isolasi), dan
Setengah-Terbuka.

6 B Bab 24 butir 6: Pengulangan dengan jeda eksponensial dinamakan Exponential Backoff with
Jitter.

7 B Bab 24 butir 7: Pintu gerbang tunggal penerima permintaan luar adalah APl Gateway.

8 B Bab 24 butir 8: Jitter mencegah fenomena badai permintaan serentak (Thundering Herd
Problem).

9 A Bab 24 butir 9: East-West Traffic mengacu pada lalu lintas komunikasi internal antar-layanan di
pusat data.

10 A Bab 24 butir 10: Menjamin kerahasiaan komunikasi antar-lembaga negara dari alat sniffer pihak
asing.

Kunci Jawaban Bab 25: Primitif Kriptografi Simetris Modern: ChaCha20-Poly1305

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 25
Jawaban & Analisis Rekayasa Sistem

Pada Bab 25 (Primitif Kriptografi Simetris Modern: ChaCha20-Poly1305), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
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secara optimal untuk pemrosesan data riil.
Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 25
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Primitif Kriptografi Simetris Modern:
ChaCha20-Poly1305 mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 25
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 25
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 25: Primtif Kriptografi Simetris Mdern: ChaCha20- Pol y1305
nmodul sol usi _bab_25 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 25] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Val i dasi CGagal!");

fungsi utama() {
m sal res = solusi_bab_25:: eksekusi _sol usi();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 25 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci Pembahasan Singkat
1 B Bab 25 butir 1: Tiga operasi dasar cipher ARX ChaCha20 adalah Penjumlahan modular, Rotasi
bit, dan XOR.
2 © Bab 25 butir 2: Ukuran kunci rahasia standar ChaCha20 adalah 256-bit (32 byte).
3 B Bab 25 butir 3: Ukuran Nonce standar RFC 8439 adalah 96-bit (12 byte).
4 B Bab 25 butir 4: Nonce reuse memungkinkan pemulihan teks terang melalui serangan

Keystream Reuse.
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‘ No ‘ Kunci Pembahasan Singkat
5 B Bab 25 butir 5: Poly1305 menghasilkan tag otentikasi pesan (MAC) 128-bit untuk menjamin
integritas.
6 A Bab 25 butir 6: ChaCha20 berkinerja tinggi waktu konstan tanpa memerlukan modul hardware

khusus (AES-NI).

7 B Bab 25 butir 7: Operasi inti pengolah 4 elemen matriks status adalah Quarter-Round.

8 © Bab 25 butir 8: Total putaran standar ChaCha20 adalah 20 putaran (10 kolom + 10 diagonal).

9 B Bab 25 butir 9: Timing attack mengekstrak kunci dengan mengukur variasi mikrodetik eksekusi
CPU.

10 A Bab 25 butir 10: Menjamin infrastruktur pertahanan siber memiliki enkripsi bebas celah

implementasi luar.

Kunci Jawaban Bab 26: Fungsi Hash Kriptografis Berkecepatan Tinggi: Keccak &
SHA-3

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 26
Jawaban & Analisis Rekayasa Sistem

Pada Bab 26 (Fungsi Hash Kriptografis Berkecepatan Tinggi: Keccak & SHA-3), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 26
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Fungsi Hash Kriptografis Berkecepatan
Tinggi: Keccak & SHA-3 mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 26
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 26
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 26: Fungsi Hash Kriptografis Berkecepatan Tinggi: Keccak & SHA-3
nmodul sol usi _bab_26 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 26] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
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kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_26:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 26 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 26 butir 1: Fondasi matematika fungsi hash SHA-3 / Keccak adalah Konstruksi Spons
(Sponge Construction).

2 B Bab 26 butir 2: Dua fase utama Konstruksi Spons adalah Penyerapan (Absorbing) dan
Pemerasan (Squeezing).

3 C Bab 26 butir 3: Ukuran status internal pada fungsi permutasi Keccak-f FIPS 202 adalah
1600-bit.

4 B Bab 26 butir 4: Varian fungsi hash output fleksibel (XOF) pada SHA-3 dinamakan SHAKE-128
dan SHAKE-256.

5 B Bab 26 butir 5: Kelemahan klasik SHA-2 yang dieliminasi SHA-3 adalah Length Extension
Attack.

6 © Bab 26 butir 6: Jumlah putaran permutasi internal pada Keccak-f[1600] adalah 24 putaran.

7 B Bab 26 butir 7: Tingkat keamanan matematis fungsi Spons ditentukan oleh Kapasitas (Capacity
C).

8 B Bab 26 butir 8: Panjang keluaran heksadesimal dari fungsi hash SHA3-256 adalah 64 karakter
(256-bit).

9 A Bab 26 butir 9: Struktur Keccak murni operasi bitwise sehingga sangat efisien

diimplementasikan di FPGA/ASIC.

10 A Bab 26 butir 10: Menjamin integritas dokumen kenegaraan dengan standar ketahanan
kriptografi global tertinggi.

Kunci Jawaban Bab 27: Kriptografi Asimetris Kurva Eliptik: Ed25519 & X25519

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 27
Jawaban & Analisis Rekayasa Sistem

Pada Bab 27 (Kriptografi Asimetris Kurva Eliptik: Ed25519 & X25519), fokus utama arsitektur sistem
adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan
bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori.
Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant
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arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan
secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 27
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Kriptografi Asimetris Kurva Eliptik:
Ed25519 & X25519 mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 27
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 27
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Solusi Referensi Rekayasa Sistem Bab 27: Kriptografi Asinetris Kurva Eliptik: EJd25519 & X25519
nmodul sol usi _bab_27 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 27] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_27:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 27 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 B Bab 27 butir 1: Skema tanda tangan digital berbasis Kurva Twisted Edwards adalah Ed25519
(EJDSA).
2 A Bab 27 butir 2: Protokol kesepakatan kunci rahasia bersama berbasis Kurva Montgomery

adalah X25519.
3 A Bab 27 butir 3: Ukuran panjang kunci publik standar Ed25519 adalah 32 byte (256-bit).

4 B Bab 27 butir 4: Ukuran tanda tangan digital Ed25519 adalah 64 byte (kombinasi R dan S).
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‘ No ‘ Kunci ‘ Pembahasan Singkat
5 A Bab 27 butir 5: Ed25519 kebal timing attack karena operasi berjalan dalam waktu konstan
tanpa percabangan rahasia.
6 B Bab 27 butir 6: Bilangan prima koordinat Kurva Curve25519 adalah 2/255 - 19.
7 A Bab 27 butir 7: Ukuran tanda tangan 64 byte menghemat konsumsi bandwidth radio maritim

secara drastis.

8 A Bab 27 butir 8: Scalar Multiplication mengalikan titik kurva sebanyak nilai skalar rahasia Q =d *
B.
9 B Bab 27 butir 9: Pemalsuan kunci publik mustahil secara komputasi berdasarkan kekerasan

masalah ECDLP.

10 A Bab 27 butir 10: Menyediakan fondasi identitas digital kependudukan yang efisien dan kebal
intersepsi.

Kunci Jawaban Bab 28: Standar PQC NIST FIPS 203: ML-KEM (Kyber-768 & 1024)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 28
Jawaban & Analisis Rekayasa Sistem

Pada Bab 28 (Standar PQC NIST FIPS 203: ML-KEM (Kyber-768 & 1024)), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 28
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Standar PQC NIST FIPS 203: ML-KEM
(Kyber-768 & 1024) mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 28
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 28
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Sol usi Referensi Rekayasa Sistem Bab 28: Standar PQC NI ST FI PS 203: M.- KEM (Kyber-768 & 1024)
nmodul sol usi _bab_28 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 28] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
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kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_28:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 28 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 28 butir 1: Standar resmi PQC NIST FIPS 203 untuk KEM adalah ML-KEM
(CRYSTALS-Kyber).

2 B Bab 28 butir 2: Algoritma Shor mampu memecahkan enkripsi RSA dan kurva eliptik dalam
waktu polinomial.

3 B Bab 28 butir 3: Fondasi matematika ML-KEM adalah masalah kisi aljabar bergalat Module
Learning With Errors (M-LWE).

4 B Bab 28 butir 4: Strategi menyadap data sekarang untuk didekripsi nanti dinamakan Harvest
Now, Decrypt Later.

5 B Bab 28 butir 5: Ukuran kunci publik standar pada ML-KEM-768 adalah 1.184 byte.

6 A Bab 28 butir 6: Ukuran paket ciphertext enkapsulasi pada ML-KEM-768 adalah 1.088 byte.

7 B Bab 28 butir 7: Kekuatan keamanan ML-KEM-768 setara dengan kategori NIST Kategori Ill
(Setara AES-192).

8 A Bab 28 butir 8: Tiga operasi utama KEM adalah Buat Kunci (KeyGen), Enkapsulasi (Encaps),
dan Dekapsulasi (Decaps).

9 A Bab 28 butir 9: Skema penggabungan kripto klasik dengan pasca-kuantum dinamakan Hybrid
Key Exchange.

10 A Bab 28 butir 10: Menjamin rahasia negara tetap aman dari dekomposisi komputer kuantum
masa depan.

Kunci Jawaban Bab 29: Tanda Tangan Digital Tahan-Kuantum: NIST FIPS 204
ML-DSA (Dilithium)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)
Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 29
Jawaban & Analisis Rekayasa Sistem

Pada Bab 29 (Tanda Tangan Digital Tahan-Kuantum: NIST FIPS 204 ML-DSA (Dilithium)), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun

Dokumen Resmi WidyaOffice - Kedaulatan Data Lokal Halaman 288 dari 307



BUKU PANDUAN LENGKAP WIDYA-LANG: LEVEL TINGKAT LANJUT

keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 29
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Tanda Tangan Digital Tahan-Kuantum:
NIST FIPS 204 ML-DSA (Dilithium) mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 29
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 29
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Sol usi Referensi Rekayasa Sistem Bab 29: Tanda Tangan Digital Tahan-Kuantum N ST FIPS 204 M.-DSA (D |
nmodul sol usi _bab_29 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 29] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_29:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 29 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 A Bab 29 butir 1: Standar resmi PQC NIST FIPS 204 untuk tanda tangan digital adalah ML-DSA
(CRYSTALS-Dilithium).
2 A Bab 29 butir 2: Masalah matematika struktural kisi pada ML-DSA adalah Module Short Integer
Solution (M-SIS) dan M-LWE.
3 B Bab 29 butir 3: Transformasi kriptografis non-interaktif pada ML-DSA adalah Fiat-Shamir with
Aborts.
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‘ No ‘ Kunci ‘ Pembahasan Singkat
4 B Bab 29 butir 4: Prosedur Abort membuang vektor respon yang berisiko membocorkan kunci
privat kisi.
5 C Bab 29 butir 5: Ukuran tanda tangan digital standar pada ML-DSA-65 adalah 3.309 byte.
6 A Bab 29 butir 6: Ukuran panjang kunci publik standar pada ML-DSA-65 adalah 1.952 byte.
7 B Bab 29 butir 7: Kekuatan keamanan kriptografi ML-DSA-65 setara dengan NIST Kategori Ill

(Setara SHA-384).

8 A Bab 29 butir 8: Ukuran tanda tangan 3.309 byte melebihi standar MTU Ethernet 1.500 byte
sehingga memicu fragmentasi.

9 A Bab 29 butir 9: Diterapkan untuk Secure Boot, sertifikat digital kenegaraan, dan dokumen
hukum tahan-kuantum.

10 A Bab 29 butir 10: Memastikan keabsahan hukum dokumen kenegaraan kebal terhadap
pemalsuan komputer kuantum.

Kunci Jawaban Bab 30: Rekayasa Jabat-Tangan Protokol TLS 1.3 Mandiri Bebas
OpenSSL

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 30
Jawaban & Analisis Rekayasa Sistem

Pada Bab 30 (Rekayasa Jabat-Tangan Protokol TLS 1.3 Mandiri Bebas OpenSSL), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 30
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Rekayasa Jabat-Tangan Protokol TLS
1.3 Mandiri Bebas OpenSSL mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 30
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 30
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 30: Rekayasa Jabat- Tangan Protokol TLS 1.3 Mandiri Bebas OpenSSL
nmodul sol usi _bab_30 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
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cetak("[ VERI FI KASI SI STEM BAB 30] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_30:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 30 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat

1 D Bab 30 butir 1: Standar protokol lapisan transpor modern resmi RFC 8446 adalah TLS 1.3.

2 A Bab 30 butir 2: Jabat tangan koneksi baru pada protokol TLS 1.3 membutuhkan tepat 1-RTT.

3 A Bab 30 butir 3: Komponen fungsi derivasi kunci standar pada TLS 1.3 adalah HKDF.

4 A Bab 30 butir 4: Pertukaran kunci RSA statis dan cipher CBC telah dihapus sepenuhnya pada
TLS 1.3.

5 A Bab 30 butir 5: Prinsip kunci sesi efemeral masa lalu tidak dapat didekripsi dinamakan Perfect
Forward Secrecy (PFS).

6 B Bab 30 butir 6: Nomor port jaringan standar untuk lalu lintas aman HTTPS berbasis TLS adalah
Port 443.

7 A Bab 30 butir 7: Menghilangkan ketergantungan pada pustaka C asing warisan yang rentan
terhadap Heartbleed.

8 D Bab 30 butir 8: Tipe Record Layer untuk aliran data aplikasi terenkripsi adalah Record 23
(Application Data).

9 B Bab 30 butir 9: Pesan jabat tangan pertama dari klien adalah ClientHello.

10 A Bab 30 butir 10: Menjamin seluruh saluran transmisi data terenkripsi mutlak dengan kecepatan

maksimal.

Kunci Jawaban Bab 31: Manajemen Kunci Aman Perangkat Keras: TPM & Enklave
Aman

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)
Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 31
Jawaban & Analisis Rekayasa Sistem

Pada Bab 31 (Manajemen Kunci Aman Perangkat Keras: TPM & Enklave Aman), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
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membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 31
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Manajemen Kunci Aman Perangkat
Keras: TPM & Enklave Aman mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 31
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 31
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 31: Manaj enen Kunci Aman Perangkat Keras: TPM & Enkl ave Aman
nmodul sol usi _bab_31 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 31] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Validasi CGagal!");

fungsi utama() {
m sal res = solusi_bab_31::eksekusi _sol usi();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 31 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 31 butir 1: Standar modul hardware penyimpan kunci aman dan pengukur integritas adalah
TPM 2.0 (ISO/IEC 11889).

2 B Bab 31 butir 2: Register pencatat pengukuran hash booting sistem adalah Platform
Configuration Registers (PCR).
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‘ No ‘ Kunci ‘ Pembahasan Singkat
3 B Bab 31 butir 3: Operasi Sealing mengunci data agar hanya bisa didekripsi jika konfigurasi PCR
sah.
4 B Bab 31 butir 4: Sumber bilangan acak kebisingan termal fisik di silikon TPM adalah True

Random Number Generator (TRNG).

5 A Bab 31 butir 5: Kunci privat TPM tidak pernah meninggalkan ruang fisik chip silikon
(Non-Exportable Key).

6 A Bab 31 butir 6: Pembaruan register PCR bersifat satu arah melalui operasi perluasan hash
(hash extend).

7 B Bab 31 butir 7: Berkas antarmuka perangkat kernel Linux untuk TPM adalah / dev/ t pnr nD.

8 A Bab 31 butir 8: Mekanisme pembuktian keabsahan hardware/software ke pihak ketiga
dinamakan Remote Attestation.

9 A Bab 31 butir 9: Serangan fisik membekukan modul RAM untuk membaca sisa kunci dinamakan
Cold-Boot Attack.

10 A Bab 31 butir 10: Menjamin server kebal dari rootkit bootloader dan melindungi kunci enkripsi di
tingkat silikon.

Kunci Jawaban Bab 32: Arsitektur Kedaulatan Data Zero-Trust & Enkripsi
Terdistribusi

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 32
Jawaban & Analisis Rekayasa Sistem

Pada Bab 32 (Arsitektur Kedaulatan Data Zero-Trust & Enkripsi Terdistribusi), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 32
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Arsitektur Kedaulatan Data Zero-Trust &
Enkripsi Terdistribusi mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 32
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 32
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

I KODE (WIDYA)
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/'l Sol usi Referensi Rekayasa Sistem Bab 32: Arsitektur Kedaul atan Data Zero-Trust & Enkri psi
nmodul sol usi _bab_32 {
fungsi eksekusi _sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 32] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Val i dasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_32:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 32 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 32 butir 1: Aksioma filosofis Zero-Trust adalah: Jangan Pernah Percaya, Selalu Verifikasi
(Never Trust, Always Verify).

2 B Bab 32 butir 2: Pendekatan manajemen wewenang minimum dinamakan Principle of Least
Privilege.

3 A Bab 32 butir 3: Teknik enkripsi data dengan DEK unik dan DEK dienkripsi dengan KEK
dinamakan Envelope Encryption.

4 A Bab 32 butir 4: Pemisahan jaringan ke zona-zona terisolasi kecil dinamakan Mikrosegmentasi.

5 A Bab 32 butir 5: Komponen pengambil keputusan izin akses dalam Zero-Trust adalah Policy

Decision Point (PDP).

6 B Bab 32 butir 6: Rotasi kunci pada Envelope Encryption hanya perlu mengenkripsi ulang DEK
tanpa mengubah data raksasa.

7 A Bab 32 butir 7: Tiga status data yang dilindungi adalah Data in-Transit, Data at-Rest, dan Data
in-Use.

8 A Bab 32 butir 8: Asumsi arsitektur bahwa jaringan mungkin telah disusupi dinamakan Assume
Breach.

9 A Bab 32 butir 9: Regulasi nasional pelindungan privasi warga negara adalah UU Pelindungan

Data Pribadi (UU PDP No. 27/2022).

10 A Bab 32 butir 10: Membentengi infrastruktur vital nasional dari penyusupan spionase siber
global.

Kunci Jawaban Bab 33: Anatomi Kompilator & Mesin Virtual (VM) Berbasis Register
Widya

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)
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Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 33
Jawaban & Analisis Rekayasa Sistem

Pada Bab 33 (Anatomi Kompilator & Mesin Virtual (VM) Berbasis Register Widya), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 33
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Anatomi Kompilator & Mesin Virtual (VM)
Berbasis Register Widya mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 33
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 33
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Sol usi Referensi Rekayasa Sistem Bab 33: Anatom Konpilator & Mesin Virtual (VM Berbasis Register Wd
nodul sol usi _bab_33 {
fungsi eksekusi_sol usi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 33] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenmbal i kan Hasi | : : Sukses(benar);
} lainnya {
kenmbal i kan Hasil:: Gagal ("Val i dasi Gagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_33:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cet ak(
"[ SUKSES] Modul Bab 33 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

No Kunci Pembahasan Singkat
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‘ No ‘ Kunci ‘ Pembahasan Singkat

1 A Bab 33 butir 1: Struktur pohon hierarkis hasil parsing token dinamakan Abstract Syntax Tree
(AST).

2 B Bab 33 butir 2: Tipe arsitektur Mesin Virtual Widya-Lang adalah Register-based VM.

3 A Bab 33 butir 3: Siklus eksekusi fundamental prosesor virtual adalah Fetch-Decode-Execute
Cycle.

4 A Bab 33 butir 4: Register-based VM mengurangi jumlah total instruksi dan memetakan alami ke
register fisik CPU.

5 B Bab 33 butir 5: Tahap pemecahan teks kode sumber menjadi unit kata simbolik adalah Analisis

Leksikal (Lexer).

6 A Bab 33 butir 6: Algoritma alokasi register klasik kompilator modern adalah Pewarnaan Graf
(Graph Coloring).

7 A Bab 33 butir 7: Register penyimpan alamat instruksi berikutnya adalah Program Counter (PC /
Instruction Pointer).

8 A Bab 33 butir 8: Teknik optimasi melompati penangan opcode langsung tanpa switch dinamakan
Direct Threading.

9 A Bab 33 butir 9: Menjamin kemandirian teknologi penuh (100% Sovereign) tanpa beban
dependensi LLVM asing.

10 A Bab 33 butir 10: Memberikan kemampuan merancang DSL kustom dan mengoptimalkan
performa hingga batas silikon.

Kunci Jawaban Bab 34: Vektorisasi SIMD (AVX2/NEON) & Optimasi Nol-Biaya
Abstraksi

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 34
Jawaban & Analisis Rekayasa Sistem

Pada Bab 34 (Vektorisasi SIMD (AVX2/NEON) & Optimasi Nol-Biaya Abstraksi), fokus utama arsitektur
sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis
membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 34
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Vektorisasi SIMD (AVX2/NEON) &
Optimasi Nol-Biaya Abstraksi mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap
kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan
mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga
tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada
tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 34

Pembahasan Solusi & Desain Algoritma
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Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 34
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 34: Vektorisasi SIMD (AVX2/ NEON) & Optimasi Nol - Bi aya Abstraksi
nodul sol usi _bab_34 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 34] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {
m sal res = solusi_bab_34:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 34 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat
1 A Bab 34 butir 1: Paradigma satu instruksi CPU memanipulasi banyak data simultan dinamakan
SIMD.
2 @ Bab 34 butir 2: Lebar register vektor ekstensi AVX2 pada x86_64 adalah 256-bit (8 float32).
3 B Bab 34 butir 3: Ekstensi instruksi pemrosesan vektor SIMD bawaan pada ARM64 adalah
NEON.
4 A Bab 34 butir 4: Instruksi terpadu perkalian dan penjumlahan sekaligus dalam 1 siklus adalah

Fused Multiply-Add (FMA).

5 C Bab 34 butir 5: Penyelarasan memori wajib agar AVX2 bekerja optimal tanpa penalti bus adalah
kelipatan 32-byte.

6 @ Bab 34 butir 6: Satu instruksi AVX2 256-bit mampu memproses 8 nilai float32 secara paralel.

7 B Bab 34 butir 7: Auto-Vectorization mentransformasikan perulangan skalar menjadi instruksi
SIMD otomatis.

8 B Bab 34 butir 8: Operasi yang menjumlahkan seluruh elemen register vektor menjadi skalar
dinamakan Reduksi Horisontal.

9 A Bab 34 butir 9: Domain yang meraih lonjakan performa tertinggi adalah pengolahan radar, Al,
dan kriptografi kisi PQC.

10 A Bab 34 butir 10: Memungkinkan pemrosesan sinyal radar gelombang elektromagnetik secara
real-time di silikon CPU.
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Kunci Jawaban Bab 35: Sistem Berkas Virtual & Manajemen I/O Blok Disk

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 35
Jawaban & Analisis Rekayasa Sistem

Pada Bab 35 (Sistem Berkas Virtual & Manajemen 1/O Blok Disk), fokus utama arsitektur sistem adalah
mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan teoretis membuktikan bahwa
abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun keselamatan memori. Melalui
penerapan prinsip deterministik waktu-kompilasi, sistem mampu memvalidasi invariant arsitektural
secara formal tanpa overhead runtime, memastikan setiap siklus prosesor dimanfaatkan secara optimal
untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 35
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Sistem Berkas Virtual & Manajemen 1/O
Blok Disk mengeliminasi ketergantungan pada pustaka asing yang rentan terhadap kerentanan rantai
pasok (supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip pertahanan mendalam (
Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara ketat sehingga tidak
merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan layanan pada tingkat
ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 35
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 35
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 35: Sistem Berkas Virtual & Manajenen |/0O Bl ok Di sk
nodul sol usi _bab_35 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 35] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");
}

}

fungsi utama() {
m sal res = solusi_bab_35:: eksekusi _sol usi ();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 35 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)
}

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)
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‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 35 butir 1: Lapisan penyedia antarmuka terpadu untuk berbagai sistem berkas fisik adalah
Virtual File System (VFS).

2 B Bab 35 butir 2: Struktur penyimpan seluruh metadata berkas dan pointer blok sektor adalah
Inode (Index Node).

3 A Bab 35 butir 3: Struktur pengait nama berkas ramah manusia ke nomor Inode adalah Dentry
(Directory Entry).

4 B Bab 35 butir 4: Ukuran standar satu blok sektor penyimpanan fisik hard disk modern adalah 512
byte s/d 4.096 byte (4 KB).

5 B Bab 35 butir 5: Sistem panggilan Linux pemaksa flushing dirty pages ke disk fisik adalah
fsync().

6 A Bab 35 butir 6: Kondisi struktur berkas tetap konsisten setelah mati listrik mendadak

dinamakan Crash Consistency.

7 A Bab 35 butir 7: Nama berkas dipisahkan dari Inode untuk memungkinkan fitur Hard Links
(banyak nama satu berkas).

8 A Bab 35 butir 8: Cache memori RAM penyangga data berkas yang sering dibaca/ditulis adalah
Page Cache.

9 A Bab 35 butir 9: Flag 1/0 bypass Page Cache untuk basis data berkinerja tinggi adalah
O _DI RECT.

10 A Bab 35 butir 10: Menjamin mesin basis data mengontrol urutan penulisan ke disk fisik guna

memastikan kepatuhan ACID.

Kunci Jawaban Bab 36: Proyek Sistem 1: Web Server Asinkron Berkecepatan
Tinggi (High-Throughput HTTP Engine)

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 36
Jawaban & Analisis Rekayasa Sistem

Pada Bab 36 (Proyek Sistem 1: Web Server Asinkron Berkecepatan Tinggi (High-Throughput HTTP
Engine)), fokus utama arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja
tinggi. Pembahasan teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan
kecepatan maupun keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi,
sistem mampu memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan
setiap siklus prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 36
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Proyek Sistem 1: Web Server Asinkron
Berkecepatan Tinggi (High-Throughput HTTP Engine) mengeliminasi ketergantungan pada pustaka

asing yang rentan terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang
dengan prinsip pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem
diisolasi secara ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ),
menjamin ketersediaan layanan pada tingkat ketersediaan 99.999% (  five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 36
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Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 36
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 36: Proyek Sistem 1: Web Server Asinkron Berkecepatan Ti nggi
nmodul sol usi _bab_36 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 36] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;

jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!'");

fungsi utama() {

msal res =

sol usi _bab_36: : eksekusi _sol usi ();

cocokkan res {

Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

Bab 36 Berhasil Diverifikasi 100% Standar |ndustri!"),

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘ Pembahasan Singkat

1 B Bab 36 butir 1: Pola arsitektur penanganan puluhan ribu koneksi konkuren adalah Multi-Reactor
Non-Blocking Event-Driven.

2 A Bab 36 butir 2: Penguraian paket tanpa alokasi baru di heap dinamakan Zero-Copy Parsing.

3 A Bab 36 butir 3: Opsi soket pengikat port yang sama secara paralel oleh banyak pekerja adalah
SO_REUSEPORT.

4 A Bab 36 butir 4: Sistem panggilan pengiriman beberapa buffer memori terpisah sekaligus adalah
writev().

5 A Bab 36 butir 5: Model Thread-per-Client tumbang akibat kelebihan beban context switching dan
pemborosan memori stack.

6 B Bab 36 butir 6: Throughput tipikal Widya-Reactor pada prosesor modern 8-core mencapai >
50.000 s/d 100.000+ RPS.

7 A Bab 36 butir 7: Header pemelihara koneksi TCP tetap terbuka adalah Connecti on:
keep-alive.

8 A Bab 36 butir 8: Struktur data antrean pemantauan soket pada Widya-Reactor adalah epol | .

9 A Bab 36 butir 9: Alokasi heap nol mencegah fragmentasi memori dan menjaga latensi respon
stabil di sub-milidetik.

10 A Bab 36 butir 10: Membuktikan Widya-Lang mampu menjadi fondasi gerbang API nasional yang
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Kunci Jawaban Bab 37: Proyek Sistem 2: Mesin Basis Data Penyimpanan
Kunci-Nilai LSM-Tree Berdaulat

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 37
Jawaban & Analisis Rekayasa Sistem

Pada Bab 37 (Proyek Sistem 2: Mesin Basis Data Penyimpanan Kunci-Nilai LSM-Tree Berdaulat), fokus
utama arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi.
Pembahasan teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan
kecepatan maupun keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi,
sistem mampu memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan
setiap siklus prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 37
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Proyek Sistem 2: Mesin Basis Data
Penyimpanan Kunci-Nilai LSM-Tree Berdaulat mengeliminasi ketergantungan pada pustaka asing yang
rentan terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan
prinsip pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi
secara ketat sehingga tidak merambat menjadi kegagalan sistemik (  cascading failure ), menjamin
ketersediaan layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 37
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 37
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 37: Proyek Sistem 2: Mesin Basis Data Penyi npanan Kunci-Nilai LSM
nmodul sol usi _bab_37 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 37] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kembal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Val i dasi CGagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_37::eksekusi _sol usi();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 37 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)
}
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B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 37 butir 1: Struktur penyimpanan yang mengubah seluruh penulisan menjadi I/0 sekuensial
adalah LSM-Tree.

2 A Bab 37 butir 2: Komponen RAM penampung penulisan data baru dalam kondisi terurut adalah
MemTable.
3 A Bab 37 butir 3: Berkas log append-only pelindung data dari crash sebelum di-flush dinamakan

Write-Ahead Log (WAL).

4 A Bab 37 butir 4: Berkas biner imutabel di disk penyimpan kunci-nilai terurut hasil flush adalah
SSTable.
5 A Bab 37 butir 5: Struktur data probabilistik pencegah pembacaan disk yang tidak perlu adalah

Filter Bloom (Bloom Filter).

6 A Bab 37 butir 6: Penanda khusus penghapusan data tanpa mutasi acak di disk dinamakan
Tombstone (Penanda Nisan).

7 A Bab 37 butir 7: Proses penggabungan berkas SSTable lama dan pembersihan data usang
dinamakan Compaction (Pemadatan).

8 A Bab 37 butir 8: LSM-Tree ramah SSD karena hanya melakukan penulisan sekuensial (Write
Amplification Reduction).

9 A Bab 37 butir 9: Urutan pencarian: MemTable di RAM -> SSTable LO -> SSTable L1 -> Tingkat
Selanjutnya.
10 A Bab 37 butir 10: Menjamin penyimpanan data transaksi perbankan dan kependudukan mampu

memproses jutaan data per detik.

Kunci Jawaban Bab 38: Proyek Sistem 3: Broker Pesan (Message Broker) Ringan &
Antrean Terdistribusi

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 38
Jawaban & Analisis Rekayasa Sistem

Pada Bab 38 (Proyek Sistem 3: Broker Pesan (Message Broker) Ringan & Antrean Terdistribusi), fokus
utama arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi.
Pembahasan teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan
kecepatan maupun keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi,
sistem mampu memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan
setiap siklus prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 38
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Proyek Sistem 3: Broker Pesan
(Message Broker) Ringan & Antrean Terdistribusi mengeliminasi ketergantungan pada pustaka asing
yang rentan terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang
dengan prinsip pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem
diisolasi secara ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ),
menjamin ketersediaan layanan pada tingkat ketersediaan 99.999% (  five-nines reliability ).
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Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 38
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 38
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 38: Proyek Sistem 3: Broker Pesan (Message Broker) Ringan & Antre
nmodul sol usi _bab_38 {
fungsi eksekusi _solusi() -> Hasil <Bool ean, Teks> {
cetak("[ VERI FI KASI SI STEM BAB 38] Menj al ankan nodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_38:: eksekusi _sol usi();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
"[ SUKSES] Modul Bab 38 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 38 butir 1: Model komunikasi produser menerbitkan data dan konsumen menerima data
dinamakan Publish-Subscribe (Pub/Sub).

2 A Bab 38 butir 2: Arsitektur penyimpanan pesan berurutan yang tidak dihapus setelah dibaca
adalah Commit-Log (Append-Only Log).

3 B Bab 38 butir 3: Angka penunjuk urutan posisi pesan di dalam suatu partisi dinamakan Offset ID.

4 B Bab 38 butir 4: Sistem panggilan Linux penyalur data dari disk langsung ke socket jaringan

tanpa Ring 3 adalah sendfile().

5 A Bab 38 butir 5: Retensi berbasis Commit-Log memungkinkan pemutaran ulang pesan
(replayable log) kapan saja.

6 A Bab 38 butir 6: Operasi pemrosesan pesan berulang tanpa efek samping ganda dinamakan
Idempotensi (Idempotent Operation).

7 B Bab 38 butir 7: Unit dasar paralelisme dan penskalaan horizontal di dalam topik dinamakan
Partisi (Partition).

8 A Bab 38 butir 8: Algoritma pemartisian deterministik adalah Hash Kunci Modulo Jumlah Partisi.
9 A Bab 38 butir 9: Widya-Broker hemat memori karena ditulis 100% native Rust murni tanpa
runtime JVM.
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‘ No ‘ Kunci ‘Pembahasan Singkat

10 A Bab 38 butir 10: Menjamin penyaluran jutaan data sensor gempa dan tsunami secara instan
dan toleran kegagalan.

Kunci Jawaban Bab 39: Proyek Sistem 4: Driver Antarmuka Bare-Metal & Kontrol
Perangkat Keras

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 39
Jawaban & Analisis Rekayasa Sistem

Pada Bab 39 (Proyek Sistem 4: Driver Antarmuka Bare-Metal & Kontrol Perangkat Keras), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 39
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Proyek Sistem 4: Driver Antarmuka
Bare-Metal & Kontrol Perangkat Keras mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% ( five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 39
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 39
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/'l Solusi Referensi Rekayasa Sistem Bab 39: Proyek Sistem 4: Driver Antarnuka Bare-Metal & Kontrol

nmodul sol usi _bab_39 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 39] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasi | : : Sukses(benar);
} lainnya {
kembal i kan Hasil:: Gagal ("Validasi CGagal!");
}

}

fungsi utama() {
m sal res = solusi_bab_39:: eksekusi _solusi();
cocokkan res {
Hasi | : : Sukses(_) => cetak(
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"[ SUKSES] Modul Bab 39 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi |l :: Gagal (e) => cetak("[GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 A Bab 39 butir 1: Mekanisme pemetaan register perangkat keras ke alamat fisik yang sama
dengan RAM dinamakan MMIO.

2 A Bab 39 butir 2: Pengontrol komunikasi serial standar industri yang sangat populer adalah UART
16550.

3 A Bab 39 butir 3: Konfigurasi format 8N1 berarti 8 data bit, No parity, dan 1 stop bit.

4 A Bab 39 butir 4: Register pemantau kesiapan buffer pengirim kosong adalah Line Status

Register (UART_LSR).

5 A Bab 39 butir 5: Driver bare-metal wajib unsafe karena memanipulasi pointer fisik mentah di luar
pembuktian kompilator.

6 A Bab 39 butir 6: Keunggulan eksekusi Bare-Metal adalah respon deterministik mutlak (Hard
Real-Time) tanpa overhead OS.

7 A Bab 39 butir 7: Anotasi pencegah optimasi kompilator menghilangkan pembacaan register
adalah vol atil e.

8 A Bab 39 butir 8: Bit pengaktif konfigurasi pembagi frekuensi Baud Rate adalah DLAB (Divisor
Latch Access Bit).

9 A Bab 39 butir 9: Emulator arsitektur hardware sumber terbuka untuk pengujian bare-metal
adalah QEMU.

10 A Bab 39 butir 10: Memungkinkan penciptaan sistem kendali drone pertahanan dan satelit

mandiri bebas backdoor asing.

Kunci Jawaban Bab 40: Proyek Capstone Lanjut: Desain Microkernel & Runtime OS
Berdaulat

A. Pembahasan Latihan Mandiri & Evaluasi Pemahaman (Soal Esai)

Soal 1: Telaah Teoretis & Analisis Arsitektural Materi Bab 40
Jawaban & Analisis Rekayasa Sistem

Pada Bab 40 (Proyek Capstone Lanjut: Desain Microkernel & Runtime OS Berdaulat), fokus utama
arsitektur sistem adalah mewujudkan prinsip kemandirian teknologi berkinerja tinggi. Pembahasan
teoretis membuktikan bahwa abstraksi tingkat tinggi tidak harus mengorbankan kecepatan maupun
keselamatan memori. Melalui penerapan prinsip deterministik waktu-kompilasi, sistem mampu
memvalidasi invariant arsitektural secara formal tanpa overhead runtime, memastikan setiap siklus
prosesor dimanfaatkan secara optimal untuk pemrosesan data riil.

Soal 2: Mitigasi Risiko Kegagalan & Penjaminan Kedaulatan Data pada Bab 40
Jawaban & Analisis Keamanan Siber

Dalam konteks kedaulatan data nasional, implementasi modul Proyek Capstone Lanjut: Desain
Microkernel & Runtime OS Berdaulat mengeliminasi ketergantungan pada pustaka asing yang rentan
terhadap kerentanan rantai pasok ( supply chain vulnerabilities ). Arsitektur dirancang dengan prinsip
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pertahanan mendalam ( Defense in Depth ) di mana kegagalan pada satu subsistem diisolasi secara
ketat sehingga tidak merambat menjadi kegagalan sistemik ( cascading failure ), menjamin ketersediaan
layanan pada tingkat ketersediaan 99.999% (five-nines reliability ).

Soal 3: Implementasi Solusi Kode Program Berdaulat Bab 40
Pembahasan Solusi & Desain Algoritma

Solusi kode program berikut mendemonstrasikan implementasi referensi resmi untuk Bab 40
menggunakan tata bahasa berdaulat Widya-Lang:

Contoh Kode Solusi Widya-Lang

KODE (WIDYA)

/1 Solusi Referensi Rekayasa Sistem Bab 40: Proyek Capstone Lanjut: Desain M crokernel & Runtinme OS Berda
nmodul sol usi _bab_40 {
fungsi eksekusi _solusi () -> Hasil <Bool ean, Teks> {
cet ak("[ VERI FI KASI SI STEM BAB 40] Menj al ankan nmodul validasi resm...");
m sal status_uji = benar;
jika status_uji {
kenbal i kan Hasil:: Sukses(benar);
} lainnya {
kenbal i kan Hasil:: Gagal ("Validasi Gagal!");

fungsi utama() {
m sal res = solusi_bab_40: : eksekusi _sol usi ();
cocokkan res {
Hasi | :: Sukses(_) => cetak(
"[ SUKSES] Modul Bab 40 Berhasil Diverifikasi 100% Standar |ndustri!"),
Hasi | :: Gagal (e) => cetak("[ GALAT]", e)

B. Kunci Jawaban Lengkap Soal Pilihan Ganda (10 Butir)

‘ No ‘ Kunci ‘Pembahasan Singkat

1 B Bab 40 butir 1: Model sistem operasi di mana hanya fungsi minimum yang berjalan di Ring 0
dinamakan Microkernel.

2 B Bab 40 butir 2: Tiga tugas inti di Ring 0 adalah Penjadwalan Proses, Manajemen Memori
Virtual, dan Fast IPC.

3 B Bab 40 butir 3: Mekanisme hak akses melalui kepemilikan token tidak dapat dipalsukan
dinamakan Capability-Based Security.

4 B Bab 40 butir 4: Driver perangkat keras pada microkernel murni dieksekusi di ruang pengguna
(User Space Ring 3).

5 A Bab 40 butir 5: Keuntungan isolasi driver di Ring 3 adalah jika driver crash, kernel tetap stabil
dan driver dapat di-restart (Self-Healing).

6 B Bab 40 butir 6: Struktur data kernel penyimpan status eksekusi proses adalah Process Control
Block (PCB).

7 A Bab 40 butir 7: Mekanisme pertukaran data antar-proses berkecepatan tinggi dinamakan Fast
IPC.
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No ‘ Kunci ‘ Pembahasan Singkat

8 A Bab 40 butir 8: Algoritma penjadwalan proses bergantian per time-slice dinamakan
Round-Robin Scheduling.

9 A Bab 40 butir 9: Standar microkernel militer terverifikasi formal matematis adalah selL4.

10 A Bab 40 butir 10: Menandakan Anda telah menguasai rekayasa perangkat lunak sistem
berdaulat tingkat dunia secara tuntas.
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